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Manual de Instalacao
Assinador Digital TIDFT

1. INTRODUCAO

O Assinador Digital do TIDFT (assinador-tjdft) € um aplicativo desenvolvido pela Subsecretaria
de Desenvolvimento de Sistemas - SUDES, o qual precisa ser previamente instalado no computador do
usuario para viabilizar a assinatura digital de documentos nos sistemas SIEX, SIPADWEB, SISTIWEB e
SISPLWEB com o certificado do tipo A3 (token).

2. PRE-REQUISITOS

e Possuir o Java 1.8 ou superior instalado
Para saber qual é a versdo do Java instalada:
Windows XP: abra o Prompt de comandos >Menu Iniciar>Executar>cmd e digite java -version
Windows Vista, 7, 8, 8.1 e 10: abra o Prompt de comandos >Menu Iniciar>cmd e digite
java -version

Caso o0 Java ndo esteja instalado ou a versdo for menor que 1.8, instale o Java seguindo as orientacdes

deste site: https://www.java.com/pt BR/.

e Possuir o software gerenciador do token instalado. Exemplo: driver Safenet ou Alladin.

3. INSTALACAO DO ASSINADOR-TJDFT

Se duas ou mais pessoas utilizam o mesmo computador para assinar documentos, entdo a

instalacdo deve ser feita para cada usuario.
Para os usuarios de Windows, siga os passos de instalacdo abaixo:

1. Faca download do arquivo zip disponivel em http://www?.tjdft.jus.br/assinador/assinador-tjdft.zip

2. Descompacte o arquivo zip em uma pasta de sua preferéncia.

3. Pelo Prompt de Comandos (cmd) entre na pasta onde o arquivo foi descompactado e execute! o

comando instalar.bat

4. Siga as orientacBes da secdo abaixo para aceitar o certificado autoassinado do assinador-tjdft.

1 Para usuéarios de Linux, execute o comando . /instalar.sh
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4. ACEITANDO O CERTIFICADO AUTOASSINADO DO ASSINADOR-TIDFT

Para assinar documentos nos navegadores Mozilla Firefox e, também, no Chrome, este

procedimento deve ser executado em cada navegador.

4.1. No navegador Mozilla Firefox:
Acesse a URL https://localhost:9243/assinador/vl/status . Sera exibida a mensagem "Sua

conexdo ndo é segura". Clique no botédo "Avancado”.

=N NCR =

/! A\ Conexdo insegura ®i\+
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é i) | https://localhost:9243/assinador/vl /status [

Sua conexao nao e segura

O proprietario do localhost configurou este site incorretamente. Para proteger suas
informacGes de serem roubadas, o Firefox ndo se conectou a ele.

Saber mais...

Relatar erros como este para ajudar a Mozilla a identificar e bloquear sites maliciosos
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1. Clique no bot&o "Adicionar excegéo..."

- e

/;: 1, Conexdo insegura

(' 0] https://localhost:9243/assinador/vl/status c Q, Pesquisar 'E} E 3+

Sua conexao nao € segura

O proprietario do localhost configurou este site incorretamente. Para proteger suas
informacdes de serem roubadas, o Firefox ndo se conectou a ele.

Saber mais...

Relatar erros como este para ajudar a Mozilla a identificar e bloquear sites maliciosos

O servidor localhost:9243 usa um certificado de seguranga invalido.
O certificado ndo é considerado confidvel porgue é autoassinado.
Cédigo de erro: SEC_ERROR_UNKNOWN_ISSUER

Adicionar excegdo...
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2. Cligue no botdo "Confirmar excec¢do de seguranga”.

P

-

Adicionar excecdo de seguranga @

Yocé ird substituir o modo como o Firefox identifica este site.

s  Bancos, lojas e outros sites piblicos legitimos nunca solicitario a vocé que faga isso.

Servidor

2P Nl o<:/ /localhost0243/ assinador/vl /statug | Verificar certificado |

Status do certificado

Este site tenta identificar-se com informacde invalida.

Identidade desconhecida

0 certificado ndo € considerado confidvel porque nde foi verificade por uma autoridade
reconhecida usando uma assinatura segura.

Salvar esta exceqdo permanentemente

Qonfirmarace;éodeseguran;al ’ Cancelar

3. Sera apresentada uma tela contendo algumas informagdes, entre elas "status":"OK". Pronto. O

assinador esta instalado e configurado para funcionar no navegador Mozilla Firefox.

=N EoR =5

_,-'- https://localho..nador/vl/status -'-,_ +

€ £, | hitps://localhost:0243/assinador/vl/status C Pesquisar ﬁ B ¥+ #

{"=tatu=":"CK", "versaclDolizsinador™:"2.2.14"}
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4.2. No navegador Chrome:
1. Acesse a URL chrome://flags/#allow-insecure-localhost e clique no link "Ativar" que fica abaixo

do texto "Permite certificados invalidos para recursos carregados do host local.”

[ Vasienie | [ = &) 3¢ |

r \._ .
/ L chrome://flags/Zallow-in X R4

e WA
| @ ch rome://flags/#allow-insecure-localhost :
Permite certificados invdlidos para recursos carregados do host local. 1/ac dows, Linux, Chrome OS5, Android -
Adicionar a estante '/ a¢ ndows, Linux, Chrome 05

2. Cligue no botdo "REINICIAR AGORA" para reiniciar o Chrome

) . (e [ == 2 ]
x ";‘ chrome://flags/Zallow-in X "'\_."\,

a @ chrome://flags/#allow-insecure-localhost :
Permite certificados invilidos para recursos carregados do host local. Mac Windows, Linux, Chrome 05, Android -
Permite solicitagdes ao host local para HTTPS mesmo guando um certificado invalido é apresentado. #allow-insecure-|ocalhost
Desativar
Adicionar a estante '/ac ndows, Linux, Chrome O5S

Padrao v
Suas alteragdes terdo efeito na proxima vez gue vocé reiniciar o Google Chrome.,
REINICIAR AGORA
b

3. Acesse a URL https://localhost:9243/assinador/vl/status. Serd apresentada uma tela contendo

algumas informag0es, entre elas "status":"OK". Pronto. O assinador esta instalado e configurado

para funcionar no navegador Chrome.

EaglBEIES

k!

/ [ https://localhost:0243/2: X W\

&< C | A N3o seguro s/ /localhost: 9243 fassinador/vl/status :
g

{"status":"0OK", "versacDofAssinador™:"2.2.14"}

5. VERIFICANDO SE O ASSINADOR-TJDFT JA ESTA INSTALADO NO COMPUTADOR

Para verificar se o assinador-tjdft ja esta instalado no seu computador, basta acessar a seguinte

URL https://localhost:9243/assinador/vl/status no navegador disponivel (Firefox, Chrome). Se estiver
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instalado sera apresentada uma tela contendo algumas informagées, entre elas "status";"OK". Se nao
estiver instalado seréa exibida uma mensagem de erro informando que a pagina néo foi encontrada, e neste

caso sera preciso instalar o assinador.

=10l |

,ri‘, Falha no carregamento da pa... ®

@:‘ (i) | htpsifflocalhost: 9245 assinador v 1 fstakus c HD\Pesquisar ‘ {i’ E "' ‘ﬁ' =

Nao é possivel conectar-se

O Firefox ndo conseguiu estabelecer uma conexo com o servidor localhost: 9243,
¢ Ecte site pode estar temporariamente fora do ar ou sobrecarregado. Tente de novo &m
alguns instantes.

e Se woce nEo consegue carregar nenhuma pagina, verifigue a conexo de reds do
cormputadaor,

* 52 0 el compuUtador ou rede forem protegidos por um firewal ou prosey, certifique-se de
que o Firefox esteja autorizado a acessar a web,

Tentar de novo |
[
[a]l=]=] =
_.f/ [ locahost X \\
& C Ot @ htips:/locahost:® 243/assinadar /v 1/5tats hie

=]

N3o é possivel acessar esse site
A conexdo com localhost foi recusada.

Tente:
» Yerificar a conexio
o Verificar o prowy e o firewall

ERR_COMMECTION_REFLISED

DETALHES

O assinador-tjdft também publica a seguinte URL http://localhost:8880/assinador/vl/status

alternativa.
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6. DESINSTALANDO O ASSINADOR-TJDFT

Se o0 assinador-tjdft foi instalado para mais de um usudrio em um mesmo computador, entdo a

desinstalacdo também deve ser feita para cada um desses usuarios.
Siga os passos de desinstalacao abaixo:
Para os usuarios de Windows:

1. Faca download do arquivo zip disponivel em http://www?2.tjdft.jus.br/assinador/assinador-

tjdft.zip .

2. Descompacte o arquivo zip em uma pasta de sua preferéncia.

3. Pelo Prompt de Comandos (cmd) entre na pasta onde o arquivo foi descompactado e execute?
ocomando instalar.bat -d.Aparecera a mensagem: “A desinstalacao ira encerrar todos
0S processos javaw.exe que estao em execucao. Deseja continuar [s/n]?” Digite s e pressione

[enter]. O parametro -d serve para informar ao script que queremos desinstalar.

Para os computadores que utilizam o Windows XP, € necessério executar o comando (instalar.bat

—d) por duas vezes.

7. POSSIVEIS ERROS E SOLUCOES APLICAVEIS

7.1. Mensagem de erro. N&o foi possivel se comunicar com o médulo de assinatura.

Causa mais comum: o assinador-tjdft ndo esta instalado no computador do usuéario que esta

tentando assinar o documento.

Solucgdo: instalar o assinador-tjdft no computador do usuario. Siga 0s passos da secao
3.INSTALACAO DO ASSINADOR-TJDFT .

7.2. Quando se clica no botdo Assinar, ndo é apresentada nenhuma mensagem, mas a

assinatura também néo é realizada.

Causa mais comum: o navegador (Firefox ou Chrome) ndo foi configurado para aceitar o

certificado autoassinado do assinador-tjdft.

Solugédo: configurar o navegador para aceitar o certificado autoassinado do assinador-tjdft. Siga
0s passos da secdo 4.ACEITANDO O CERTIFICADO AUTOASSINADO DO ASSINADOR-
TJIDFT.

2 para usuarios de Linux, execute o comando . /instalar.sh -d

Atualizado em 07/abril/2017 7


http://www2.tjdft.jus.br/assinador/assinador-tjdft.zip
http://www2.tjdft.jus.br/assinador/assinador-tjdft.zip

