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PLANO INSTRUCIONAL

| - IDENTIFICAGAO DO CURSO

Titulo: Palestra: Investigacao de Criptomoedas

Modalidade: () Adistancia com tutoria ( ) A distancia sem tutoria ( ) Webinar
( ) A distancia com tutoria e aula sincrona (X) Presencial

Carga horaria total: 3,5 horas-aula

Data do Evento 15/08/2023

Horario 08h30 as 12h

Publico-alvo: Magistrados deste TIDFT, representantes das Agéncias de Inteligéncia de

instituicdes publica e privadas, membros do MPDFT, Servidores da SESI e de
suas unidades subordinadas, bem como outros convidados.

Numero de Vagas 150

Il - IDENTIFICAGCAO DO DOCENTE

Nome completo: Felipe Cury Batista de Barros
Matricula/CPF: 350.867.138-03
E-mail: felipe.barros@associates.usss.dhs.gov

Minicurriculo

Especialista Investigativo do Servico Secreto dos Estados Unidos da América (United States Secret
Service — Brasilia Resident Office) ;

12 Tenente do Exército Brasileiro;

Delegado Militar da Forca de Pacificacdo no Complexo do Alemao e da Penha no Rio de Janeiro;
Local Guard and Surveillance Detection Coordinator no Servigo de Seguranca Diplomatica;

Criminal Fraud Investigator no Servico de Seguranca Diplomatica;

Bacharel em Direito pela Pontificia Universidade Catdlica de Campinas

Pés-graduacdo em Gestdo de Seguranca Corporativa; Pds-graduacdo em Ciberseguranca (Ethical
Hacking)

Certificado de Examinador de Fraude (CFE) pela Association of Certified Fraud Examiners; Certificacdao
do Chainalysis Reactor; Membro do Latin America Crypto Working Group do Departamento de Justica
dos EUA.

I1l. INFORMAGCOES INSTRUCIONAIS

JUSTIFICATIVA

Dentre os principios basilares da Politica Nacional de Seguranca do Poder Judiciario, disposta na
Resolucdo 435/CNJ, prevé a integracdo e interoperabilidade dos 6rgdos do Poder Judiciario com
6rgaos de estado, instituicdes de seguranca e inteligéncia.
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OBJETIVO GERAL

Ao final da solu¢do educacional, os participantes deverao ser capazes de identificar as atividades e
missdes do Servico Secreto Norte-Americano com énfase nos crimes e fraudes financeiras utilizando
criptomoedas, os conceitos de moedas virtuais, suas transacdes, formas e ferramentas de rastreios

nas transacoes financeiras.

OBIJETIVOS ESPECIFICOS

CONTEUDOS

Identificar e apresentar as missdes do
Servico Secreto dos Estados Unidos, em
especial o Escritério Regional de Brasilia,
énfase crimes e fraudes

com nos

financeiras utilizando criptomoedas;

Conceituar Criptomoedas e Blockchain e as
de
financeiras;

formas obtencdo e transagdes

Entender sobre investigacdo de lavagem de
dinheiro com criptomoedas e as principais
ferramentas utilizadas;

Conceituar altcoins e Ethereum, e
identificar as novas ferramentas de rastreio

para transagdes em Ethereum.

1. Servico Secreto dos EUA e suas missdes:
missao de protec¢do do Servigo Secreto dos EUA,
National Threat Assessment Center e alertas as
autoridades brasileiras sobre investigacbes de
crimes financeiros como ddlares falsificados,
roubo de identidade, e-skimming, romance
scam, fraudes em redes sociais,
comprometimento de e-mail comercial (BEC),
ransomware e RaaS, ataque DDos, mulas de
dinheiro e rede Egmont.

2. NocOes Basicas de Criptomoeda e Blockchain:
conceito e formas de obtencado de criptomoeda,
blockchain, chaves publicas e privadas,
mineragdo, sementes, clusters, carteiras quentes
e frias, transacdes de Bitcoin considerando
Unspent Transactions Output (UTXO), e servicos
em todo o mundo das criptomoedas.

3. Investiga¢Ges com Criptomoedas (BTC):
principais ideias por tras de uma investigacdo de
criptomoeda; ferramentas (gratuitas e pagas)
para rastrear transagOes de Bitcoin e como
acompanhar o bitcoin; formas para solicitar
informacdes as principais exchanges e os pontos
de operacdo de busca e apreensdo; tendéncias
de crimes envolvendo criptomoedas, como
lavagem de dinheiro e fraudes.

4. Altcoins & Investigacbes Basicas com
Ethereum: conceito, diferengas e demonstragao
de altcoins, especialmente o Ether e o “Ethereum
World”; Contratos inteligentes, NFTs e lavagem
de dinheiro.

METODOLOGIA

Expositiva e cooperativa.
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RECURSOS INSTRUCIONAIS

Videos, paginas da Rede Mundial de Computadores (Internet) e slides do Powerpoint.

AVALIAGAO DE APRENDIZAGEM

N3o ha.




