IDENTIFICAGAO E ANALISE DOS RISCOS DO TIDFT NO
CENARIO DA PANDEMIA DE COVID-19

Riscos identificados e analisados por representantes da Secretaria de Planejamento
e Gestado Estratégica e da Secretaria de Auditoria Interna do TIDFT

O gerenciamento de riscos no contexto da pandemia constitui o processo em que foram
identificados e avaliados os riscos institucionais a fim de priorizar os fatores criticos a

serem considerados no retorno gradual de mag

istrados, servidores e colaboradores ao

trabalho presencial no TIDFT, no contexto da pandemia de COVID-19. Esse trabalho foi
realizado durante os meses de julho e agosto de 2020.

EVENTO 1

Impossibilidade de realizagao de

CAUSAS

impossibilidade de realizagdo de audiéncias
presenciais pela determinagao de distanciamento
social, em cumprimento as recomendagdes da OMS;
falta de estrutura para realizacdo de audiéncias
virtuais no sistema prisional;

restricdo do CNJ para realizagdo de videoconferéncia
nas audiéncias de custddia.

PROBABILIDADE IMPACTO

5:EXTREMO
5:MUITO ALTA . 2 o
. impacto maximo nos objetivos, sem
evento repetitivo

possibilidade de recuperacdo no
caso de consequéncias negativas.

e constante.

audiéncias de réus presos.

CONSEQUENCIAS

sobrecarga do sistema prisional;
descumprimento da determinacdo do CNJ de
realizacdo urgente desse tipo de audiéncia;
extrapolacdo do prazo para concessao de
beneficios, progressdo de regime e/ou
relaxamento da prisdo.

NiVEL DE RISCO CLASSIFICACAO

25 Extremo

EVENTO 2

desconhecimento dos usuadrios sobre seguranca de dados e
informacdes;

falhas na seguranga de dados armazenados em nuvens;
ataques cibernéticos;

de vida;

acesso indevido de informagdes sigilosas por pessoas ndo autorizadas.

CAUSAS CONSEQUENCIAS

manipulagdo indevida da informagdo durante o respectivo ciclo | sigilosas do TIDFT;

manipulagdo indevida de informagdes
sigilosas e sensiveis do TIDFT por terceiros;
divulgacdo de informagdes sensiveis e

desconformidade com legislagdes e normas




ataques de phishing; pertinentes (LAI, Politica de Integridade,
suscetibilidade a malware; Cédigo de Etica);

migracao para o trabalho remoto em alta escala; perda do controle da base de dados do PJ-¢;
realizacdo de trabalho remoto sem observagao dos protocolos prejuizo a imagem do TIDFT.

de seguranca.

PROBABILIDADE IMPACTO NL\::E(I))E CLASSIFICAGCAO

5:EXTREMO
4:ALTA . , . L.
impacto maximo nos objetivos,
evento usual, com o .
L. .. sem possibilidade de recuperagao Extremo
historico de ocorréncia . 20
. no caso de consequéncias
amplamente conhecido. .
negativas.
EVENTO 3 (positivo)

aumento da produtividade.

CAUSAS CONSEQUENCIAS

adogao do trabalho remoto para todas as atividades como forma de
conter a pandemia de Covid-19;

equipes altamente engajadas;

estrutura de governanga instituida na Casa;

liderancga da Casa que incentiva o desenvolvimento de trabalhos por
equipes multidisciplinares;

equipes multidisciplinares para planejamento e execucdo de
projetos institucionais;

investimento prévio na area de Tecnologia da Informagao e
Comunicagao;

possibilidade de migragao imediata para o trabalho remoto;
recursos tecnoldgicos disponibilizados pelo TIDFT a servidores,
magistrados e colaboradores;

sistemas apropriados para o trabalho remoto, como o PJ-e e o SEl;
diretrizes assertivas e tempestivas;

disponibilidade de estrutura apropriada para realizacdo das
audiéncia com as partes que ndo possuem recursos tecnoldgicos;
pautas concentradas em relacdo a grandes empresas e
condominios.

manipulagdo indevida de informacgées
sigilosas e sensiveis do TIDFT por
terceiros;

divulgagdo de informagdes sensiveis e
sigilosas do TIDFT;

desconformidade com legisla¢des e
normas pertinentes (LAI, Politica de
Integridade, Cédigo de Etica);

perda do controle da base de dados do
PJ-e;

prejuizo a imagem do TJDFT.

PROBABILIDADE IMPACTO CLASSIFICACAO

4:MUITO RELEVANTE
5:MUITO ALTA impacto significante nos objetivos, com
evento repetitivo e possibilidade remota de recuperagao no
constante. caso de consequéncias negativas.

20 Extremo




EVENTO 4

indisponibilidade ou impossibilidade de acesso remoto aos sistemas e a rede do TIDFT.

CAUSAS CONSEQUENCIAS

disponibilizagdo de link de internet insuficiente
para atender a demanda do TIDFT;
configuragdo inadequada da VPN (Virtual Private
Network);

instabilidade da Rede VPN;

sobrecarga da rede VPN por multiplos acessos
simultaneos;

instabilidade da rede do TIDFT;

alta demanda de acesso a rede do TIDFT em
horarios de pico;

poucos sistemas com tecnologia web e boa
escalabilidade (habilidade de aumentar ou de
diminuir a capacidade de trabalho de acordo
com a demanda por recursos computacionais);
meios inadequados (ex: equipamentos
obsoletos) para acesso remoto dos recursos
disponibilizados pelo TIDFT.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

acumulo de atividades;

metas ndo cumpridas;

demandas frustradas;

necessidade de acesso aos sistemas fora do hordrio de
expediente (noite, madrugada);

represamento de processos;

dificuldade na prestacao jurisdicional;

interrupc¢do ou paralisagdo de atividades essenciais/criticas
do TIDFT;

atraso do tramite processual;

reclamagoes dos usudrios na Ouvidoria.

4:ALTA 4:MUITO RELEVANTE
evento usual, com impacto significante nos
historico de objetivos, com
ocorréncia possibilidade remota de 16 Extremo
amplamente recuperacao no caso de
conhecido. consequéncias negativas.

EVENTO 5

contingenciamento orgamentdrio a partir do segundo semestre de 2020

CAUSAS CONSEQUENCIAS

corte orgamentdrio.;

reducdo significativa da atividade econémica e,
consequentemente, da receita da Unido;
gueda nas estimativas de receitas federais em
virtude da crise econémica pds-pandemia, nos

readequacgdo orcamentaria;

prejuizo a execugao de novos projetos e de projetos em
andamento, com postergac¢do dos resultados esperados;
readequacdo das atividades institucionais;

dificuldade para a contratagdao de produtos e servidos

exercicios seguintes. s e . .
necessarios a prestagdo jurisdicional direta e indireta;




atraso no pagamento das contratadas;
prejuizo a imagem do TJDFT.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

4:ALTA
evento usual, com
histérico de
ocorréncia
amplamente

4:MUITO RELEVANTE
impacto significante nos
objetivos, com 16 Extremo
possibilidade remota de
recuperacao no caso de

conhecido. . .
consequéncias negativas.

EVENTO 6 (positivo)

aumento de agilidade e de produgao nas audiéncias de conciliagao e mediagao.

CAUSAS CONSEQUENCIAS

solucdo de maior quantidade de conflitos;

reducao da fila de demandas;

liberacdo de espaco fisico;

melhor atendimento das areas de dificil acesso;

mais satisfacdo do jurisdicionado;

melhoria da imagem do TIDFT,;

diminuicdo do nimero de mediadores e conciliadores para
resolucdo de conflitos;

predisposi¢cdo das partes para realizagao de acordos devido
ao ambiente informal de suas casas.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

4:MUITO RELEVANTE

pautas concentradas em relagdo a grandes
empresas e condominios;

gueda do numero de casos novos no ultimo
quadrimestre;

manifesta¢do prévia das partes sobre o ndo
interesse em acordo;

virtualizagdo das audiéncias.

4:ALTA . L
impacto significante nos
evento usual, com L.
histérico d objetivos, com
Istorico de possibilidade remota de 16 Extremo

ocorréncia
amplamente
conhecido.

recuperagdo no caso de
consequéncias negativas.

EVENTO 7

adoecimento fisico/mental de servidores, magistrados e colaboradores durante a pandemia.

CAUSAS CONSEQUENCIAS




aumento das demandas;

demandas incomuns;

eficiéncia exigida para o aumento da
produtividade;

extrapolagdo do horario de expediente para
cumprimento das demandas;

falta de concentracdao das demandas em turno
especifico;

dificuldade de gerenciamento virtual do
aumento das demandas;

acumulo de atividades pessoais e/ou
profissionais;

desgaste nas relagdes de trabalho;

prejuizo ao clima organizacional;

elevacao do quantitativo de licencas para tratamento da
propria saude ou da saude de outros;

surgimento ou agravamento de conflitos entre gestores e
servidores, magistrados e colaboradores;
comprometimento das entregas;

atraso na prestacao dos servigos jurisdicionais;
sobrecarga dos demais servidores, magistrados e
colaboradores;

queda da produtividade.

isolamento social e profissional;

exposicao dos servidores, magistrados e
colaboradores ao contagio massivo por COVID-
19;

necessidade de frequentar ambientes com alto
risco de contaminagdo, como supermercados,
farmacias e hospitais.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

3:RELEVANTE
impacto mediano nos

5:MUITO ALTA objetivos, com
evento repetitivo e possibilidade de 15 Extremo
constante. recuperagao no caso de

consequéncias
negativas.

EVENTO 8

nova onda de crescimento dos casos de contaminac¢do por COVID-19.

CAUSAS CONSEQUENCIAS

necessidade de paralisa¢do das atividades presenciais
novamente;

afastamento de servidores, magistrados e colaboradores
para tratamento da prépria salde ou da saude de outros;
ampliacdo da prestagdo do servigco remoto;

aumento da demanda no servigo médico do TIDFT.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

3:RELEVANTE 15 Extremo
impacto mediano nos

sazonalidade do virus COVID-19, que apresenta
circunstancias de contaminagao semelhantes ao
da HINZ1;

vacina indisponivel para a populagdo do DF;
medidas de prevencgao ineficientes.




5:MUITO ALTA objetivos, com

evento repetitivo possibilidade de
e constante. recuperagao no caso de
consequéncias negativas.

EVENTO 9

suspensao do atendimento presencial;
impossibilidade ou dificuldade de acesso as salas
cedidas: OAB; AMAGIS; ASSEJUS, Ministério
Publico, Defensoria Publica, instituicées
financeiras, etc;

processos nao distribuidos;

falta de acesso aos recursos tecnoldgicos para
ajuizamento das agdes;

medidas de isolamento;

falta de conhecimento dos usudrios sobre os
servigos oferecidos remotamente;

panico social.

3:MEDIA
evento esperado, de
frequéncia reduzida,
e com histdrico de
ocorréncia conhecido
pela maioria dos
gestores e
operadores do
processo.

5:EXTREMO
impacto maximo nos
objetivos, sem
possibilidade de
recuperagao no caso de
consequéncias
negativas.

restricdo do acesso a justica.

CAUSAS CONSEQUENCIAS

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

descumprimento da missdo institucional;
aumento da demanda apds a pandemia;
prejuizo a imagem do TIDFT;
intempestividade da a¢do da Justica;
aumento das reclamagdes na Ouvidoria.

15 Extremo

EVENTO 10

novas legislagdes sobre a situagdo de calamidade
publica;
mudangas normativas infraconstitucionais;
contexto da pandemia gerador da necessidade
de adequagao das atividades do TIDFT, como a

alteragdes significativas nos regulamentos do TJDFT.

CAUSAS CONSEQUENCIAS

perda da efetividade dos normativos institucionais;
dificuldade de os servidores, magistrados e colaboradores
acompanharem todas as alteragdes legais;
falta de conhecimento das alteragdes pelos servidores;




dificuldade de interpretagdo das normas (inseguranca
juridica).

migracao quase total para o trabalho remoto,
dentre outras mudancas de rotina.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

3:RELEVANTE

4:ALTA impacto mediano nos
evento usual, com objetivos, com
historico de possibilidade de 12

recuperagao no caso de
consequéncias

ocorréncia
amplamente

conhecido. negativas.

EVENTO 11

represamento de processos.

CAUSAS CONSEQUENCIAS

jurisdicionados;

3:MEDIA
evento esperado, de
frequéncia reduzida,
e com histdrico de
ocorréncia conhecido
pela maioria dos
gestores e
operadores do
processo.

restricdes de recursos tecnoldgicos (computador,
internet) para acesso de advogados e

indisponibilidade ou impossibilidade de acesso

remoto aos sistemas e a rede do TIDFT;
suspensao dos prazos processuais.

PROBABILIDADE IMPACTO

4:MUITO RELEVANTE
impacto significante
nos objetivos, com
possibilidade remota
de recuperagao no caso
de consequéncias
negativas.

recebimento de grande volume de processos represados
durante a pandemia;

insuficiéncia de pessoal para processamento dos processos
recebidos;

elevagao da taxa de congestionamento de julgados;

ndao encaminhamento dos processos para conciliagdo e
mediacao;

atraso no tramite processual;

desempenho insatisfatorio, de acordo com o indicador de
celeridade do TJDFT;

prejuizo ao atendimento das metas do CNJ;

prejuizo ao alcance dos objetivos estratégicos do TIDFT;
aumento das reclamagdes na Ouvidoria;

possibilidade de perda do Selo Diamante.

NiVEL DE RISCO CLASSIFICACAO

12




EVENTO 12

interrupgdo ou paralisa¢do de atividades essenciais/criticas do TJDFT.

CAUSAS CONSEQUENCIAS

falta de prestacao jurisdicional ou atraso nesta;
atraso nos processos de trabalho das unidades;
atraso no tramite processual;

reclamacgdes na Ouvidoria;

influéncia negativa sobre o indicador de celeridade do
TIDFT;

prejuizo ao atendimento das metas do CNJ;

prejuizo a imagem do TIDFT;

prejuizo ao alcance dos objetivos estratégicos TIDFT;
possibilidade de perda do Selo Diamante.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

indisponibilidade dos recursos de TIC;
instabilidade da rede;

grande nimero de servidores e/ou magistrados
afastados por motivo de doenga;

determinacao de lockdown no DF.

3:MEDIA
evento esperado, de
frequéncia reduzida, e
com histdrico de
ocorréncia conhecido

4:MUITO RELEVANTE
impacto significante
nos objetivos, com

possibilidade remota
de recuperagdo no

pela maioria dos caso de
gestores e operadores consequéncias
do processo. negativas.

12

EVENTO 13

ndao cumprimento de mandados.

CAUSAS CONSEQUENCIAS

afastamento dos Oficiais de Justica em
cumprimento do distanciamento social
recomendado pela OMS;

impossibilidade de intimag¢do por outros canais,
por restricdes tecnoldgicas ou devido a ndo

atraso no tramite processual;
sobrecarga dos Oficiais de Justica em decorréncia do
acumulo de mandados a serem cumpridos;

localizagdo das partes.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

4:ALTA 3:RELEVANTE
evento usual, com impacto mediano nos 12
historico de objetivos, com

ocorréncia possibilidade de




amplamente recuperagao no caso de
conhecido. consequéncias negativas.

EVENTO 14

impossibilidade de retorno imediato e presencial as atividades essenciais.

CAUSAS CONSEQUENCIAS

pessoas com deficiéncia serem mais suscetiveis a
contaminacao pelo COVID-19;
servidores, magistrados e colaboradores que
pertengam a grupos de risco ou coabitem com
pessoas desses grupos;
servidores, magistrados e colaboradores que nao
sejam dos grupos de risco, nem coabitem com
pessoas que deles fagam parte, mas que
oferecam suporte a eles, tais como filhos, maes e
pais idosos.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

prejuizo a prestacao jurisdicional;
atraso no retorno das atividades essenciais, caso ndo haja
outros servidores, magistrados e colaboradores lotados na
unidade;
necessidade de realocacdo de pessoal;
sobrecarga dos demais servidores que nao se enquadrem
nesse grupo.

3:RELEVANTE
4:ALTA . .
impacto mediano nos
evento usual, com L.
L. objetivos, com
histérico de o
.. possibilidade de 12
ocorréncia -
recuperacao no caso de
amplamente . .
) consequéncias
conhecido. .
negativas.

EVENTO 15

contratacao e fornecimento de bens e servicos em desacordo com a real necessidade do TJDFT.

CAUSAS CONSEQUENCIAS

planejamento inadequado por falta de avaliacao

da real necessidade dos bens e servigos (gestores | quantitativo superestimado ou subestimado do objeto a
e demandantes); ser contratado;

ETP com informagdes incompletas ou custo com armazenamento, manutengdo e subutilizagdo de
equivocadas; bens;

auséncia de parametro diante de situagdo pagamento por servigos e aquisicdes desnecessarias ou
atipica, sem referencial histérico para definigdo nao utilizadas;

de quantitativos; necessidade de aditivo a contratagao;

inexisténcia de diretrizes para as contratagées perda da validade ou da garantia de materiais estocados;
em situagdo atipica; inexecugao total ou parcial do objeto contratado;

falta de tempo habil para estudo técnico e necessidade de nova contratagao;

aprofundado das contratacGes emergenciais;




interpretacdo incorreta da Lei 13.979/2020 e retrabalho;
sobre o que pode ser contratado; prejuizo ao Erario.
inseguranca juridica.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICAGCAO

2:BAIXA 4:MUITO RELEVANTE
evento casual e impacto significante nos
inesperado, com objetivos, com 8
baixo histérico de possibilidade remota de
ocorréncia. recuperagao no caso de
consequéncias negativas.

EVENTO 16

exposicdo de servidores, magistrados e colaboradores ao contagio massivo por COVID-19.

CAUSAS CONSEQUENCIAS

planejamento e organizagdo inadequados a
adogao tempestiva das medidas sanitdrias e de
isolamento social;

inadequagdo dos ambientes fisicos as regras

sanitarias de higienizacdo e distanciamento adoecimento fisico/mental de servidores, magistrados e
social minimo; colaboradores;

falta de equipamentos de protegao individual aumento do distanciamento nas relagdes de trabalho;

para servidores, magistrados e colaboradores no | aumento do nimero de afastamentos de servidores,
retorno ao trabalho presencial; magistrados e colaboradores por questdes de saude fisica e
dificuldade de manter o distanciamento social mental;

nas dependéncias do TIJDFT; reducdo da quantidade de servidores, magistrados e
reinicio inseguro das atividades presenciais; colaboradores disponiveis para a prestagdo jurisdicional;
desobediéncia aos protocolos de seguranca; sobrecarga dos demais servidores, magistrados e
dificuldade de suporte da SESA aos féruns colaboradores.

distantes da sede;

dificuldade de controle do cumprimento das
medidas sanitdrias e de distanciamento social
nos féruns.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

4:MUITO RELEVANTE
2:BAIXA impacto significante
evento casual e nos objetivos, com
inesperado, com possibilidade remota 8
baixo histérico de de recuperagao no caso
ocorréncia. de consequéncias
negativas.




EVENTO 17

irregularidade nas compras e contratacoes.

CAUSAS CONSEQUENCIAS

desconhecimento das regras de flexibilizacdo
para compras e contrata¢des durante o periodo
de calamidade publica;

interpretacdo equivocada das normas de
enfrentamento a pandemia;

prazos exiguos para realizacdo da contratacéo;
planejamento inadequado da contratacao;
direcionamento intencional do gestor (dolo);
ingeréncia de servidores/magistrados;
pessoalidade no trato com terceirizados.

4:MUITO RELEVANTE
impacto significante
nos objetivos, com

possibilidade remota

2:BAIXA
evento casual e
inesperado, com
baixo histérico de

ocorréncia. a .
de consequéncias

negativas.

PROBABILIDADE IMPACTO NIVEL DE RISCO CLASSIFICACAO

de recuperagdo no caso

danos ao Erario causado por compras e contratagées em
valores superiores aos de mercado ou em quantidades
excessivas;

execucgdo de atos ilegais nas compras e nas contratacoes;
aumento da possibilidade de sobrepreco;

atraso no tramite processual;

prejuizo ao resultado pretendido;

danos a imagem;

prejuizo ao clima organizacional.

EVENTO 18

perda da efetividade dos normativos
institucionais;
falta de tempo para avaliagdo das alteracdes
normativas;
dificuldade de os servidores, magistrados e
colaboradores internalizarem todas as alteragoes
legais para tomarem decisdes responsaveis e
sustentaveis;
falta de conhecimento dos servidores sobre as
alteragGes normativas;
elevada producao juridica em virtude do

tomada de decis6es em desconformidade com os normativos.

CAUSAS CONSEQUENCIAS

comprometimento da execugdo orgamentdria nos
exercicios de 2020 e 2021;
prejuizo a imagem do TIDFT;
intempestividade das respostas as demandas;
prejuizo a prestagao jurisdicional;
desconformidade legal da contratagdo por
fundamentagbes equivocadas;
retorno precipitado as atividades presenciais.




aumento da demanda;
dificuldade de interpretacdo das normas
(inseguranca juridica);
cenario externo atipico.

PROBABILIDADE IMPACTO

2:BAIXA
evento casual e
inesperado, com
baixo histérico de
ocorréncia.

4:MUITO RELEVANTE
impacto significante nos
objetivos, com
possibilidade remota de
recuperacao no caso de
consequéncias
negativas.

NIVEL DE RISCO CLASSIFICAGCAO




