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INTRODUCAO

gestdo de riscos pode ser aplicdvel a qualquer situacéo, atividade,

projefo ou processo no dmbito de uma organizagdo, pois risco é

toda incerteza que pode afetar o atingimento dos objefivos do que se
prefende realizar, seja de forma positiva, seja de forma negativa. Sdo evenfos que
podem aumentar, evitar, reduzir, acelerar ou atrasar a realizacdo dos objetivos
(ABNT, 2009).

Assim, o aperfeicoamento dos mecanismos de governanca caracteriza-se como
um dos grandes desafios enfrentados pelo sefor publico brasileiro na atualidade. E a
gestdo de riscos se destaca como um dos principais componentes de governanga,
uma vez que atua no sentido de aprimorar os processos de tomada de decisdo, com
reflexos na melhor alocacdo de recursos e no aumento da eficiéncia e eficécia no
fratamento das incerfezas inerentes s atividodes organizacionais.

Segundo o Committee of Sponsoring Organizations of the Treadway Commission
— COSO, essas incerfezas em o conddo de gerar ameagas e oportunidades com
potencial de, respectivamente, eliminar ou agregar valor piblico (COSO, 2007).

No @mbito do Poder Judicidrio, tal preocupagdo integra o glossério dos Macro-
desafios da Estratégia Nacional para o periodo 2015-2020, nos termos propostos
pelo Conselho Nacional de Justica = CNJ.

Nesse contexto, a presente metodologia de gestdo de riscos e controles do
TIDFT foi elaborada pelo grupo de trabalho da Secrefaria de Planejamento e Gestéo
Estratégica — SEPG, em parceria consultiva com a Secretaria de Controle Interno —
SECI, com o propésito de orientar o gerenciamento de riscos em todas as atividades
desenvolvidas no a@mbito do Tribunal.

O objetivo é defalhar o processo de gest@o de riscos descrito na politica de
Cestdo de Riscos e Controles do TJDFT, instituida pela Portaria Conjunta 2 de 4 de
janeiro de 2019, a fim de facilitar e viabilizar a sua implementacdo nesta Corte.
Faz-se necessdrio, porfanto, o conhecimento prévio desse ato normativo para que a
leitura deste material seja mais produtiva.

Dessa forma, a implantagdo da poliica de gesi@o de riscos e controles do
TIDFT configurase como processo de aprendizagem organizacional, que se inicia
com a conscientizagdo da importancia do gerenciamento das incerfezas ds quais
a organizagdo esfé exposfa e avanga com o aperfeicoamento da esfrutura e de

rotinas consistentes de gestGo de riscos.

Gestdo de Riscos

Processo continuo, aplicado a toda organizagdo, que con-
siste no desenvolvimento de um conjunto de agdes desti-
nadas a identificar, analisar, avaliar, priorizar, tratar, moni-
torar e comunicar eventos em potencial, capazes de afetar
0 cumprimento dos objetivos organizacionais.

Com a préfica, aprimora-se a capacidade de identificar os riscos em potencial
e de esfabelecer respostas a eles, evitando prejuizos e eventos indesejados.

Importante destacar, contudo, que a gestdo de riscos ndo é garantia de neu-
tralizag@o de eventos indesejados. O mapeamento dos riscos criticos serve como
suporte & tomada de decisdo. Todavia, cabe aos tomadores de decisdo utilizarse
dessas informagdes como direfrizes para suas deferminagdes. Sendo assim, para
que o gerenciomento desses riscos seja eficaz, é preciso que a administracdo
do TJDFT (em sentido amplo) tome decisdes assertivas, baseadas na mefodologia
aplicada, bem como capacite seus servidores para o enfrentamento de situagdes
contingenciais.

E possivel concluir, portanto, que a gesto de riscos possibilita o aumento da
eficacia, eficiéncia e efefividade das afividades das organizagdes, propiciando a
melhor utilizacdo de recursos e da gestdo de seus programas e projefos, além do

aperfeicoamento dos servigos prestados ao cidaddo.
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METODOLOGIA

presente metodologia de gestdo de riscos e confroles do TJDFT adotou

como fundamentos tedricos, principalmente, as recomendagdes da Asso-

ciacdo Brasileira de Normas Técnicas — NBR ISO 31000:2009, Gestdo

de riscos: principios e direfrizes — e o Referencial Bésico de Gestdo de Riscos do
Tribunal de Contas da Unido.

Vale a ressalva de que cada unidade organizacional do TJDFT poderd desen-

volver padrées especificos e procedimentos de gestdo de riscos adaptados para @

sua realidade, desde que observe as direfrizes estipuladas pela Portaria Conjunta 2

de 4 de fevereiro de 2019.

Processo de gestao de riscos

Como j& comentado, de forma sintética, o risco pode ser descrito como evento
capaz de afefar positiva ou negativamente os obijetivos nos niveis esfratégico, tatico

e operacional.

RISCO

evento consequéncia

positivo negativo

oportunidade de melhoria para atingimento ameaca o atingimento dos objetivos
dos objetivos do processo do processo

Figura 1: definicdo de risco

Destarte, em uma instituicdo, a gestdo de riscos se estabelece como processo
continuo, aplicado ao &mbito de toda a casa, que consiste no gerenciomento de
um conjunto de agdes capazes de afetar o cumprimento dos objetivos institucionais.

Nos termos da Portaria 2 de 4 de janeiro de 2019, o processo de gestdo de
riscos compreende afividades de identificagdo, avaliagdo, priorizacdo e resposta

ao risco, bem como o monitoramento e a comunicacdo s partes interessadas.

Tal processo obijetiva ser prdtico, sustentével e de facil compreensdo, para
que possa ser aplicado em todos os niveis institucionais. A figura 2, apresentada a

seguir, ilustra o processo de gest@o de riscos adotado no TJDFT.

PROCESSO DE GESTAO DE RISCOS

estabelecimento
de contexto

processo de avaliagdo de riscos

identificacéo de riscos

andlise de riscos

o
Q0
O
o}
.Q
=
=2
€
o)
(o]

Ojuswpopuo

avaliacdo de riscos

tratamento
de riscos

Figura 2: processo de gestdo de riscos do T)DFT

Nesse processo, destacase que as etapas de comunicagdo e moniforamento
ocorrem durante todo o ciclo do processo, enquanto as efapas de estabelecimento
do contexto, identificag@o, avaliacdo e fratamento de riscos ocorrem sequencialmen-
te e durante um periodo especifico de tempo. Assim, deve ser realizado, uma vez
por ano, a cargo do gestor, o estabelecimento de ciclos menores ou maiores, desde

que ndo ulfrapasse o prazo de dois anos.

Gestor de riscos

Cestor de riscos ou responsavel pelos riscos é representado pelo gestor de
maior grau hierérquico da organizagdo ou da unidade objeto de andlise.

O gestor de risco deverd selecionar os processos de trabalho, como também
subsidiar o grupo de trabalho com informagdes relevantes sobre os riscos durante as
fases posteriores da metodologia. Além disso, encarregar-se-d do moniforamento do

processo em seu conjunto e da comunicagdo as partes inferessadas.
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No caso de processos fransversais, quando mais de uma drea fiver atuagdo re-
levante ao longo da execucdo da mefodologia, recomenda-se que o gestor de risco
seja da drea mais intimamente ligada aos fafores geradores (causas/fontes). Caso
esse gestor ndo possa fer influéncia deciséria sobre as demais dreas envolvidas, po-
derdo ser definidos gestores de risco que tomardo as decisées de forma colegiada.

Salientase, ainda, que a aplicagdo da metodologia resultard em planos de
agdo para fratamento dos riscos priorizados. Esses planos conterdo atividades, para
as quais sempre deve haver um gestor responsavel. Diferentemente do gestor de ris-
cos, que monitora fodo o processo, esse gesfor ndo serd responsével pelo risco, mas
somente pelas atividodes a ele designadas, como serd melhor explicado & frente,

na fase de tratamento.

Equipes de trabalho

As equipes de trabalho deveréo ser compostas de participantes conhecedores
dos processos de trabalho alvos da gest@o de riscos. A selec@o dos participantes
ficaré a cargo do gestor de riscos.

Cabe destacar a importancia de constituir um grupo heferogéneo, com re-
presentantes de fodas as efapas do processo, no infuito de enriquecer as fases de
identificacdo e avaliacdo dos riscos.

Eventualmente, a equipe poderd contar com a assisténcia da Secrefaria de Pla-
nejamento e Gestdo Estratégica — SEPG na aplicagéo da metodologia adotada pela
Casa, guardada a prioridade aos processos criticos do Tribunal. Também poderd
verificar a possibilidade de consultoria da Secrefaria de Controle Interno — SECI.

A equipe deverd reunirse periodicamente a fim de que fodos os infegrantes
participem de todas as fases do processo de gestdo de riscos e, assim, legitimar as
informacdes que subsidiardo a fomada de decisdes. Afinal, um aspecto deferminan-
fe para a efefividade da mefodologia é o incentivo & participagéo de pessoas com
diferentes especialidades e niveis hierarquicos, a fim de abarcar distinfos pontos de

vista sobre os riscos do processo.

Selecao do processo de trabalho

Inicialmente, serdo selecionados os processos de trabalho dos quais os riscos
serdo geridos e fratados. Para tanfo, deverdo ser considerados aqueles processos
mais relevantes ao atingimento dos objetivos da unidade e dos objetivos estratégicos
do Tribunal ou aqueles mais suscetiveis as incertezas do ambiente.

A selec@o dos processos deve ser estabelecida pelo gestor de risco, de acordo
com os critérios adequados a cada drea de atuagdo, que podem ser de custos,

procedimenfos, imagem, atendimento co usudrio, seguranga, efc.

Guia de Gestdo de Riscos e Controles ( TIDFT SEPG
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Caso n&o haja definigéo clara em quais processos atuar, a equipe de trabalho
poderd realizar a contextualizagdo da érea para identificar o escopo a ser trabalha-
do. A fase de contextualizagdo seré abordada no tépico seguinte.

Em uma situag@o ideal, o processo em questdo j& deve estar mapeado para
que os riscos priorizados sejam sucessivamente plotados ao longo do fluxo. Caso o
mapeamento ainda ndo fenha sido realizado, o levantamento das principais ativida-

des pode servir de orientagdo para a identificagé@o dos riscos.

Apds a definicdo dos processos, a equipe de trabalho consolidard os objeti-
vos, responsabilidades, produtos e principais afividades do processo selecionado,

conforme exemplificado na tabela 1:

Tabela 1: modelo para detalhamento do processo de trabalho

GESTAO DE RISCO

Compilado por Pessoa que estiver conduzindo a oficina
Processo de Seguranca patrimonial
trabalho gurancap
R i )
esponsdvel pelo Supervisor
processo
Descrigao do Conjunto de medidas capazes de manter a instituicao livre de danos
processo
. Garantir a incolumidade fisica das pessoas e a integridade do
Objetivo do processo o
patriménio
Produtos Plano de seguranca patrimonial
Diagnéstico e anélise de riscos
Atividades Estabelecimento de normas e procedimentos

Treinamento dos colaboradores

Estabelecimento do contexto

Toda a parte anterior — definicdo da equipe, selecdo do processo e organi-
zagdo do escopo — contfribui para infroduzir o confexto sob andlise. No entanto,
na presente fase é possivel depreender de forma mais ampla a conjuntura da
sifuacdo em aprego.

Dessa forma, essa fase compreende a identificacdo dos fatores infernos e ex-

fernos com mais capacidade de infensificar o risco.
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Uma das ferramentas amplamente utilizadas para a realizagdo da andlise do
ambiente é a matriz SWOT, cuja sigla provém do inglés e busca identificar forgas,

fraquezas, oportunidades e ameagas da instituicdo ou das unidades:

ANALISE SWOT
Forcas (S) Oportunidades (O)
caracteristicas internas que situacdes positivas do ambiente
representam uma facilidade para externo que permitem o
o0 alcance dos objetivos cumprimento da missao da
organizagao ou da unidade
o) >
£ 3
9 o0
c [}
= S
L @
8 2
_g Fraquezas (V) Ameacas (T) T
@
< 3
fatores internos que oferecem situagdes externas sobre as quais
risco a execugao do processo se tem pouco ou nenhum
controle, e representam
dificuldades para o cumprimento
da missao
Strenght Forca
Wecakness Fraqueza
Opportunities Oportunidades
Threats Ameacas
Figura 3: matriz SWOT
Forcas (S) Oportunidades (O)
o S ; . L >
= alta qualificacao dos servidores recomendagdes administrativas 3
o do TCU (o
c [0}
= S
L T
8 2
g Fraquezas (V) Ameacas (T) T
£ 3
< o

numero reduzido de servidores orgamento restrito*

Figura 4: exemplo de preenchimento de um item em cada quadrante da matriz SWOT.

* 0 orgamento restrito pode ser considerado como uma ameaga, bem como uma oportunidade, pois incentiva a
administracao superior a patrocinar o aprimoramento da gestao, principalmente agoes de governanga, gestao de
riscos e planejamento estratégico.

Destaca-se que o propdsito da andlise do contexto é verificar como os fatores

internos e externos impactam os objefivos do processo. Para tanto, o gestor do risco

Guia de Gestdo de Riscos e Controles ( TIDFT SEPG

METODOLOGIA

e sua equipe devem ter claramente definidos os obijetivos, responsabilidades, produ-
fos e principais afividades que compdem o processo.

Uma vez preenchidos os quadrantes da matriz SWOT, é preciso combinar as
situacoes a fim de obter as relacdes entre os aspectos internos e externos, conforme
a figura 5, pois, da andlise desse confexto extraem-se elementos mais estruturados

que contribuem na identificacdo dos riscos.

Oportunidades (O) Ameacas (T)
Oportunidade x Forga = Alavancagem Ameaca x Forga = Vulnerabilidade
XD Permite que a organizagao possa tirar A organizacao possui pontos fortes para
g proveito da situacao. Desenvolver agoes amenizar ou anular a vulnerabilidade.
lavanquem a organizacao. . .
b que alavanquem a organizagao Exemplo: aproveitar as restricées
“0_ Exemplo: servidores altamente qualificados orgcamentdrias para planejar melhor os
aproveitardo as recomendacées do TCU para objetivos e prioridades.
aprimorar a gestdo no Tribunal.
g Oportunidade x Fraqueza = Limitagoes Ameaca x Fraqueza = Problemas
: N&o ha possibilidade de aproveitamento da Ocorre quando uma ameaga encontra
g oportunidade devido aos pontos fracos da pontos fracos e deixa a organizagao
) empresa. vulneravel.
=]
o n Exemplo: a quantidade reduzida de Exemplo: o orgcamento restrito impede a
E servidores prejudica a implementagdo de nomeagdo de novos servidores.
L todas as recomendagoes no tempo previsto.

Figura 5: relacdo entre os aspectos internos e externos da matriz SWOT

Por fim, & recomenddvel que a gesi@o de riscos seja aplicada no processo
de ponta a ponta, isto ¢, desde o recebimento de uma demanda até a entrega
do produto final, envolvendo todas as unidades que colaboram diretamente com a

execugdo do processo.

Identificacao dos riscos

Esta etapa envolve o inventdrio e a descricdo dos riscos. Fazse, entdo, neces-
sdrio identificar os eventos de risco, suas causas e consequéncias, da maneira mais
clara e abrangente possivel, uma vez que os riscos que deixarem de ser levantados
nessa etapa ndo serdo incluidos nas etapas seguintes.

O evenfo € o incidente ou a ocorréncia originada de fatores infernos ou exter-
nos que afetam a realizagdo de objetivos, isto &, caracterizase por um fato com a
potencialidade de causar prejuizo ou beneficio ao alcance dos objefivos.

As causas sdo os fatores que, de forma individual ou conjugada, #m o potencial
de dar origem co risco. Normalmente, sGo associadas a deficiéncias em processos,
pessoas, sistemas, estrutura organizacional, infraestrutura fisica e fecnolégica, além de

aspectos externos, como econdmicos, politicos, sociais, tecnologicos e outros.

19



As consequéncias podem ser definidas como o efeito que a materializagdo do
evento gera na realizacdo dos objetivos. A descrigdo defalhada das consequéncias au-
xilia na concepgdo e implementagdo de confroles habeis a diminuir o impacto do risco.

Nessa conjuntura, poderdo ser ufilizadas ferramentas administrativas,  tais
como: brainstorming, questiondrios, entrevistas, checklist, andlise da matriz SWOT,

diagrama bow tie, diagramas de causa e efeito e/ou andlise de dados histéricos.

» Brainstorming: fempestade de ideias. Técnica em grupo para realizagdo
de exercicios mentais com a finalidade de resolver problemas especificos, em
que os participantes sdo livres para propor todos os riscos que lhe vierem ¢

mente, sem restricdes hierdrquicas.

» Diagrama bow tie: com o formato de uma gravata borboleta, é uma ma-
neira de descrever e analisar os caminhos de um risco, desde as suas causas
afé as suas consequéncias, no qual a consequéncia de um risco pode ser

classificada como a causa de outro.

causa 1 conseq. 1 CAUSA 1 conseq. 1 causa 1 conseq. 1

causa 2 CONSEQ. 2 causa 2 conseq. 2 causa 2 conseq. 2
causa 3 conseq. 3 causa 3 CONSEQ. 3 CAUSA 3 consegq. 3

Figura 6: exemplo do diagrama de bow fie preenchido

» Diagrama de causa e efeito: tombém conhecido como diagrama de
Ishikawa ou diagrama de espinha de peixe, é uma ferramenta de andlise
de processos desenvolvida com o obijetivo de representar a relagdo entre um
"efeito” e suas possiveis “causas”. A técnica é utilizada para descobrir, organi-
zar e resumir conhecimento de um grupo a respeifo das possiveis causas que

confribuem para determinado efeito.

ambieni

tinta
papel aprovagdo do servigo

) impressdo servidor
custo material impressora

grdfica

¥ oiivo )

executar servigos
grdficos

v’ gasto excessivo com
papel e tinta

v' descarte incorreto

Figura 7: exemplo do diagrama de causa e efeifo preenchido

Guia de Gestdo de Riscos e Controles ( TIDFT SEPG
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A formalizacdo da efopa de identificacdo deve ocorrer por meio do preenchi-

mento de uma planilha:

Tabela 2: modelo de tabela para registrar riscos identificados

IDENTIFICACAO

ID Causa Evento Consequéncias

Danos e prejuizos a vida;

Curto-circuito: instalagao
defeituosa;

Intoxicagao por substancias toxicas

na fumaga;

« Excesso de carga: utilizacao de
conexdes multiplas;

Asfixia/falta de oxigénio;

Desenvolvimento de doencgas

Contato imperfeito (mau

contato): conexdes imperfeitas Incéndio respiratorias;
1 com producao de centelhas ou (fogo sem « Dano do meio ambiente em relagao
superaguecimento; controle) a coletividade em volta do imovel

sinistrado;

Fusiveis e disjuntores: auséncia ou
dimensionamento incorreto;

Dano ao patriménio;

« Superaquecimento: aparelhos
elétricos deixados em
funcionamento.

Utilizagao de quantidade
exacerbada de agua;

Perda financeira.

Andlise e avaliacao dos riscos

A andlise dos riscos refere-se & compreensdo da natureza do risco e & defermi-
nagdo do nivel de risco, mediante o produto da probabilidade de sua ocorréncia e
dos impactos possiveis. Nesse sentido, devem-se considerar pardmetros internos e

externos para embasar a definicdo desse nivel:

» Escala de probabilidade: mede o possibilidade de ocorréncia do risco.

Os graus de probabilidade definidos na mefodologia sdo:

Tabela 3: escala de probabilidade adotada pelo TDFT

ESCALA DE PROBABILIDADE

Nivel Grau Descrigdo
1 Muito baixo Evento extraordinario, sem histdrico de ocorréncia
2 Baixo Evento casual e inesperado, sem histérico de ocorréncia

Evento esperado, de frequéncia reduzida, e com histérico de

3 Médio ocorréncia conhecido pela maioria dos gestores e operadores do
processo

4 Alto Evento usual, com histérico de ocorréncia amplamente conhecido

5 Muito alto Evento repetitivo e constante
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» Escala de impacto*: mede o efeito, nos objetivos do processo, da materia-

lizagdo do risco. Os graus de impacto sGo classificados em:

Tabela 4: escala de impacto adotada pelo T)DFT

ESCALA DE IMPACTO

Nivel Grau Descrigdo
1 Insignificante Impacto nulo ou insignificante nos objetivos
2 Pouco relevante Impacto minimo nos objetivos
Impacto mediano nos objetivos, com possibilidade de
3 Relevante ~ - .
recuperagao no caso de consequéncias negativas
. Impacto significante nos objetivos, com possibilidade remota
4 Muito relevante ~ . -
de recuperagao no caso de consequéncias negativas
- Impacto maximo nos objetivos, sem possibili
5 Catastrofico pacto maximo nos objetivos, sem possibilidade de

recuperagao no caso de consequéncias negativas
|

* Para a definigao da probabilidade e do impacto, é importante apreciar as causas e as consequéncias de cada
risco, estabelecidas na fase de identificagao.

» Matriz de nivel de risco: representa a magnitude dos riscos, por meio
da multiplicagdo dos graus de probabilidade e de impacto dos riscos, a fim
de subsidiar as etapas de priorizagdo e fratamento, no sentido de deferminar
fratamento priorizado para aqueles que alcangarem niveis de risco inerente*
mais elevados. Exemplo: Probabilidade 4, impacto 5; nivel de risco inerente =

probabilidade x impacto = 20.

*Nivel de risco inerente - aquele antes de considerar qualquer controle preexistente.

15 20 25 extremo
(o]
Q
@
o = alto
! 8
Q- (2]
£ ) médio
=
Z

I baixo

Probabilidade

Figura 8: mafriz de nivel de risco inerente adotada pelo T)DFT

» Apetite a risco: quantidade de risco, no sentido mais amplo, que uma orga-

nizagdo estd disposta a aceitar em sua busca para agregar valor. Dessa forma,
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fodos os riscos que se localizarem dentro da faixa de apetite a risco podem ser
aceitos, enquanto aqueles que exorbitarem fal limite deverdo ser tratados pela

unidade competente.

» Toler@ncia ao risco: margem que a administragdo permite aos gestores de
suportar o impacfo de determinado risco em froca de beneficios especificos,
ainda que esse risco seja superior ao apetite a risco deferminado pela orga-
nizagdo.

No caso do TJDFT, os graus de apetite e de tolerancia o risco devem ser pro-
postos pelo Comité de Governanga e Cestéo Esfratégia.

Com o intuito de diminuir o grau de subjetividade da andlise, além da escala
de impacto apresentada anteriormente na figura 8, recomenda-se ufilizar a tabela
5 — que traz fundamentos de avaliagdo qualitativa do impacto e se subdivide em
categorias relevantes aos riscos do TIDFT. A tabela 5 encontrase apds a classifica-

¢do dos critérios a seguir:

CATEGORIAS DE RISCO

As categorias de risco constituem escala descritiva, que refrata situagdes apli-
cdveis ao confexto do processo selecionado, visando conferir mais objefividade a
andlise dos riscos.

Um dos fatores criticos de sucesso dessa fase é a abrangéncia adotada para a
andlise do ambiente. Dessa forma, podem ser considerados, no &mbito do contexto
externo, aspectos politicos, legais, econémicos e sociais, além do relacionamento
com as partes interessadas e a utilizagdo de critérios e requisitos socioambientais
para aplicagé@o em bens e servicos a serem contratados pela administragdo poblica.

No contexto inferno, por sua vez, é possivel analisar aspectos relacionados &
governanga, estrutura organizacional, hierarquia de fungdes e responsabilidades,
sisfemas de informacdo, cultura e clima organizacional, além das normas infernas
vigentes, com foco nos objetivos organizacionais.

A politica de gest@o de riscos do TIDFT destaca sete categorias para a identifi-

cagdo e andlise de impacto dos riscos:

» Estratégico: cafegoria associada & tomada de decisdo que pode afefar o

alcance dos objefivos da organizagédo;

» Operacional: categoria associada & ocorréncia de perdas ou ganhos (pro-
dutividade, afivos e orcamentos| resultantes do impacto em processos internos,

estrutura, pessoas, sistemas, Tecno|ogio, assim como de eventos externos;

» Comunicacdo: categoria associada aos evenfos que podem afetar a dispo-

nibilidade de informagdes para a tomada de decisdes e o cumprimento das
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obrigagdes de accountability (prestacdo de contas s insténcias confroladoras

e & sociedade);

» Conformidade: categoria associada ao cumprimento de principios constitu-

cionais, legislagdo especifica ou regulamentagéo externa aplicéveis ao negé-

cio, bem como de normas e procedimentos internos;

Tabela 5: escala de impacto baseada em categorias

Nivel Grau

1 Insignificante
24 2 Pouco relevante

3 Relevante

4 Muito relevante

5 Catastrofico

ESCALA DE IMPACTO

Categorias

ESTRATEGIA

Afeta a entrega de
produtos e servicos
relativos auma
demanda especifica ou
o alcance dos objetivos
desta demanda

Afeta a entrega de
produtos e servicos de
apenas uma unidade
técnica ou o alcance de
objetivos operacionais

Afeta a entrega de
produtos e servigos de
mais de uma secretaria
ou o alcance de
objetivos taticos

Afeta a entrega de

produtos e servigos do
TJDFT ou o alcance de
objetivos estratégicos

Afeta a entrega de
produtos e servigos do
Poder Judiciério ou o
alcance dos objetivos
da Estratégia Nacional
do Poder Judiciario
(Resolugdo CNJ
198/2014)

OPERACIONAL

Perda ou ganho de
produtividade, ativos
e orgamentos em
demandas especificas

Perda ou ganho de
produtividade, ativos
e orcamentos em
unidades técnicas

Perda ou ganho

de produtividade,
ativos e orcamentos
em secretarias ou
assessorias

Perda ou ganho de
produtividade, ativos
e orgamentos para o
TJDFT

Perda ou ganho de
produtividade, ativos
e orcamentos para
outros 6rgaos do
Judiciario

Guia de Gestdo de Riscos e Controles (

CONFORMIDADE

Nao observancia de
boas praticas

Descumprimento de
diretriz interna (ex:
portarias)

Descumprimento de
resolugoes internas e
externas, de instrucoes
normativas ou de
determinagoes de
acordaos de 6rgaos de
controle

Desconformidade legal
(ex: LA, LRF)

Descumprimento da
Constituicao Federal
ou de tratados
e convengoes
internacionais

TIDFT SEPG

» Orcamento: categoria associada ds hipdteses em que a execugdo financei-

ra difere do planejamento orcamentdrio;

» Imagem: categoria associada ds agdes que podem impactar a reputagdo do

TIDFT perante a sociedade;

» Sustentabilidade: categoria associada as agdes que podem impactar o

fripé da sustentabilidade — social, ambiental e econémico.

COMUNICACAQ

Prejuizo a
disponibilidade de
informacgoes para
tomada de decisao ou
prestagao de contas de
demandas especificas

Prejuizo a
disponibilidade de
informagao para
tomada de decisao ou
prestacao de contas de
unidades técnicas

Prejuizo a
disponibilidade de
informacdes para
tomada de decisao

ou prestacao de
contas de secretarias,
assessorias ou
coordenadorias com
status de secretaria

Prejuizo a
disponibilidade de
informacoes para
tomada de deciséo ou
prestacao de contas do
TJDFT

Prejuizo a
disponibilidade de
informacdes para a
tomada de decisoes
e/ou a prestacao

de contasdo CNJ a
sociedade

ORCAMENTO

Utilizagao de recursos
acima do previsto
ou disponivel para
demandas especificas

Utilizacao de recursos
acima do previsto
ou disponivel para
unidades técnicas

Utilizagao de recursos
acima do previsto

ou disponivel para
subsecretarias ou
coordenadorias

Utilizagao de
recursos acima do
previsto ou disponivel
para secretarias,
assessorias ou
coordenadorias com
status de secretaria

Utilizacao de recursos
acima do previsto

ou disponivel para o
TJDFT

IMAGEM

Efeito naimagem do
produto ou servigo

Efeito naimagem da
equipe envolvida com o
produto ou servigo

Efeito naimagem da
secretaria responsavel
pelo produto ou servigo

Efeito reversivel na
imagem do TJDFT

Efeito de dificil
reversao naimagem do
TJDFT

SUSTENTABILIDADE

Nao ha consequéncias

Consequéncia

social, ambiental ou
econdmica de facil
reversao emuma
iniciativa operacional
ou unidade*

Consequéncia
social, ambiental ou
econdmica de facil
reversao em mais
de uma iniciativa
operacionais ou
unidades

Consequéncia

social, ambiental ou
econdmica de dificil
reversao no indice de
execucao do PLS no
Plano Estratégico 2015-
2020**

Consequéncia

social, ambiental ou
econdmica de dificil
reversdo no IDS - indice
de sustentabilidade

do selojustica

em numeros e do

IASA - indice de
sustentabilidade da
administragao publica

METODOLOGIA
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* Exemplo: meta socioambiental do PGDCOMP; inclusdo de critérios de sustentabilidade nos contratos.

** 0s gestores devem saber quando suas agdes afetam o indice de execugao do PLS.

Ademais, no caso de se tratar de avaliagdo de impacto de riscos em projetos,
como aquisicdo de objefo, execugdo de obra ou desenvolvimento de sistema espe-

cifico, sugere-se adocdo da tabela 6:

Tabela 6: escala de impacto para projetos adotada pelo T)DFT

ESCALA DE IMPACTO PARA PROJETOS

Nivel Grau Custo Tempo Escopo Qualidade
- Aumento Aumento Diminuicao Degradacao
1 Insignificante L L . .
insignificante  insignificante  pouco notavel  pouco notavel
) Somente
Pouco <10% <5% de Areas aplicagoes
2 secundarias muito
relevante aumento aumento - ~
afetadas exigentes sao
afetadas
) Reducao da
10-20%de  5-10%de o3 qualidade
3 Relevante principais requer
aumento aumento -
afetadas aprovagao do
patrocinador
Reducao Reducao
4 Muito 20-40% de 10-20% de inaceitavel inaceitavel
relevante aumento aumento parao parao
patrocinador patrocinador
- >40% de >20% de Produto final Eroduto
5 Catastrofico P final sem
aumento aumento é inutil .
qualidade

Frisese que, no momento de mensuragdo dos graus de probabilidade e im-
pacto, é importante estimular e conceder espaco suficiente as divergéncias de infer-
prefagdo e de opinido, bem como as incertezas e limitagdes de informagdes sobre
o processo. O importante é que a equipe atue para aclarar dividas existentes e

construir entendimento comum, que pavimentard as etapas seguintes.

NIiVEL DE RISCO

A magnitude do risco é chamada de nivel de risco, expressa pelo produto das
varidveis impacto e probabilidade. No entanto, para efeito de reduzir a subjetivi-

dade da andlise, hé de se distinguir nivel de risco inerente e nivel de risco residual:

» Nivel de risco inerente: ¢ o nivel de risco anfes de se considerar qualquer

controle preexistente.

Guia de Gestdo de Riscos e Controles ( TIDFT SEPG

» Nivel de risco residual: ¢ o nivel de risco apds serem considerados os

controles utilizados para evitar ou mitigar deferminado risco.

Ao ser mensurado o nivel de risco, primeiramente hd a necessidade de mensu-
rar os graus de impacto e probabilidade sem considerar a existéncia de quaisquer

controles, a fim de se obter o nivel do risco inerente, conforme férmula abaixo:

© © ¢ 0 0000 00000000 000000000000 0000000000000 00000000000000O0GOC O

NRI = NP x NI

NRI = nivel do risco inerente
NP = nivel de probabilidade do risco

NI = nivel de impacto do risco

© © ¢ 0 0000 00000000 000000000000 0000000000000 00000000000000O0GOC O

Apds, a equipe deve mensurar a eficécia, eficiéncia e efetividade dos controles
relativos aos obijetivos do processo de trabalho selecionado, com a finalidade de
avaliar o quanto eles t#&m atuado a fim de mitigar o risco.

Para tanto, é possivel valerse da seguinte classificacdo:

Tabela 7: nivel de avaliacdo dos controles

NiVEL DE AVALIAGAO DOS CONTROLES

Nivel Descrigdo Fator
. Controles inexistentes, mal desenhados ou mal implementados, isto
Inexistente L« Lo 1
é, ndo funcionais
Controles com abordagens aplicadas caso a caso. A responsabilidade
Fraco é individual, com elevado grau de confianga no conhecimento das 08

pessoas

Controles implementados que mitigam alguns aspectos do risco,
Mediano mas nao contemplam todas as perspectivas devido a deficiéncias no 0,6
desenho ou nas ferramentas utilizadas

Controles implementados e sustentados por ferramentas adequadas
Satisfatorio e, embora passiveis de aperfeicoamento, mitigam satisfatoriamente 0.4
orisco

Controles implementados que podem ser considerados a “melhor

Forte o L .
pratica”, que mitigam todos os aspectos relevantes do risco

0.2

Ressaltase que, como controle, é possivel compreender qualquer processo,
politica, dispositivo, prafica ou outras agdes hdbeis a modificar o risco, desempe-
nhadas em fodo e qualquer nivel da organizagdo (ABNT, 2009).

O produto enfre o valor do nivel do risco inerente e o fator de avaliagdo dos

controles é denominado nivel do risco residual, nos termos abaixo:

METODOLOGIA
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da de acordo com os niveis residuais, ds instncias superiores para deliberacdo das

NRR = NRI X FC respostas apropriadas.

NRR = nivel do risco residual Aceitar Evitar
NRI = nivel do risco inerente
FC = fator de avaliacdo dos controles

O:s resultados das combinagdes entre os niveis do risco inerente e os fatores de

avaliagdo dos controles podem ser expressos em uma matriz, como se demonstra

Mitigar Compartilhar

a seguir:

Figura 10: respostas ao risco

Como opgdes de resposta, figuram-se as seguintes:

» Evitar o risco: afuar com o objefivo de impedir o inicio ou provocar a des-
continuagdo das atividades que geram os riscos, ao infervir diretamente em suas

causas (fonfe de risco), o que elimina a possibilidade de ocorréncia do risco;

Nivel de rico inerente

» Mitigar o risco: adofar medidas para reduzir a probabilidade ou o impacto

dos riscos;

0 02 0.4 0.6 08 1,0

Fator de controle » Aceitar o risco: ndo adotar medida olguma para afetar a probabilidade

ou o impacfo dos riscos, por ser o nivel do risco residual considerado baixo;
Figura 9: matriz de nivel de risco residual do T)DFT

» Compartilhar o risco: reduzir o probabilidade ou o impacto dos riscos

Percebe-se, nessa matriz, que, apds a classificacdo dos controles, a ordenagdo . i )
pela transferéncia ou compartilhamento com outra parfe inferessada, de uma

dos riscos pode mudar. Exemplos: . : .
porcdo do risco, por exemplo, com a contratagdo de um seguro.
» Um risco com nivel 15 (antes considerado extremo), com um fator de controle

forte (0,2), passa a constar na faixa de risco médio (valor 3 no gréfico de Trata mento dos riscos

calor), representado pela cor alaranjoda.

Basicamente, essa fase consiste em planejar e executar acdes para modificar
» Se o risco inerente for 12 (alto) e o fator de controle satisfatério (0,4), o nivel piane] P

, ) ) o a probabilidade ou o impacto de um risco, de acordo com a opgdo de fratamento
de risco residual serd 4,8 (médio).
escolhida pela organizagdo.
» No caso de o risco inerente ser 12 (alto) e o fator de controle mediano (0,6), Assim, norteado pela resposta mais adequada ao risco, nessa fase do pro-
o nivel de risco residual serd 7,2 (transicdo entre médio e alfo). cesso de gestdo, deverdo ser planejadas as agdes a serem implementadas fanto

para diminuir a probabilidade de concretizagdo do risco quanto para reduzir o seu

Avaliagéo dos riscos impacto, no caso de ele vir a materializarse.

RISCO

A avaliag@o dos riscos consiste na comparagdo dos resultados obtidos na causa evento consequéncia

etapa de andlise com o apetite previamente estabelecido, a fim de verificar quais
controles j \ controles

Figura 11: tratamento do risco

riscos necessitam de tratamento.
Essa efapa envolve a selecdo da resposta mais adequada para trafamento do

risco. Caso necessario, pode-se encaminhar a lista de riscos priorizados, classifica-
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E imporfante observar que essa fase inclui as seguintes etapas:

» Verificar custo-beneficio: avaliar o custobeneficio de cada opgdo de
fratamento e o efeito de cada uma sobre a probabilidade e o impacto do risco;
considerar os riscos cujo trafamento ndo & economicamente justificavel; avaliar

os riscos secunddrios produzidos pelo fratamento, entre outros;

» Elaborar plano de acao: o tratamento dos riscos serd concretizado por

meio de um plano de agdo especifico para cada risco levantado;

» Validar controles: apresentar os planos de a¢do para o gestor maximo
da drea, comité ou comissdo, ou até mesmo para a administracdo superior,
quando couber, para andlise do custo e esforco necessdrios & implementagdo
dos controles propostos, a fim de selecionar e priorizar quais deverdo ser exe-

cutados.

Exemplo na tabela 9:

Tabela 8: modelo de plano de agéo para tratamento do risco

ETAPA DE TRATAMENTO DOS RISCOS

Evento de risco: « Incéndio

Curto-circuito: instalagao defeituosa;

Excesso de carga: utilizacao de conexdes multiplas;

Contato imperfeito (mau contato): conexdes
imperfeitas com produgao de centelhas ou

Causas: .
superaquecimento;

Fusiveis e disjuntores: auséncia ou dimensionamento
incorreto;

Superaquecimento: aparelhos elétricos deixados em
funcionamento.

Dano e prejuizo a vida;

Intoxicagao por substancias toxicas na fumaca;

Asfixia/falta de oxigénio;

. Desenvolvimento de doencas respiratorias;
Consequéncias:

Dano do meio ambiente em relacdo a coletividade em
volta do imavel sinistrado;

Dano ao patriménio;

Utilizagao de quantidade exacerbada de agua;

Perdas financeiras.

Responsdvel pelo tratamento e monitoramento Gestor do risco ou alguém designado para tratar esse
do risco: risco especifico.

Controles: « Sistema de prevencao de incéndio.
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ETAPA DE TRATAMENTO DOS RISCOS

Data
Atividades Responsdvel Pqt{: de prevista % - Data rea_l de
inicio para Conclusdo conclusao
conclusdo
Elaboracao de projeto técnico
1 do sistema de combate a Gestor 1 fev/19 mai/19 50%
incéndio.
2 Treinamento de brigada de Gestor2  jun/19 jun/19 0%
incéndio e primeiros socorros.
Manutencgao e adequagao dos
3 equipamentos de combate a Gestor 2 mar/19 jun/19 0%
incéndio.
Vistori
4 istoria do Corpo de Gestor3  jul/1g ago/19 0%

Bombeiros.

Destaca-se que, por vezes, o estabelecimento de um controle é capaz de
mitigar, ao mesmo tempo, varios riscos, enquanto hd situagdes em que diversos
confroles precisam ser criados para reduzir a magnitude de apenas um risco.

Ademais, a resposta ao risco pode envolver tanto a concepgdo de novos
contfroles como a otimizagdo dos existentes, a depender da especificidade do risco.

Por fim, quanto ao desenho dos controles, recomenda-se que a proposicdo
de agdes prime pelo estabelecimento de indicadores de desempenho, pela desig-
nagdo de fungdes e pela substituicdo dos confroles manuais por aufomatizados,

sempre que possivel.

Monitoramento

A fase de monitoramento consiste na verificacdo, superviso e observagdo

crifica do processo de gesfdo de riscos, a fim de:

» Detectar mudancas nos contextos externo e interno, incluindo alteracées nos
critérios de risco e no proprio risco, as quais podem exigir a revisdo da forma

de fratar os riscos e das prioridades;

» Analisar os eventos e mudangas e aprender com o sucesso ou fracasso do

tratamento do risco;
» Garantir que os controles sejam eficazes e eficientes no projeto e na operagdo;

» Identificar os riscos emergentes, que poderdo surgir apés o processo de andlise

critica, reiniciando o ciclo do processo de gestdo de riscos;

» Obter informagdes adicionais para melhorar a avaliagéo dos riscos (ABNT, 2009).
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E fundamental que as responsabilidades atreladas ao monitoramento e & and-
lise critica do processo de gestdo de riscos sejam claramente estabelecidas e devi-
damente comunicadas, observando a necessidade de designacdo de funcdes. O
monitoramento de cada um dos riscos gerenciados deverd ser realizado, prioritario-

mente, pelo responsével especificado na tabela 10:

Tabela 9: modelo de monitoramento dos riscos

IDENTIFICAGAO TRATAMENTO

ID Causa Evento Consequéncias Resposta

MONITORAMENTO

Dono do Risco ?ontroles em. Data de inicio Data de fim f’ercentual de~
implementagdo implementagdo

Em sinfese, essa efapa inclui as seguintes afividades:

» Acompanhar o desempenho do processo: verificar, na periodicidade determi-
nada — que ndo pode ser superior a dois anos —, o desempenho dos indi-
cadores do processo de gestdo de riscos e da implementacdo dos controles

propostos;

» Verificar a necessidade de melhoria: realizar andlise critica do trabalho efetua-
do na gest@o dos riscos e verificar a necessidade da proposicéo de melhorias.
Em caso afirmativo, definir um plano de acdo para implementacdo da melhoria

e validélo com o gesfor do risco.

Vale o destaque de que, nos ciclos de revisdo do processo de gerenciamento
de riscos, a unidade organizacional deve partir do nivel do risco inerente, calculado
no primeiro ciclo, e prosseguir para a reavaliagdo dos controles para obter o novo
nivel do risco residual.

O cotejo dos niveis dos riscos residuais dos diferentes ciclos permite averiguar
a eficécia dos controles definidos nos planos de agdo de tratamento do risco, sub-
sidiando a tomada de decis@o com a finalidade de manter, modificar ou conceber

novos instrumentos de controle.
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Comunicagao

A comunicagdo consiste na manutencdo de fluxo constante de informogées
enfre as partes interessadas durante fodas as fases do processo de gestdo de riscos.

Envolve fanto a comunicagdo informativa quanto a consultiva, prezando pela
disponibilidade, pertinéncia, clareza e consisténcia das informacdes, para que os
afores envolvidos conhecam e cumpram suas atribuicdes de maneira satisfatéria.

Dessa forma, mostrase adequada, desde os estagios mais iniciais de gestdo
de riscos, a elaboragdo de planos de comunicacdo, com base na realizagéo de
consulta com todas as dreas interessadas, externas e internas, para viabilizar essa
atividade.

Denfre as questdes que devem ser tratadas em um plano de comunicagdes,

destacam-se:

» |dentificacdo de novos riscos:

» Confrole das mudancas no nivel dos riscos:

» Compreensdo dos riscos prioritarios;

» Definicao do tempo de urgéncia para que os riscos sejam fratados;
» Relacionamentos de interdependéncia entre riscos;

» Registro e compartilhamento das licdes aprendidas.

A seguir, um dos modelos possiveis para a comunicag@o dos riscos:

Tabela 10: modelo de plano de comunicagdo

PLANO DE COMUNICAGCAO

Responsavel pela

Unidade a ser comunicada .
comunicagdo

Método de comunicagdo

Objeto da comunicagdo Frequéncia
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Tabela 11: frequéncia e métodos de comunicagdo

FREQUENCIA METODO DE COMUNICAGAO
Ad Hoc E-mail
Semanal Memorando
Mensal Reuniao
Bimestral Relatorio
Quadrimestral Processo administrativo - SEI

CONCLUSAO

sociedade brasileira tem exigido, cada vez mais, qualidade e efefivida-

de dos servicos publicos, além de celeridade e transparéncia. Diante

de um cendrio turbulento e repleto de incertezas, a gestdo de riscos
aparece como diferencial esfratégico para as organizagdes publicas responderem
com propriedade aos anseios sociais, por meio do aperfeicoamento de suas rofinas
organizacionais.

Nesse senfido, magistrados, servidores, terceirizados e estagidrios — partes in-
tegrantes do TJDFT — possuem o grande desafio de verificar como essas incertezas
serdo enfrenfadas pela instituicdo.

A execucdo de um processo de gestdo de riscos eficiente propicia ao Tribunal
a antecipagdo dos eventos e o planejamento das agdes que deverdo ser adotadas
no frafamento dessas incertezas, trazendo mais seguranca e eficiéncia aos processos.

Dessa forma, a fung@o primordial da aludida gestdo consiste em mitigar as
perdas e seus impactos negativos e aproveitar as oporfunidades que viabilizem a
execugdo dos projefos e a sustentabilidade dos resultados dentro do contexto organi-
zacional. E necessario, portanto, que as organizagdes estejam aptas a diagnosticar,
priorizar, fratar e monitorar os seus riscos, afentando-se &s mudancas do ambiente
interno e externo em que esfdo inseridas.

E importante reconhecer que sempre existird algum nivel de risco residual, ndo
somente porque os recursos sdo limitados, mas também em decorréncia da incerteza
e das limitagdes inerentes a todas as atividades organizacionais.

Entretanto, ao gerir as incertezas as quais a organizagdo estd sujeita, torna-
-se possivel e palpdvel a redugdo de surpresas e prejuizos organizacionais, como
demonstrado ao longo de todo o presente documento.

A gesfdo de riscos, portanto, & dindmica e deve ser uma consfante na rotina
organizacional. Ao ser incorporada aos processos de trabalho e implantada de
forma integrada em todo o TJDFT, toma-se elemento essencial para a prafica da boa
governanga, o que contribui sobremaneira para o alcance dos objetivos organiza-

cionais e o cumprimento da missdo do Tribunal.

¢\
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ANEXO

Este anexo possui alguns exemplos de eventos de riscos operacionais genéri-

cos, aplicaveis ao Poder Judicidrio.

EVENTOS DE RISCO OPERACIONAL

Fonte Categoria nivel 1

1.1Modelagem

1.2 Gerenciamento

1Processos

1.3 Comunicagao interna

2.1Carga de trabalho

2 Pessoas

2.2 Competéncias

Categoria nivel 2

1.2.1Planejamento

1.2.2 Execugao

1.2.3 Monitoramento

1.3.1Erro de Informagao

1.3.2 Relacionamento entre atores

2.2.10rganizacionais

Exemplos de eventos de risco

Falha de metodologia de gestao de processos;
deficiéncia na atualizagao dos fluxos de processos;

Falta de revisdo periddica da pertinéncia do desenho
do fluxo.

Baixa capacidade de planejamento;

Nao envolvimento de todos os atores que compdem o
processo;

Defini¢ao equivocada de esforgo/prazos para execugao
do processo.

Falhas diversas na execugao do processo;
fraudes internas;

Descumprimento de normas regimentais/legais;
perda de prazo/atraso no atendimento das demandas;

Deficiéncia de recursos necessarios para a execugao
das tarefas.

Falha nos indicadores de processo;

Nao realizagao de ciclos de avaliagao e melhoria do
processo;

Ineficiéncia do sistema de controle interno.

Baixa transparéncia de dados;

Armazenamento disperso de informagaées;
divulgacao interna/externa de dados imprecisos.

Deficiéncia na comunicagao entre os atores envolvidos
No processo;

Falhas nos canais proprios para comunicagao.

Dimensionamento inadequado da capacidade
operacional;

Inadequacao da segregacao de fungoes;
alta rotatividade (turnover) que impacta o desempenho
do processo.

Desempenho de tarefas por servidores com baixa
qualificagao profissional;

Desconhecimento, pelo servidor, de suas atividades ou
responsabilidades;

Centralizacao do conhecimento em servidores
especificos (falta de gestao do conhecimento);

Deficiéncia dos planos de capacitagdo do 6rgao/
ferramentas de gestao de desempenho.

Descrigdo

Perdas decorrentes de falhas no desenho, redesenho e
documentacao de processos.

Perdas decorrentes de falhas no gerenciamento do
processo, incluindo todos os eventos relativos as etapas
de planejamento, execugdo e monitoramento.

Perdas derivadas de informagoes imprecisas, incorretas,
desatualizadas ou incompletas, geradas pelo processo de
trabalho.

Perdas relativas a falhas na compatibilizagao entre
as atividades exigidas pelo cargo, a forga de trabalho
disponivel e a jornada laboral.

Perdas derivadas de deficiéncia de conhecimento,
habilidades e atitudes necessarios a execugao do
processo.
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Fonte

2 Pessoas

3 Estrutura
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4 Ambiente tecnoldgico

5 Orgamento

Guia de Gestdo de Riscos e Controles ( TIDFT

EVENTOS DE RISCO OPERACIONAL

Categoria nivel 1 Categoria nivel 2

2.2 Competéncias 2.2.2 Gerenciais

2.3 Ambiente organizacional

3.1 Arquitetura

3.2 Estratégia

£4.1.1Sistemas

4.1 Ambiente interno

£4.1.2 Infraestrutura

4.2 Tecnologia

5.1.1Planejamento

5.1Gerenciamento

5.1.2 Execugao

5.1.3 Monitoramento

SEPG

Exemplos de eventos de risco

Selecao de gestores com baixa qualificacao para o
cargo;
perseguicoes pessoais.

Insatisfagao do servidor com o ambiente de trabalho/
clima organizacional;
condigoes insalubres ou inapropriadas de trabalho;

Conflitos pessoais;

Alta resisténcia a mudanca;
greves.

Inadequacéao da estrutura de hierarquia das unidades;
Inadequacao do espago fisico disponivel para
desempenho das atividades;

criagao/extingdo de unidades sem necessario estudo
prévio;

Deficiéncia no tratamento de demandas transversais.

Falha no alinhamento da estrutura a estratégia;
definicdo de atribuicdes legais de unidade em
descompasso com os objetivos estratégicos.

Falha de sistema critico ao desempenho das atividades;
Acesso indevido aos sistemas/rede;

Instabilidade de sistemas operacionais;
deficiéncia ou indisponibilidade de rede;
ataques arede;

Intempestividade das atualizacoes do sistema;
Geracao de informagoes nao confiaveis ou insuficientes;

Inadequacao do grau de informatizagao do processo.

Overload (sobrecarga no sistema elétrico, de
processamento de dados);

Deficiéncia na protecdo dos bancos de dados;

Perda de dados (deficiéncia de backup).

Obsolescéncia de equipamentos;

Inadequacao da solucao tecnoldgica a necessidade do
processo;

Complexidade da solugao tecnolégica que impede/
dificulta a sua utilizagao;

Adocao de tecnologia com baixa interoperabilidade com
outros sistemas.

Planejamento das atividades em descompasso com o
ciclo orgamentario;

N&o inclusao de despesas relevantes no planejamento
do gasto;
deficiéncia de planejamento de médio e longo prazo.

Inadequacao do quantitativo planejado de recursos;

Auséncia ndo programada de recurso.

Baixa transparéncia dos dados orgamentarios;
inadequagao dos mecanismas de controle.

Descrigdo

Perdas derivadas de deficiéncia de conhecimento,
habilidades e atitudes necessarios a execugao do
processo.

Perdas referentes a deficiéncias no clima organizacional
ou nas condi¢des de trabalho.

Perdas decorrentes da modelagem da estrutura
organizacional, envolvendo desde o desenho adotado, seus
componentes e condicionantes, até o seu alinhamento a
estratégia da organizagao.

Perdas decorrentes de indisponibilidade ou falhas de
sistemas e da infraestrutura tecnoldgica.

Perdas decorrentes de obsolescéncia ou inadequacao de
tecnologia as necessidades do processo.

Perdas decorrentes de falhas na gestao do or¢gamento,
incluindo os eventos relativos as etapas de planejamento,
execucao e monitoramento.

ANEXO
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EVENTOS DE RISCO OPERACIONAL

Fonte Categoria nivel 1 Categoria nivel 2 Exemplos de eventos de risco Descrigdo
< « Alteracao normativa inesperada; Perdas referentes a alteragdes na legislagéo e
6.1Regulamentacao ) - - . .
necessidade de adaptacao a novo marco regulatorio. regulamentagao que impactam o processo de trabalho.
* Recebimento de documentacao falsa; ) Perdas decorrentes de atos de terceiros com o propésito
6.2 Fraude apropriagao, por terceiros, de valores financeiros; de obter vantagem ilicita, por meio da adogao de

Obtencao, por terceiros, de informagéao sigilosa. comportamento ardil.

Descontinuidade de fornecimento;

+ Entrega de produto defeituoso; Perdas relativas a falhas no relacionamento com
6.3 Fornecedores

« Execucdo ineficiente de servico; fornecedores.

« Sancgoes.

6 Eventos externos

Cobertura negativa da midia; ) ) B
Perdas relativas a danos na imagem e reputacgao da

8.4 Reputagao + Avaliagdo negativa dos usuérios; organizacéo.
fragilidade institucional.
Perdas decorrentes da agao humana ou de desastres
6.5.1Acao Humana « Vandalismo, terrorismo. naturais que causem danos ao patriménio da organizacao,
6.5 Danos a bens fisicos prejudicando a continuidade de suas atividades.

6.5.2 Desastres Naturais

Inundagao, incéndio, desabamento.

H i Arin. Perdas referentes a alteragdes na situagao econémica,
6.6 Contexto politico, econdmico e + Contingenciamento orgamentario; ) . i ¢ a situag 3
ial financeira ou social do pais, que interfiram na execugao 41
socia « Mudanca repentina de orientagao politica. do processo.

Fonte: Taxonomia de Eventos de Risco Operacional do Poder Judiciario (BICALHO, 2018c)

Guia de Gestdo de Riscos e Controles ( TIDFT SEPG




BIBLIOGRAFIA

ABNT NBR ISO 31000:2009. Gestao de riscos: principios e direfrizes. Associagdo
Brasileira de Normas Técnicas — ABNT. Rio de Janeiro, 2009.

BICAIHO, M. Taxonomia de Eventos de Risco Operacional do Poder Judicidrio.
Trabalho de Conclusdo de Curso (Especializagdo em Gestdo Piblica) — Escola

Nacional de Administracdo Publica. Brasilia, 2018c.

BRASIL. Ministério da Transparéncia e Controladoria-Geral da Unico. Portaria n°
@10, de 3 de abril de 2018. Aprova a Metodologia de Gestdo de Riscos da
Controladoria-Geral da Unido. 2018a.

. Ministério do Planejomento, Desenvolvimento e Gestdo — MP. Manual de
Cestdo de Infegridade, Riscos e Confroles Infernos da Gestdo. Brasilia: Assessoria

Especial de Controles Internos, 2017.
. Superior Tribunal de Justiga — ST). Gest@o de Riscos. Brasilia, 2016.

. Tribunal de Contas da Unido —- TCU. Referencial Béasico de Gestdo de

Riscos. 2018b.

. Tribunal Superior do Trabalho — TST. Plano de Gestdo de Riscos da Secretaria

do Tribunal Superior do Trabalho. Brasilia, 2015.

COSO (Committee of Sponsoring Organizations of the Treadway Commission). Ge-

renciamento de Riscos Corporativos: Estrutura integrada. Sumario Executivo, 2007.

CICCO, Francesco de. Cestdo de Riscos: Direfrizes para a implantagdo da ISO
31000:2009. Série Risk Management. Centro da Qualidade, Seguranca e Produ-

tividade para o Brasil e América Latina. S&o Paulo: Risk Tecnologia Editora, 2009.




SEPG
Secretaria de Planejamento e Gestdo Estratégica



