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SETEC
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AGSI

Governanga e
Gestdo de
Tecnologia da
Informacdo — Tl
PA SEI
009246/2017
PA SEI
10055/2017

PA SEI
11761/2017

contetidos
estabelecidos para a
governanga e gestdo de TI,

Avaliar 0S

considerando projetos,
processos, riscos e resultados
de Tl em comparagdo com
padrGes internacionalmente
aceitos, como COBIT,
PMBOK, ITIL, CMMI, ISO
17799, ISO 27001, as
Resolugdes CNJ n° 91/20009,
n® 182/2013, n° 198/2014 e n°
211/2015 e o perfil de
governanca de Tl tracado pelo
TCU.

R$ 15.350.078,32
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Achados/constata¢des/fragilidades:

1. Falhas na implementacdo do Comité de Governanca de TI;

2.

N o g & W

Auséncia de instituicdo do Comité Gestor de TI;

Auséncia de politica formal para gestao de Pessoas em Tl;

Auséncia de processo formalmente definido para formulagdo do PETIC e do PDTIC;

Instituicdo de parte dos processos de gerenciamento de servicos de Tl;

Auséncia de Plano de Continuidade de Servicos Essenciais de TI;

Auséncia de defini¢do dos ANS entre a T e as unidades usuarias do catalogo de servicos de TI;




8. Auséncia de processo de gestao de riscos de Tl formalmente instituido;

9. Falhas na Implementacédo da Politica de Seguranca da Informacao;

10. Auséncia de processo de software formalmente instituido;

11. Auséncia de processo de gerenciamento de projetos especificos de TI;

12. Falhas na informatizacdo dos processos organizacionais;

13. Auséncia de elaboracéo do Plano de Trabalho previsto na Resolugdo CNJ N. 211/2015.

RecomendacGes/Orientacdes:

1.

Ao Comité de Governanga de TIC: Avalie a conveniéncia e a oportunidade de adotar o Guia do Comité de Tl do SISP como referencial para orientar a estruturagcdo do funcionamento
do Comité de Governanca de TIC do TJDFT, a fim de que seja restabelecido o cronograma de reunides e as atividades de controle, monitoramento e comunicacao de resultados da
governanga e gestdo de Tl, bem como seja realizada a comunicacao formal dos papéis e responsabilidades de governanca e gestdo de T1 aos seus responsaveis.

A AGSI, SETEC e SETIC: Em conformidade com o artigo 8° da Resolu¢do CNJ 211/2015, prossiga com a constituicio do Comité de Gestdo de TIC do TIDFT, visando estabelecer
estrutura organizacional necessaria para a governanca, a gestdo e o uso da Tl no TIDFT.

A AGSI, SETEC e SETIC: Em conformidade com o artigo 38 da Resolucdo TIDFT 17/2014 e com o artigo 29 da Resolugdo CNJ 211/2015, elabore politica de gestdo de pessoas, de
modo a ser mantido programa especifico de avaliagdo, incentivo, desenvolvimento de competéncias e retencdo para gestores e pessoal técnico de TIC, bem como sejam realizados
estudo e aprovacao dos quantitativos ideais de forca de trabalho de Tl do TIDFT levando-se em consideracdo as disposi¢fes do anexo da Resolu¢do CNJ 211/2015.

A AGSI, SETEC e SETIC: Avalie a conveniéncia e a oportunidade de formalizar o processo de formulagdo do PETIC e do PDTIC, a fim de padronizar e otimizar a elaboragio dos
planos de TIC e buscar a melhora continua no cumprimento do disposto no artigo 6° e paragrafo tnico da Resolugdo CNJ 211/2015.

A AGSI, SETEC e SETIC: Avalie a conveniéncia e oportunidade de adotar o modelo de gerenciamento de servigos de TI do ITIL, adaptando suas boas praticas as necessidades do
TJDFT, levando-se em consideracdo na selecdo dos processos a serem implementados, 0s macroprocessos minimos listados no artigo 12 da Resolu¢do CNJ 211/2015.

A AGSI, SETEC e SETIC: Em cumprimento ao § 2° do artigo 10° da Resolugdo CNJ 211/2015, elabore o Plano de Continuidade de Servigos Essenciais de T1, especialmente no que se
refere aos servigos judiciais.

A AGSI, SETEC e SETIC: Em cumprimento ao disposto no artigo 12, inciso 1V, a, da Resolucdo CNJ N. 211/2015, defina os acordos de niveis de servico (ANS) entre a Tl e os
usuarios dos servicos de Tl (catélogo de servicos de TI).

A AGSI, SETEC e SETIC: Em conformidade com a Portaria Conjunta 15/2017 e com o artigo 12, inciso Il, ¢, da Resolucdo CNJ 211/2015, implemente processo de gestdo de riscos de
Tl do TIDFT, com a identificacdo, a avaliacdo e o tratamento dos riscos de TI, a exemplo do referencial do processo “EDM 03 - Assegurar Otimizagdo do Riscos” e “APO12 -

Gerenciar Riscos” do COBIT 5, sendo fundamental o monitoramento da TI por meio de avaliagdes continuas e de acordo com as diretrizes estabelecidas nos artigos 12 a 17 da
Resolucdo 17/2014.

Ao Comité Gestor de Seguranca da Informacdo: Em conformidade com o artigo 4° da Portaria GPR 1982/2016, restabeleca o cronograma de reunides ordinarias a fim de verificar a
necessidade de ajustes no Sistema de Gestdo de Seguranca da Informacao e nas acdes necessarias para sua implementacdo, em especial a instituicdo formal da Equipe de Tratamento e
Resposta a Incidentes de Seguran¢a em Redes com as suas respectivas atribuigoes.




10. A SETIC: Em conformidade com o artigo 12, inciso 111, da Resolugdo CNJ 211/2015 e com o item 9.13.4 do Acérddo TCU 1233/2012-P, formalize um processo de software,
observando as boas praticas sobre o tema.

11. A AGSI, SETEC e SETIC: Em conformidade com o artigo 12, inciso I, d, da Resolugio CNJ N. 211/2015 e em consonancia com o item 9.13.5 do Acérddo TCU 1.233/2012-P, elabore
um modelo de estrutura de gerenciamento de projetos de T, observando as boas préaticas sobre o tema.

12. A AGSI, SETEC e SETIC: Em conformidade com o paragrafo tinico do artigo 19 da Resolucdo CNJ 211/2015, realize a classificacdo dos seus sistemas de informacéo identificando os
que sdo estratégicos.

13. A AGSI, SETEC e SETIC: Em conformidade com o artigo 29 da Resolugdo CNJ 211/2015, elabore o Plano de Trabalho exigido pelo CNJ, definindo cronogramas, area responsavel e
procedimentos cabiveis para o cumprimento dos requisitos propostos na citada Resolucédo, segundo o modelo de plano disponibilizado no site do CNJ .

Providéncias adotadas

Recomendacfes 1 a 13: Em atendimento - A &rea de Tl do Tribunal tomou ciéncia do Relatério de Auditoria e das recomendagdes realizadas pela SECI por meio do processo SEI
0007523/2018. Nos despachos SEI n° 0578093 e n° 0557739, a SETEC e a AGSI ressaltaram que foi publicada a Portaria GPR 844, de 30 de abril de 2018, por meio da qual foi designado
Grupo de Trabalho para implantagdo de nova estrutura organizacional de Tecnologia da Informacdo do TJDFT, diante da necessidade de unificacdo das areas de tecnologia que visa
promover uma melhor governanca, alinhamento, padronizacéo e eficiéncia dos processos de trabalho, cumprindo dessa maneira a Resolugdo 211/2015 do CNJ e seguindo as boas praticas de
mercado.

A nova estrutura de TI foi instituida em agosto/2018 pela Portaria GPR 1532/2018. A nova estrutura criou a Coordenadoria-Geral de T1 (CGTI) que tem como atribuicdo coordenar, a nivel
estratégico, as acdes da TI. A estrutura conta, também, com a Assessoria de Governanga e Monitoramento da Tl (AGM), a qual compete assessorar a CGTI nas demandas relacionadas ao
monitoramento, direcionamento e avaliacdo, referentes a indicadores, auditorias, planos, politicas, governanca, gestdo, programas, transparéncia, conformidade, processos de trabalho,
procedimentos, praticas, controles e melhoria continua, observando as boas praticas no &mbito da TI.

No despacho SEI n° 0722542, a CGTI informou que o plano de trabalho previsto no artigo 29 da Resolugdo CNJ 211/2015 esté sendo elaborado e revisado juntamente com o Plano Diretor
de Tl - PDTI 2018-2020, a ser submetido ao Comité de Gestdo de Tl e a aprovacdo do Comité de Governanca de TI. Para isso, foi designado grupo de trabalho por meio da Portaria CGTI
1/2018 (Doc. SEI 0723007).

Assim, estamos no aguardo da finalizacdo do referido plano e 0 monitoramento da auditoria foi programado para ser realizado no exercicio de 2019.

Resultado Quantitativo e/ou Qualitativo

A melhoria dos controles internos administrativos e o aperfeicoamento da governanca e da gestdo de TI do Tribunal.

Fonte: Elaborado pela SECI



