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RESUMO

Trata-se de Relatdrio de Auditoria realizada na Secretaria-Geral do TJDFT —
SEG e na Secretaria de Planejamento, Governanga e Gestdo Estratégica - SEPG em
atendimento ao Plano Anual de Auditoria — PAA 2022, conforme PA SEI n. 0023574/2021
(doc. 2072812).

Teve como objetivo avaliar a governanga institucional do TIDFT a partir do
desempenho obtido pelo Tribunal no Levantamento de Governanga e Gestdo Publica
realizado pelo TCU em 2021, no que se refere a aspectos dos mecanismos de lideranca e
estratégia, mais especificamente, o balanceamento de poder para tomada de decisGes
criticas; a gestdo e o monitoramento de riscos criticos; e o processo de gestdo de
continuidade do negdcio, considerando normas, politicas, programas, controles internos
e boas praticas relacionados a governanga no setor publico, com vistas a fornecer
elementos para que o Tribunal fortaleca seu modelo de governanca e promova maior
aderéncia ao Referencial Basico de Governanca Aplicdvel a Orgdos e Entidades da
Administracdo Publica do TCU.

Visando cumprir o objetivo estabelecido, a auditoria buscou responder a
seguinte questdo de auditoria e suas subquestdes:

Questdo 1: Em que medida a estrutura de Governanca institucional do TIDFT
encontra-se alinhada ao Referencial Basico de Governanca Publica Organizacional do TCU,
tendo como base as informagdes prestadas no Levantamento de Governanga e Gestao
Publicas realizado pelo TCU em 20217

Subquestao 1.1: Os papéis e responsabilidades dos agentes de governancga
observam a segregacao de funcdes e promovem o balanceamento de poder?

Subquestdo 1.2: O plano de tratamento de riscos criticos estabelecido pelo
TIDFT é adequado e suficiente para garantir a eficacia de sua implementagdo e o
monitoramento de sua execuc¢do?

Subquestdo 1.3: O monitoramento periddico dos riscos criticos do TIDFT é
realizado de maneira adequada e suficiente?

Subquestdo 1.4: O TIDFT estabeleceu e executa politica institucional de
gestdo de continuidade do negdcio (PGCN), com elementos adequados para sua aplicagdo
e efetividade?

A fase de execucdo dos trabalhos ocorreu sob duas formas. Primeiramente,
realizou-se a andlise das respostas fornecidas pelo TIDFT no Levantamento de governancga



e gestdo realizado pelo TCU, formalizado no PA SEl 3075/2020, a fim de verificar a
autoavaliagao feita pelo TIDFT, e suas respectivas evidéncias, quanto ao atendimento as
praticas de governanca contidas no Referencial Basico de Governanga aplicavel a
organizagdes publicas e outros entes jurisdicionados ao TCU. Associadamente, foram
utilizados roteiros de verificacdo (checklists) para a questdo principal de auditoria e
subqguestdes, além de questiondrio enviado para a unidade auditada SEPG, a fim de
esclarecer alguns pontos relacionados a questdo e subquestoes de auditoria, e obter
evidéncias relacionadas a eles.

Ao final da analise foram identificados os achados de auditoria a seguir para
os quais foram realizadas recomendacgGes a fim de se promover maior aderéncia do érgado
com as praticas do Referencial Basico de Governanga Aplicavel a Orgdos e Entidades da
Administragao Publica do TCU:

1) Nao identificagdo dos riscos criticos da organizagdo no Plano Estratégico
2021-2026/ Plano de Tratamento de Riscos Criticos.

Recomendacio: A SEPG, para que, em conformidade com o inciso VIl do artigo
92 da Portaria Conjunta 2/2019, e em consonancia com o Referencial Basico de
Governanca Organizacional do TCU (2020, p. 74), quando da revisdo dos riscos no nivel
estratégico, realize o registro dos riscos criticos do Tribunal no Plano de Tratamento de
Riscos Criticos, de modo que seja possivel identificar as agdes mitigatdrias definidas para
cada risco a ser tratado.

1) Auséncia de politica institucional de continuidade de negdcio aprovada
pela Alta Administracao no TIDFT e de plano de gestao de continuidade de negdcio
formalizado para o contexto de todo o Tribunal.

Recomendacdo: A SEG e a SEPG para que, em consondncia com o Referencial
Basico de Governanca Publica Organizacional do TCU, (2020, p. 75), avalie a conveniéncia
e oportunidade de se elaborar uma politica de gestdo de continuidade de negdcio ou
plano de continuidade de negdcio organizacional, de modo a proporcionar um nivel de
funcionamento operacional adequado de servicos essenciais apds interrupgoes,
incidentes naturais ou de natureza humana que indisponibilizem o seu funcionamento
regular.

Em que pese tenha sido realizado o apontamento dessas fragilidades, de um
modo geral, os resultados da auditoria demonstraram o avanco da efetividade do
Tribunal em estabelecer e promover um sistema de governanga atuante e capaz de
executar a politica de governanca estabelecida pela Casa, bem como de promover
evolugdo na aderéncia as boas praticas estabelecidas no Referencial basico de governanga
aplicavel a organizagdes publicas e outros entes jurisdicionados ao TCU.
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1. INTRODUCAO

O objeto deste trabalho é a governanca institucional do TIDFT, mais
especificamente, aspectos dos mecanismos de lideranca e estratégia: balanceamento de
poder para tomada de decisbes criticas; gestdo e monitoramento de riscos criticos; e
processo de gestdo de continuidade do negdcio.

A governanga publica é o conjunto de mecanismos de lideranga, estratégia e
controle postos em pratica para avaliar, direcionar e monitorar a gestdao, com vistas a
condugdo de politicas publicas e a prestacdo de servicos de interesse da sociedade,
conforme o Referencial Basico de Governanca Aplicavel a Orgdos e Entidades da
Administracdo Publica, e normatizado no Decreto n2 9.203, de 22 de novembro de 2017,
gue dispde sobre a politica de governanca da administracdo publica federal direta,
autarquica e fundacional.

Os mecanismos e as praticas da governanca publica organizacional foram
sintetizados na figura a seguir.

GOVERNANCA ORGANIZACIONAL PUBLICA
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Fonte: Referencial de governanca do TCU.

A Governanga Institucional do TIDFT tem como pilar a Resolucdo 2 de 2019, que
estabelece a politica e o sistema de governancga institucional do Tribunal. A implantacdo da
governanca institucional visa elevar a qualidade da gestdao adotada pela Casa com transparéncia,
responsabilidade, prestacdo de contas e utilizagdo racional dos recursos disponiveis, em
consonancia com a missdo, visdo e valores do Tribunal.




A Politica de Governanca do TJDFT abrange e orienta os subsistemas de governanca
(contratacdes, pessoas e tecnologia da informag¢do e comunicagdo), configurando, assim, o
principal normativo interno sobre o tema.

Figura 2 - Estrutura de governanca do TIDFT?

Cidadaos e Partes Interessadas

No dmbito do TIDFT, a edi¢do da Resolucdo 2 de 2019 decorreu, dentre outras
razdes, da prolacdo do Acorddo 588/2018-TCU-Plenario, o qual trata do Levantamento realizado
em 581 drgdos e entidades integrantes da Administracdo Publica Federal, em 2017, com o
objetivo de obter e sistematizar informacGes sobre a situacdo de governanca publica e gestdo de
tecnologia da informac&o (T1), contratagdes, pessoas e resultados, e do Acérddo 2699/2018-TCU-
Plenario.

Nesse sentido, o TCU vem realizando, sistematicamente, levantamentos para
conhecer melhor a situagdo da governancga no setor publico e estimular as organizacdes publicas
a adotarem boas praticas de governanga. Em 2017, o TCU unificou quatro levantamentos de
governanca (pessoas, Tl, contratacbes e governanca publica) realizados com foco nas
organizacOes publicas, e tornou o levantamento anual e publico, gerando o perfil integrado de
governanca organizacional e gestdo publicas conhecido pela sigla do seu principal indicador, o IGG
- indice integrado de governanca e gestdo publicas.

Tendo em vista o papel da auditoria interna de auxiliar a organizacdo a alcancar seus
objetivos estratégicos, operacionais, financeiros e de conformidade, a presente auditoria ao
verificar aspectos dos mecanismos de lideranca e estratégia da governanga institucional, visa
fornecer elementos para que o Tribunal fortaleca o seu modelo de governanca institucional;
melhore seu desempenho na avaliacdo realizada recorrentemente pelo TCU, que gera o
Perfil Integrado de Governanga Organizacional e Gestdao Publicas - IGG, bem como promover

1 Disponivel em: https://www.tjdft.jus.br/transparencia/governanca-institucional/modelo-de-governanca-final.pdf




maior aderéncia ao Referencial Basico de Governanca Aplicavel a Orgdos e Entidades da
Administracdo Publica do TCU.

2. OBJETIVO

Avaliar a governanca institucional do TIDFT a partir do desempenho obtido pelo
Tribunal no Levantamento de Governanca e Gestdo Publica realizado pelo TCU em 2021, no que
se refere a aspectos dos mecanismos de lideranca e estratégia, mais especificamente, o
balanceamento de poder para tomada de decisdes criticas; a gestdo e o monitoramento de riscos
criticos; e o processo de gestdao de continuidade do negdcio, considerando normas, politicas,
programas, controles internos e boas praticas relacionados a governanga no setor publico, com
vistas a fornecer elementos para que o Tribunal fortaleca seu modelo de governanca e promova
maior aderéncia ao Referencial Basico de Governanca Aplicavel a Orgdos e Entidades da
Administragdo Publica do TCU.

3. ESCOPO

O escopo desta auditoria foi definido com base em uma avaliagdo preliminar de
riscos e controles associados ao objeto realizada pela equipe de auditoria. Os resultados
apontaram maiores riscos no que se refere a apresentagdo de respostas ao IGG sem evidéncias
adequadas; ao balanceamento de poder para tomada de decisGes criticas; a gestdo e ao
monitoramento de riscos criticos; e ao processo de gestdo de continuidade do negécio:

A fim de atender ao objetivo definido no trabalho de auditoria, buscar-se-a
responder seguinte questdo de auditoria e suas subquestdes:

Questdo 1: Em que medida a estrutura de Governancga institucional do TIDFT
encontra-se alinhada ao Referencial Basico de Governancga Publica Organizacional do TCU, tendo
como base as informacbes prestadas no Levantamento de Governanca e Gestdo Publicas
realizado pelo TCU em 20217?

Subquestdo 1.1: Os papéis e responsabilidades dos agentes de governanga observam
a segregacao de fun¢des e promovem o balanceamento de poder?

Subquestdo 1.2: O plano de tratamento de riscos criticos estabelecido pelo TIDFT é
adequado e suficiente para garantir a eficacia de sua implementacdo e o monitoramento de sua
execugao?



Subquestdo 1.3: O monitoramento periddico dos riscos criticos do TIDFT é realizado
de maneira adequada e suficiente?

Subquestdo 1.4: O TIDFT estabeleceu e executa politica institucional de gestdo de
continuidade do negdcio (PGCN), com elementos adequados para sua aplicagao e efetividade?

4. METODOLOGIA

Na realizacdo dos trabalhos foram observadas as normas e técnicas de auditoria
disciplinadas na Resolugdo CNJ 309, de 11 de marg¢o de 2020, nos manuais do TCU2 e nos padrdes
de auditoria da SEAI3.

Na fase de planejamento da auditoria foi realizada a avaliagdo de riscos visando
definir o escopo e a formulagao das questdes de auditoria, bem como priorizar os riscos mais
significativos relacionados a governanca institucional.

Os procedimentos realizados pela equipe de auditoria para investigacdo das
subquestdes de auditoria foram estruturados na Matriz de Planejamento referente a cada uma
delas.

Com isso, a partir das informagdes obtidas e analise resultante dessa investigacdo,
associando-se a andlise das respostas do TIDFT, relacionadas as subquestdes de auditoria,
fornecidas ao TCU no Levantamento de governanca e gestdo de organizagGes publicas federais e
outros entes jurisdicionados ao TCU, formalizado no PA SEI 3075/2020, respondeu-se a questdo
de auditoria e as suas subquestdes.

Na fase de execucdo da auditoria foram utilizados roteiros de verificacdao (checklists)
para a questdo principal de auditoria e subquestdes, além de indagacGes aos responsaveis pela
SEPG.

5. AMOSTRA E VOLUME DE RECURSOS AUDITADOS

N3o se aplicam ao objeto deste trabalho.

6. LIMITACOES

2 https://portal.tcu.gov.br/controle-externo/normas-e-orientacoes/

3https://www.tjdft.jus.br/transparencia/auditoria-e-correicao/auditoria-interna/tjdft-manual_de auditoria.pdf




Durante a realizacdo dos trabalhos, ndo foi observada limitacao no fornecimento das informacdes
requeridas ou de acesso a registros que comprometessem o desempenho das atividades da
equipe de auditoria.

7. ANALISE ACERCA DO RESULTADO OBTIDO PELO TJDFT NO IGG 2021

O TCU realiza, periodicamente, o levantamento do Perfil Integrado de Governanca
Organizacional e Gestdo Publicas de forma a receber e sistematizar informagdes de drgdos e
entidades integrantes da Administracdo Publica Federal, e com isso, identificar e conhecer a
situagdo da governanga nessas instituicdes publicas.

Trata-se de uma autoavaliagdo que busca incentivar a reflexdo das organiza¢des
participantes sobre as boas praticas de governanca e gestao. Essas praticas, de maneira integrada,
demonstram a capacidade da organizacdo de administrar bem os seus recursos de forma a gerar
resultados e prestar os servigos esperados a sociedade.

A partir de 2017, o TCU reuniu, num sé instrumento de autoavalia¢do, os temas de
governanca publica organizacional, e de governanca e gestdao da tecnologia da informacao, de
pessoas e de contratagdes. Em 2021, foi incluido um novo tema: “Gestdo Orgamentaria”. Com
esse trabalho, o TCU torna os resultados publicos e o tem como parte integrante do processo de
prestacao de contas anuais.

A seguir tem-se o grafico com a evolug¢do dos resultados alcangados pelo Tribunal
nos Levantamentos realizados pelo TCU em 2017, 2018 e 2021. Nele, sdao apresentados os valores
do iGG (indice integrado de governanca e gestdo publicas) e dos indices que o compéem —
iGovPub (indice de governanga publica), iGovPessoas (indice de governanca e gestao de pessoas),
iGestPessoas (indice de capacidade em gestdo de pessoas), iGovTl (indice de governanca e gestdo
de Tl), iGestTI (indice de capacidade em gestdo de Tl), iGovContrat (indice de governanca e gestdo
de contratagdes), iGestContrat (indice de capacidade em gestdo de contratac¢des), iGovOrcament
(indice de governanca e gestdo orcamentaria) e iGestOrcament (indice de capacidade em gestéo
orcamentdria).

10
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O levantamento dos indices de governanca e gestdo (IGG) dos dérgdos e entidades
integrantes da Administracdo Publica Federal realizado pelo TCU em 2021, que considera dados
do ano anterior, aponta uma evolugao nos resultados do TIDFT em relacdo aos levantamentos
anteriores, 2017 e 2018.

Verifica-se que o IGG e os indices IGovPub, IGovPessoas, IGestPessoas e 1GesTlI
obtiveram uma evolugdo relevante na avaliagdo de 2021.

Um dos destaques mais positivos da evolucdo do TIDFT é quanto ao indice de
governanca de pessoas (iGovPessoas). Em 2018, por exemplo, o Tribunal obteve indice de 32%,
ao passo que, em 2021, esse indice aumentou para 81,6%. E também, quanto ao indice de Gestdo
de Pessoas (IGestPessoas) que passou de 30% em 2018 para 84,90% em 2021, registrando um
avanco do estagio inicial para o estagio aprimorado em relagdo a esses quesitos.

APRIMORADO 70% a 100%

INTERMEDIARIO 40% a 69,9%

INICIAL 15% a 39,9%

Atualmente, a excecdo dos indices que compdem o tema Gestdo Orcamentaria, o
TJDFT possui o nivel aprimorado em todos os demais temas, denotando um posicionamento com
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aderéncia expressiva e relevante as boas praticas de governanca constantes no Referencial basico
de governanca aplicavel a organizacdes publicas e outros entes jurisdicionados ao TCU*.

Especificamente em relagdo aos indicadores Lideranga, Estratégia e Controle, que
compdem o iGovPub - indice de governanga publica, e estdo no nivel aprimorado, cabe destacar
algumas praticas passiveis de melhoria como: A organizagdo assegurar o adequado
balanceamento de poder para tomada de decisGes criticas (nivel inicial); Programa de integridade
da organizacdo esta estabelecido (nivel inicial); Medidas para identificacdo e tratamento de
conflito de interesses estdo estabelecidas (nivel inicial); Gerir riscos (nivel inexpressivo).

Quanto aos indices que compdem o Perfil de governanca e gestdo orcamentarias, é
de se ponderar que o resultado do iGestOrcament - indice de gestdo orcamentdria de 26,40%
(nivel inicial) e o indice de governanca orgcamentaria de 56,5% (nivel intermediario) podem estar
associados ao ineditismo da aplicacdo de questdes relacionadas a governanca e gestdo
orcamentdrias na autoavaliagdo em governanga organizacional, para fins de afericdo do IGG 2021.

A inclusdo da dimensdo da governanca e gestdo orcamentarias no questionario do
IGG tem como propdsito o incentivo para que as organiza¢Ges adotem praticas voltadas para o
aperfeicoamento do processo orcamentario organizacional e do estabelecimento das prioridades
com vistas a consecugao das metas organizacionais e a efetiva entrega de resultados a sociedade.
Desse modo, o TIDFT pode utilizar os aspectos avaliados nessa dimensdo para promover
melhorias em sua governanca e gestdao orcamentarias.

Por fim, apresenta-se um comparativo entre alguns resultados do TIDFT e o Poder

Judicidrio:
Comparativo TIDFT e Poder Judiciario - 2021
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4 https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-governanca/




Verifica-se que o TIDFT, a excecdo da média do indice de gestdo orcamentaria
(iGestOrcament), apresenta resultados superiores ao do Poder Judicidrio como um todo.

Diante do exposto, fica evidente o avanco da efetividade do Tribunal em estabelecer
e promover um sistema de governanca atuante e capaz de executar a politica de governanca
estabelecida pela Casa. Ademais, essa atuagdo estd em consonancia e tem promovido a evoluc¢do
na aderéncia as boas praticas estabelecidas no Referencial bdsico de governancga aplicavel a
organizacdes publicas e outros entes jurisdicionados ao TCU.

8. ACHADOS DE AUDITORIA

No que tange a andlise acerca dos papéis e responsabilidades dos agentes de
governanca, a segregacao de fungbes e o balanceamento de poder, verificou-se que a estrutura
de governanca do Tribunal estd devidamente estabelecida e suas instancias vém promovendo o
alcance de melhores resultados, conforme apurado no Levantamento de Governanga do TCU
2021.

Constatou-se que o Tribunal possui diversos normativos internos que estabelecem a
estrutura de governanga e promovem a segregacao de fungdes, conforme requerido no Decreto
9203/2017, que dispde sobre a politica de governanca da administracdo publica federal direta,
autdrquica e fundacional.

8.1 - N3ao identificagdo dos riscos criticos da organizagdo no Plano Estratégico 2021-2026/ Plano
de Tratamento de Riscos Criticos.

Situagao encontrada

N3o foi possivel verificar a relagdo de riscos prioritarios/criticos associados as iniciativas
estratégicas do Plano Estratégico 2021-2026, com descri¢do das causas, eventos, efeitos e niveis
calculados.

Critério
Referencial Basico de Governanga Organizacional do TCU, 2020, p. 74.

Portaria Conjunta 2/2019, artigo 99, VII.

Evidéncia
Sistema Brainstorming web: https://brainstormingweb-stage.apps.tjdft.jus.br/
Plano Estratégico do TIDFT 2021-2026:

https://www.tjdft.jus.br/institucional/gestao-estrategica/planejamento-
estrategico/documentos/glossario-pe-2021-2026.pdf

13



Questionario aplicado pela auditoria (papel de trabalho)

Causa

Dependéncia de metodologia e de recursos utilizados por empresa contratada para prestar
consultoria.

Efeito

Falta de visualizacdo dos riscos criticos;

Dificuldade na revisdo e no acompanhamento dos riscos criticos;
Plano de tratamento de riscos incompleto;

Desalinhamento com as boas praticas de governanga.

Andlise da equipe de auditoria

Segundo informagGes prestadas pela SEPG, os riscos criticos da organizagdo
encontram-se registrados dentro do sistema fornecido pela empresa de consultoria
BrainstormingWeb, utilizado na construgdao do Plano Estratégico de 2021-2026. No entanto,
durante a auditoria ndo foi possivel verificar a relagdo de riscos prioritarios associados as
iniciativas estratégicas do Plano Estratégico. Segundo a unidade auditada, ndo foi realizada a
contratagdo do mddulo do sistema Brainstormingweb em que foram realizados os registros e a
andlise desses riscos.

O Referencial Basico de Governanca Organizacional do TCU (2020, pagina 74) cita a
importancia da pratica de gerir e registrar os riscos criticos:

“hd registro abrangente de riscos — analisados e avaliados
de acordo com os critérios definidos formalmente, revisados
regularmente, com identificagéo do tipo, dos gestores, das agbes
de tratamento e das medidas de monitoramento e reporte;

Os riscos criticos (aqueles com potencial de impacto
significativo nas operagdes e nos resultados) devem ser avaliados
com precisdo e os respectivos planos de mitigacdo devem ser
monitorados.”

A auditoria verificou que o Plano Estratégico 2021-2026 foi elaborado considerando
os riscos criticos da organizacdo, de modo que o referido plano pode ser considerado o Plano de
Tratamento de Riscos do TIDFT, cujas a¢Ges mitigatdrias compSem as iniciativas estratégicas do
ciclo 2021-2026.
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Dessa forma, os indicadores do Plano Estratégico 2021-2026 podem ser considerados
indicadores-chaves de risco, na medida em que visam monitorar o grau de sucesso do Tribunal na
realizacdo de seus objetivos estratégicos, para os quais foram definidas as iniciativas estratégicas
como meios de aprimoramento das atividades realizadas pelo érgao.

Contudo, um plano de tratamento de riscos criticos pressupde o estabelecimento de
acOes mitigatdrias para cada risco priorizado pela organizacdo. No Plano Estratégico 2021-2026
ndo é possivel verificar de forma clara e direta quais riscos estdo associados as iniciativas
estratégicas, prejudicando a revisdo periddica dos riscos criticos do érgao frente as alteragdes do
cendrio interno e externo do Tribunal.

Ademais, a Politica de Gestdao de Riscos do Tribunal estabelece como competéncia
da SEPG a elabora¢do do mapa de riscos e controles no nivel estratégico:

Art. 92 Compete a Secretaria de Planejamento e Gestdo
Estratégica — SEPG:

VIl — elaborar o relatdrio de andlise critica e o mapa de
riscos e controles no nivel estratégico;

Para tanto, a identificacdo dos riscos criticos no plano de tratamento se faz
necessdria, considerando que o tratamento dos riscos é concretizado por meio de um plano de
acao especifico para cada risco levantado.

Manifestacao da Secretaria de Planejamento e Gestao Estratégica — SEPG

(...) apesar de o método ndo descrever a expressdo “gestdo de riscos” é o que foi
realizado para a construgao do Plano Estratégico 2021-2026, cujas evidéncias se encontram na
construcdo do diagndstico dentro do sistema fornecido pela empresa de consultoria
BrainstormingWeb.

(...) Os indicadores estratégicos do PE 2021-2026 podem ser considerados
indicadores-chaves de risco na medida em que visam monitorar o grau de sucesso do Tribunal na
realizacdo de seus objetivos estratégicos, para os quais foram definidas as iniciativas estratégicas
como meios de aprimoramento das atividades realizadas pelo 6rgdo. Nesse sentido,
considerando-se que o processo de definicdo dessas iniciativas levou em conta o levantamento
dos riscos criticos do Tribunal, tem-se que o grau de sucesso do Tribunal na realiza¢cdo de suas
iniciativas estratégicas tende a refletir no desempenho estratégico (indicadores e objetivos
estratégicos) e na mitigacdo dos riscos.

(...) O plano de tratamento dos riscos foi desenvolvido como o préprio Plano
Estratégico composto de trés perspectivas e objetivos estratégicos que abarcam temas diversos
e correlacionados, de modo a fomentar o desdobramento de acbes por equipes heterogéneas,
conciliadas pelo estabelecimento da estrutura de governanga do érgao.
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Recomendacao

A SEPG, para que, em conformidade com o inciso VII do artigo 92 da Portaria Conjunta 2/2019, e
em consonancia com o Referencial Basico de Governanga Organizacional do TCU (2020, p. 74),
guando da revisdao dos riscos no nivel estratégico, realize o registro dos riscos criticos do Tribunal
no Plano de Tratamento de Riscos Criticos, de modo que seja possivel identificar as agOes
mitigatdrias definidas para cada risco a ser tratado.

8.2 - Auséncia de politica institucional de continuidade de negodcio aprovada pela alta
administracdo no TIDFT e de plano de gestdo de continuidade de negdcio formalizado para o
contexto de todo o Tribunal.

Situagao encontrada

Ndo se verificou a existéncia de uma politica de gestdo de continuidade do negdcio para a
instituicdo e de um plano de gestdo de continuidade de negdcio formalizado para o contexto de
todo o Tribunal.

Critério

Referencial Basico de Governanga Publica Organizacional do TCU, edicdo 3 (aprovado pela
Portaria TCU 170/2020), p. 75;

Resolugdo 2 de 16 de margo de 2021;

Resolugdo 21 de 8 de novembro de 2016.

Evidéncia
Plano de Continuidade de TI — PCTIC, tratado no PA/SEI 0000605/2022;

Questionario aplicado pela auditoria (papel de trabalho).

Causa

Possivel auséncia de priorizacdo estratégica e/ou falta de cultura institucional acerca da
importancia de se realizar a gestdo de continuidade do negécio.

Efeito

Descontinuidade de trabalhos realizados;
Desperdicio de tempo e recursos;

Aumento da probabilidade de incidentes disruptivos;

Indisponibilidade de servigos essenciais durante eventos de crise;



Desalinhamento com as boas praticas de governancga.

Andlise da equipe de auditoria

De acordo com informacGes apresentadas pela SEPG, ndo ha publicacdo de
uma politica de gestdo de continuidade do negécio no TIDFT, em que pese ser possivel identificar
decisdes da Administracdo quanto a aprovacdo da pratica. A referida secretaria destacou a
inclusdo do Programa de Implantacdo do Sistema de Gestao da Seguranca da Informacao, que
previa a instituicdo da politica de gestdo da continuidade do negdcio, no Portfélio de Programas
e Projetos Estratégicos 2021-2026.

Ressaltou que a intengdo foi declarada também por meio da Resolugdo 21 de
8 de novembro de 2016, que dispde sobre o Sistema de Gestao de Seguranca da Informacao -
SGSI e a Politica Corporativa de Seguranca da Informagdo — PCSI, na qual ha previsdo do
estabelecimento da Gestdo de Continuidade de Negdcios — CGN em politica especifica.
Acrescentou a aprovacdo do Plano de Continuidade de TI — PCTIC, tratado no PA/SEI
0000605/2022, bem como atribui¢des de unidades administrativas incluidas na Resolugdo 2 de 16
de margo de 2021.

Ademais, afirmou que, embora ndo haja plano de continuidade estabelecido para o
contexto de atuacdo de todo o tribunal, a gestdo de riscos é utilizada para definir estratégias em
situagBes como a escassez energética, bem como aplicacdo no desenvolvimento de sistemas, em
obras e contratagoes.

A Resolucdo do TIDFT 2 de 16 de margo de 2021, consigna a importancia de se
elaborar e manter planos de continuidade dos servicos criticos de Tl (art. 210-, inciso V). Além
disso, o Referencial Basico de Governanca Publica Organizacional do TCU (2020, pag. 75) destaca
a importancia da implementagao do processo de gestao de continuidade de negécios a fim de se
preparar ou reduzir os efeitos de possiveis incidentes com potencial de interromper ou paralisar
as atividades da organizacdo, sejam provocados pelo homem ou naturais.

Reforga ainda que a instituicdo deve utilizar os resultados do processo de avaliacao
de riscos para definir estratégia de protegao e recuperagao de suas atividades prioritarias em caso
de desastres, com atribuicdo de responsabilidades pela gestdo de continuidade de negdcio na
organizagao.

A equipe de auditoria observou que a Corte de Justica envidou esforcos no sentido
de desenvolver um plano de continuidade para os processos criticos de Tecnologia de Informacao.
Entretanto, sabe-se que a continuidade de negdcios compde a gestdo de riscos criticos da
organizacdo, que englobam outras areas além da gestdo de seguranca da informacdo e de
tecnologia de informacao.

O Plano de Continuidade de Negdcios é um relevante mecanismo de prevencdo a
ocorréncia de desastres, com o intuito de minimizar o impacto negativo de eventos de crise por
meio de processos alternativos em face da indisponibilidade dos processos essenciais. Em outras
palavras, é a forma que a instituicdo planeja e previne consequéncias de impacto negativo ao se
deparar com incidentes que interferem na operac¢do de servigos essenciais da organizacdo como
um todo, até o retorno da situagdo normal de funcionamento.
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Assim, depreende-se que realizar uma politica de gestdo de continuidade de negdcio
ou plano de continuidade de negdcio organizacional faz-se necessario, a fim de proporcionar um
nivel de funcionamento operacional suficiente de servicos essenciais apds interrupcbes ou
incidentes naturais ou de natureza humana que indisponibilizem o seu funcionamento regular.

Manifestacao da Secretaria de Planejamento e Gestao Estratégica — SEPG

(...) Durante o periodo de consolida¢do das respostas enviadas ao TCU, foi possivel
identificar decisGes da Administracdo quanto a aprovacdo da pratica. Nesse sentido, destaca-se a
inclusdo do Programa de Implantacdo do Sistema de Gestao da Seguranca da Informacao, que
previa a instituicdo da politica de gestdo da continuidade do negdcio, no Portfélio de Programas
e Projetos Estratégicos 2021-2026.

Observa-se que a intencdo foi declarada também por meio da Resolucdo 21 de 8 de
novembro de 2016, que dispde sobre o Sistema de Gestao de Seguranca da Informacdo - SGSl e a
Politica Corporativa de Seguranca da Informagao — PCSI, na qual ha previsdo do estabelecimento
da Gestdo de Continuidade de Negdcios — CGN em politica especifica.

Até o momento, ndo foi possivel identificar a publicacdo de uma politica de gestao
de continuidade do negdcio (PGCN).

(...) Verifica-se a aprovagdo do Plano de Continuidade de TI—PCTIC, tratado no PA/SEI
0000605/2022. Aplicavel a gestdo da tecnologia da informac&o.

(...) Ndo ha Plano de Continuidade de Negdcios estabelecido para o contexto de
atuacdo de todo o tribunal. No entanto, é possivel identificar a utilizacdo da Gestdo de Riscos em
situagBes como a escassez energética, além de sua aplicacdo no desenvolvimento de sistemas,
em obras e contratagdes.

Recomendacao

A SEG e SEPG para que, em consonancia com o Referencial Basico de Governanga Publica
Organizacional do TCU, 2020, p. 75), avalie a conveniéncia e oportunidade de se elaborar uma
politica de gestdo de continuidade de negdcio ou plano de continuidade de negdcio
organizacional, de modo a proporcionar um nivel de funcionamento operacional adequado de
servicos essenciais apds interrupgdes, incidentes naturais ou de natureza humana que
indisponibilizem o seu funcionamento regular.

9. CONCLUSAO

Conclui-se com a presente auditoria que é evidente o avanco da efetividade do
Tribunal em estabelecer e promover um sistema de governancga atuante e capaz de executar a
politica de governanca estabelecida pela Casa. Ademais, essa atuagdo estd em consonancia e tem
promovido a evolugdo na aderéncia as boas praticas estabelecidas no Referencial Basico de
Governanca Aplicavel a OrganizagGes Publicas e Outros Entes Jurisdicionados ao TCU.
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No que tange a andlise acerca dos papéis e responsabilidades dos agentes de
governanca, a segregacao de func¢des e o balanceamento de poder, verificou-se que a estrutura
de governanca do Tribunal estd devidamente estabelecida e suas instancias vém promovendo o
alcance de melhores resultados, conforme apurado no Levantamento de Governanga do TCU
2021.

Constatou-se que o Tribunal possui diversos normativos internos que estabelecem a
estrutura de governanga e promovem a segregacao de fungdes, conforme requerido no Decreto
9203/2017, que dispde sobre a politica de governanca da administracdo publica federal direta,
autdrquica e fundacional.

Ndo obstante, vislumbra-se, como oportunidade de melhoria, a possibilidade de o
Tribunal verificar o interesse e a pertinéncia de se estabelecer limitacdo de tempo para o exercicio
de funcdo ou papel associado a decisdes criticas de negdcio, conforme descrito no Referencial
B4asico de Governancga Organizacional do TCU® (2020, pagina 58) e Referencial de Combate a
Fraude e Corrupgdo do TCU® (2018, pagina 48).

Com relagdo a gestdo e ao monitoramento dos riscos criticos, a auditoria verificou
qgue o Plano Estratégico do TIDFT para o periodo de 2021-2026 foi elaborado considerando os
riscos criticos da organizacao, de modo que o referido plano pode ser considerado o Plano de
Tratamento de Riscos do Tribunal, cujas agcdes mitigatérias compbem as iniciativas estratégicas
do ciclo 2021-2026. Sob essa 6ética, os indicadores do Plano Estratégico 2021-2026 podem ser
considerados indicadores-chaves de risco, que sdo mensurados pela SEPG e registrados nos
relatérios quadrimestrais e anuais de resultados. Esses relatérios subsidiam as Reunibes de
Andlise da Estratégia — RAE, convocadas pelo Comité de Governanca e Gestdo Estratégica do
TIDFT — CGGE, para deliberar a respeito dos indicadores estratégicos, metas e iniciativas, bem
como para emitir orientacdes e recomendacbes as diversas unidades do Tribunal, visando o
monitoramento das ag¢des do plano.

Contudo, no Plano Estratégico 2021-2026 nao foi possivel verificar de forma clara e
direta quais riscos estdo associados as iniciativas estratégicas, prejudicando a revisdo periddica
dos riscos criticos do 6rgao frente as alteragGes do cendrio interno e externo do Tribunal.

A fim de otimizar a gestdo e o monitoramento de riscos do drgao, buscou-se alertar
a unidade auditada para a importancia de se realizar o registro dos riscos no Plano de Tratamento
de Riscos Criticos do Tribunal, de modo que seja possivel identificar as acGes mitigatdrias definidas
para cada risco a ser tratado.

Quanto a politica de continuidade de negdcio, em que pese a sinalizagcdo da
administragdo acerca da importancia em se instituir uma politica de continuidade, materializada
nos documentos relativos a seguranca da informacdo e Tecnologia de Informacdo, quais sejam, a
Resolugdo 21, de 8 de novembro de 2016, a Politica Corporativa de Seguranca da Informacao -
PCSI, bem como o Plano de Continuidade de Tl — PCTIC, faz-se necessario a implementacdo de um
processo de gestdo de continuidade de negdcios no contexto organizacional a fim de se preparar
ou reduzir os efeitos de possiveis incidentes com potencial de interromper ou paralisar as
atividades da organizacao.

5 Disponivel em:
https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-governanca/
6 https://portal.tcu.gov.br/data/files/AO/EQ/EA/C7/21A1F6107AD96FE6F18818A8/Referencial combate fraude corrupcao 2 edicao.pdf




Ademais, ainda que as unidades afirmem que utilizam a gestao de riscos ao definir
estratégias durante o processo de contratacdo, realizacdo de obras e escassez energética, a
formalizacdo de um plano de continuidade representaria maior aderéncia as recomendacgdes
contidas no Referencial Basico de Governanga Publica Organizacional do TCU, o qual destaca a
utilizacao dos resultados do processo de avaliacdo de riscos para definir estratégia de protecao e
recuperacdo de suas atividades prioritarias em caso de desastres, com o intuito de minimizar o
impacto negativo de eventos de crise por meio de processos alternativos e atribuicdao de
responsabilidades pela gestdo de continuidade de negdcio na organizacdo até o retorno da
situacdo normal de funcionamento do érgao.

E o Relatdrio.

10. PROPOSTA DE ENCAMINHAMENTO

Diante dos resultados obtidos, sugere-se submeter o presente Relatério:

a) a Presidéncia do TIDFT para ciéncia, nos termos do inciso |, do art. 36, da Resolucdo
7 de 06 de agosto de 2020 - Estatuto de Auditoria Interna’;

b) a SEG e a SEPG para ciéncia e manifesta¢do, acerca das providéncias a serem
tomadas em relagdo as constatagdes da auditoria reportadas no Capitulo 8 do presente relatdrio,
nos termos dos incisos VIl e VIII, do art. 36, da Resolucdo 7 de 06 de agosto de 2020 - Estatuto de
Auditoria Interna®.

NUAGRI, 16 de dezembro de 2022.

Equipe de auditoria:

Danubia Grasiele Lara de Sousa

Lider da Equipe de Auditoria

313948

7 Art. 36 O titular da unidade de Auditoria Interna, no exercicio de seus deveres, dentre outras atribuigdes, em especial aquelas estabelecidas na
Resolugdo 309/2020, do CNJ, sera responsavel, perante o Conselho Especial, no exercicio das fungdes administrativas competente, por:

| - fornecer avaliagdo sobre a governanga, a gestdo de riscos e a adequagao e a eficacia dos controles internos, conforme Plano Anual de Auditoria;
8 VIl - comunicar os resultados dos exames de auditoria interna as unidades do Tribunal que atuem nos procedimentos relativos ao objeto auditado,
bem como aquelas cuja atuagdo guarde pertinéncia com os trabalhos da auditoria;

VIl - informar ao Presidente do Tribunal os achados e agdes realizadas pelo auditado;
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Marcela Verissimo Teixeira Nery Raquel Mari Morioka
Membro da Equipe de Auditoria Membro da Equipe de Auditoria

316107 317195

De acordo, submeta o Relatdrio de Auditoria a consideragdo da Senhora Secretaria
de Auditoria Interna.

Adileide Ferreira Ribeiro

Coordenadoria de Auditoria de Governanga e Contas
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