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RESUMO

Trata-se de relatério de auditoria realizada no periodo de abril de 2021 a fevereiro de 2022,
em atendimento ao Plano Anual de Auditoria — PAA 2021, nos termos do PA SEI 0018299/2020,
com o objetivo de avaliar o planejamento e a escolha da solucao de banco de dados de TIC.
Visando cumprir o objetivo estabelecido, buscou-se responder as seguintes questdes de
auditoria:
1. O Tribunal tem realizado o planejamento e a escolha da solucéo de banco de dados
em conformidade com as normas vigentes e as boas praticas em contratacfes de

solucdes de TI?
2. O Tribunal tem mantido solucdes adequadas de banco de dados?

A fase de execucdo dos trabalhos foi composta por procedimentos especificos de analise
para cada questao de auditoria.

Para a 12 questao, foram avaliados os processos de contratacdes, o Plano Estratégico, o
Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTIC e o Plano Anual de
Contratacoes.

Por meio de questionario foram obtidas respostas fundamentadas e evidenciadas pela
unidade auditada.

Assim, foi avaliado se as politicas de contratacdes do Tribunal estdo alinhadas as estratégias
nacionais de TIC do Poder Judiciario; se existe alinhamento das contratacdes ao PDTIC; se as
contratacoes estdo sendo previstas no Plano Anual de Contratacdes, e, no caso de néo previsao,
se estdo sendo encaminhadas ao Comité de Governanca ou a autoridade competente para andlise
e inclusdo; se nas contratacbes de TIC vem sendo instituida equipe de planejamento
multidisciplinar; se as contrata¢des estdo sendo planejadas de acordo com as normas de regéncia;
se os artefatos de planejamento atendem a eficacia, a eficiéncia e a efetividade e as normas em
vigor de forma satisfatoria; se a solugcdo de TIC vem sendo detalhada de forma necessaria e
suficiente; se os ETPs descrevem as analises realizadas em relacdo as condi¢gfes da contratacao
em termos de necessidade, requisitos, alternativas, escolhas, resultados pretendidos e que
demonstre a viabilidade técnica e econdmica da contratacdo; se, ao realizar a aquisicdo de novos
sistemas, é feita a avaliacdo de adequacédo do ambiente atual e se a Tl dispde de controle de

acompanhamentos ou controle de qualidade das contratagdes.



Para 22 questdo, foram analisados processos, documentos, bem como questionarios com
respostas fundamentadas e evidenciadas pela unidade auditada.

Por esses questionarios buscou-se levantar o nimero de Sistemas Gerenciadores de
Bancos de Dados utilizados pelo TIDFT; suas principais caracteristicas; os sistemas informatizados
vinculados; a existéncia de sistemas legados; a manutengdo dos SGBD’s; os estudos para
migragao; a existéncia ou néo de plano de recuperacédo de dados em caso de desastre; se a Tl
avalia riscos de interrupcao de servicos e a existéncia ou nao de plano de continuidade de negaocios.

As respostas aos questionarios foram confrontadas com normas, sistemas, modelos e boas
praticas de TIC.

Ressalta-se que foi possivel, ainda, nessa auditoria, monitorar o cumprimento de
recomendacdes de auditorias anteriores relativas ao planejamento de contratacdes e governanca
de TIC, respectivamente relacionadas aos processos 0017115/2019 (Auditoria Continua de TIC) e
0007523/2018 (Auditoria de Governanca e Gestao de TIC).

Os resultados da auditoria demonstraram que o Tribunal tem direcionado esforgos para a

promocéo da transformacéao digital, visto que a sua estratégia contempla:
1 - Promover a modernizacdo e a convergéncia tecnoldgica de sistemas e servicos;
2 - Aprimorar os processos de trabalho administrativos para a transformacéao digital;
3 - Adequar os processos de trabalho finalisticos a transformacéo digital;
4 - Otimizar a infraestrutura de tecnologia da informacao.

Quanto aos aspectos relacionados a governanca, a Secretaria de Tecnologia da Informacao
- SETI, finalizou a gestao de riscos relativa ao Sistema PJe e deu impulso ao Programa de

Modernizacdo e Convergéncia de Sistemas Judiciais e Administrativos.

No tocante as contratacdes de TIC constata-se evolu¢cdo e melhoria dos artefatos de

planejamento.

Entretanto, vislumbra-se a necessidade de aperfeicoamento e fortalecimento da governanca
de TIC e dos controles internos da unidade auditada, visto que foram constatadas a existéncia de

fragilidades passiveis de ajustes, quais sejam:
1 - Artefatos de planejamento incompletos ou insuficientes;
2 - Auséncia de Estudos Técnicos Preliminares — ETP nas prorrogacdes contratuais;

3 - Andlise de risco das contratacdes em desconformidade com os padrdes estabelecidos

nas normas internas vigentes;

4 - Inobservancia das etapas dos fluxos processuais nas contratacoes;



5 - Auséncia de assinatura do Integrante Administrativo nos artefatos de planejamento das
contratacoes;

6 - Auséncia de assinatura ou ciéncia em Termo de Referéncia ou Projeto Basico e

certificacdo de pesquisa de precos;
7 - Inobservancia ao principio de segregacéo de funcoes;

8 - Impossibilidade de desenvolvimento e modernizacdo tecnoldgica em virtude de
manutencao de sistemas legados e Sistema de Gerenciamento de Banco de Dados ultrapassado

e pouco utilizado no mercado;
9 - Gestao de riscos em TIC incompleta ou incipiente;

Dessa forma, foram feitas orientacbes e recomendacdes no sentido de mitigar riscos e

melhorar os controles internos administrativos.

Assim, espera-se, com a conclusdo deste trabalho de auditoria, contribuir para o

aperfeicoamento e o aprimoramento da gestédo e dos controles da area de TIC do TJDFT.
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1-INTRODUCAO

A Tecnologia da Informacao e Comunicacéo - TIC compde area estratégica e essencial para
0 alcance dos objetivos de uma organizagdo, possuindo alta relevancia na melhoria e no
desenvolvimento dos processos institucionais.

Os investimentos na area de TIC tém aumentado de forma significativa a cada ano e novas
tecnologias tém surgido no mercado, possibilitando ao gestor a escolha de uma série de
instrumentos para facilitar e otimizar os processos desenvolvidos pela organizacdo, bem como para
garantir o devido suporte aos negdcios da instituicao.

Haja vista o alto volume de recursos destinados as contratacdes de TIC e sua relevancia
para as instituicdes, o Tribunal de Contas da Unido - TCU realiza avaliacdes peridédicas sobre a
situacao de governanca e gestdo de tecnologia da informacdo na Administracdo Publica Federal,
fazendo com que os 6rgaos publicos busquem modelos mais eficazes de contratacéo e gestao de
solucdes de TIC.

O TJDFT, na mesma linha dos demais 6rgdaos da Administracdo Publica, tem realizado
investimentos em solu¢des de TIC, tornando-se necessario avaliar como a organizacdo tem
realizado a gestao de tais contratos.

Cabe destacar que o Plano Anual de Contratacdes - TIDFT de 2021 estimou um gasto total
de R$ 275.482.763,67 em contrata¢des, dos quais R$ 67.421.752,87 representam contratagfes de
TIC, ou seja, algo em torno de 24,47% do montante total, colocando a area na 22 posi¢cao em nivel
de gastos.

O Planejamento Estratégico do TIDFT - 2021-2026 inclui a area de TIC sob 2 perspectivas:
processos internos e pessoas/recursos.

Acerca dos processos internos, descreve a promog¢ao da inovacgao e a eficiéncia na gestao,
com adocao de boas praticas de gestdo da informacéo, constituindo estratégia de aperfeicoamento
do modelo de gestéo de tecnologia da informacao.

No tocante a perspectiva de pessoas/recursos busca intensificar a transformacao digital nos
servicos e produtos oferecidos, nos processos e nas ferramentas de trabalho, constituindo as
estratégias de modernizacéo e a convergéncia tecnoldgica dos sistemas e servigos; e aprimorar 0s
processos de trabalho administrativos e finalisticos a transformacdo digital e otimizar a
infraestrutura de tecnologia da informacao.

Com o advento da Resolugcdo CNJ 370/2021, foi estabelecida a Estratégia Nacional de TIC
do Poder Judiciario (ENTIC-JUD) prevendo os macros desafios no fortalecimento da estratégia

nacional de TIC e a protecdo de dados, com o0 objetivo de promover a governanca agil e a



transformacéao digital do Poder Judiciario por meio de servigos e solu¢des digitais inovadoras que
impulsionem a evolucéo tecnoldgica.

N&o obstante, além das disposi¢cdes contidas nas Leis 14.133/2021 e 8.666/1993,
normativos foram publicados para tratar das especificidades dos contratos de TIC, a exemplo da
Resolugdo CNJ 182/2013 e da IN 1/2019 — ME, alterada pela IN 31/2021 — ME.

Tais dispositivos instituem diretrizes especificas para a contratacdo de Solucbes de
Tecnologia da Informacdo e Comunicacdo (STIC), dada a relevancia e a materialidade dos
contratos desse género.

No ambito desta Corte de Justi¢ca, a Resolucdo TIDFT n. 2 de 16 de marco de 2021 descreve
as competéncias da Secretaria de Tecnologia da Informacao — SETI, conferindo a unidade elevado

nivel estratégico:
Art. 174. A Secretaria de Tecnologia da Informagéo — SETI compete:
| — assessorar 0s comités de tecnologia da informagéo — TI;
Il — liderar a¢gBes de governanca, gestdo de riscos e controle de conformidade no ambito da TI;
Il — assessorar ou representar a Administragéo, quando solicitado, em eventos relacionados a
TI;
IV — coordenar a melhoria continua, modernizacdo e inovag¢&do dos recursos e servicos, na
perspectiva do usuéario e de suas atribuicdes;
V — orientar a elaboragéo de estudos com vistas as contratagdes e aquisi¢fes relacionadas a
TI,
VI — coordenar em nivel estratégico as acdes da Tl para o alcance das metas definidas pela
Administracéo;
VIl — planejar, dirigir e orientar a elaborac¢éo do Plano Diretor de Tecnologia da Informag¢éo —
PDTIC;
VIIIl — estabelecer e publicar atos normativos técnicos no &mbito das unidades de TI;

IX — conduzir a formagéo de equipes para atuar em demandas transversais de TI.

Assim, devido a importancia da area de Tecnologia da Informacéo e Comunicacao e, com a
finalidade de atender ao Plano Anual de Auditoria — PAA 2021, aprovado pelo Excelentissimo
Desembargador Presidente nos autos do PA SEI 0018299/2020, realizou-se auditoria junto a
Secretaria de Tecnologia da Informagao - SETI, com objetivo de avaliar o planejamento e escolha
da solugao de banco de dados de TIC.

Nesse contexto, avaliou-se a completude e a suficiéncia dos artefatos produzidos no
planejamento das contratacdes de solu¢cdes de banco de dados quanto a eficiéncia, a eficacia e a
efetividade, em conformidade com as normas regentes e boas praticas e, ainda, se o Tribunal tem
mantido solu¢des adequadas de banco de dados.

A auditoria adotou a abordagem baseada em riscos, em crescente expectativa por resultados

e transparéncia no servigo publico, como oportunidade de adicdo de valor a gestdo do TIDFT, na



medida em que revisa eventos potencialmente inviabilizadores ou impeditivos do alcance dos
objetivos afetos ao processo de contratacao e respectivos mecanismos de controle implementados
pelo Orgao.

Os riscos atinentes a este trabalho foram construidos com apoio de matriz SWOT, em
analise ao Plano Diretor de Tecnologia da Informagéo e Comunicagéo - PDTIC e em reunides com
a unidade auditada.

Cabe ressaltar que, no ano de 2018, foi realizada Auditoria de Governanca e Gestéo de
TIC, em atendimento a Acao Coordenada de Auditoria do CNJ (PA 0007523/2018), com o objetivo
de avaliar os conteludos estabelecidos para a governanca e gestdo de TI, considerando projetos,
processos, riscos e resultados de Tl em comparacdo com padrdes internacionalmente aceitos,
como COBIT, PMBOK, ITIL, CMMI, ISO 17799, ISO 27001, as Resolu¢des CNJ 91/2009, 182/2013,
198/2014 e 211/2015 e o perfil de governanca de Tl tracado pelo TCU.

Naquela oportunidade, foram constatadas 4 impropriedades, sendo que 2 dessas
impropriedades e as respectivas recomendacdes de auditoria foram monitoradas na presente
auditoria.

Ja em 2019, foi realizada auditoria continua de TIC (PA 0017115/2019) com o objetivo de
avaliar a completude e suficiéncia dos artefatos produzidos no planejamento das contratacdes de
solucdes de Tl quanto a eficacia, a eficiéncia e a efetividade e as normas em vigor, com foco nos
principais riscos do processo. Nesse trabalho, foram constatadas 3 impropriedades, cujas

recomendacdes foram monitoradas na presente auditoria.

2-0OBJETIVO

Avaliar o planejamento e a escolha da solucao de banco de dados de TIC.

3-ESCOPO

Com o objetivo de delimitar o escopo deste trabalho, foram utilizadas como critérios as
Resolugcdes CNJ 182/2013, 347/2020 e 370/2021, bem como as legislacbes aplicaveis a
contratacdo de Tecnologia da Informacdo e Comunicagao, correlacionando, ainda, os resultados
dos riscos considerados na matriz de riscos (Anexo 1), elaborada pela equipe de auditoria interna
do TIDFT.

Assim, foram elaboradas as seguintes questdes de auditoria, com base nos maiores riscos

apresentados na matriz de riscos:



Q1. O Tribunal tem realizado o planejamento e a escolha da solu¢cao de banco de dados
em conformidade com as normas vigentes e boas praticas em contratacdes de solucdes de
TI?

Q2. O Tribunal tem mantido solu¢c6es adequadas de banco de dados?

4 -METODOLOGIA

Na realizacao dos trabalhos foram observados os manuais e os procedimentos de Auditoria
do Tribunal de Contas da Unido (TCU), as Resolu¢gbes CNJ 308 e 309, de 11 de marco de 2020,
bem como o Estatuto da Auditoria Interna do TIDFT (Resolugéo n° 7, de 6 de agosto de 2020) e
os padrbes de auditoria adotados pela SEAI (Secretaria de Auditoria Interna).

No planejamento desta auditoria, também foi considerado o Manual de Auditoria
Operacionall do TCU e a pesquisa a Jurisprudéncia da Corte de Contas da Unido, com vistas a
respaldar a analise e opinido dos membros da equipe da Auditoria Interna do TIDFT.

Foram considerados, ainda, os principais riscos decorrentes de contratacdes de TIC, com
base na gestéo de riscos da ISO 31000.

1. Cada risco foi avaliado quanto a probabilidade e o impacto de sua ocorréncia (em uma

escala de 1 a 5).

2. As pontuacdes de probabilidade e impacto de cada risco foram multiplicadas e chegou-
se ao nivel de risco (NRI). Quanto maior o nivel de risco (NRI), maior chance haveria de
um risco se consumar e produzir grande impacto na organizagao.

3. Foram escolhidos os riscos com maior nivel de risco (NRI) para determinar o objeto desta
auditoria (questbes de auditoria, acima).

O Anexo | exibe a matriz de riscos utilizada pela Equipe de Auditoria Interna da SEAI.

5-AMOSTRA E VOLUME DE RECURSOS AUDITADOS

Para execucao dessa auditoria foram analisados os seguintes processos administrativos

relacionados a contratacao de Sistemas Gerenciadores de Banco de Dados:

PA SEI OBJETO PERIODO DE VALOR
CONTRATACAO ACUMULADO

PRESTACAO DE SERVICOS DE SUPORTE TECNICO E ATUALIZACAO
DE SOFTWARE AO SGBD ORACLE, VISANDO MANTER A
ARQUITETURA ATUAL DO AMBIENTE DE DESENVOLVIMENTO E
PRODUGAO DO TJDFT.

0006962/2018 3 ANOS R$ 4.284.175,99

1 Manual de Auditoria Operacional | Portal TCU visita em 25/01/2021



https://portal.tcu.gov.br/manual-de-auditoria-operacional.htm

0024545/2018

PRESTAGAO DE SERVIGO DE SUPORTE E DE CONSULTORIA AO
BANCO DE DADOS POSTGRESQL, COM O OBJETIVO DE ATENDER AS
NECESSIDADES TECNOLOGICAS DAS UNIDADES DO TJDFT, NOS
TERMOS DO EDITAL, DO CONTRATO E DOS SEUS ANEXOS.

3 ANOS

R$ 534.851,15

0009556/2020

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE
SERVIGCO DE SUPORTE TECNICO E ATUALIZAGAO DE VERSOES PARA O
SISTEMA GERENCIADOR DE BANCO DE DADOS CACHE ENTERPRISE,
COM PRESTAGAO CONTINUA PELO PERIODO DE 12 MESES

1 ANO

R$ 1.017.300,00

0021446/2020

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA O FORNECIMENTO
DE LICENCAS, SERVICOS DE SUPORTE TECNICO E ATUALIZACOES DE
VERSAO PARA O SISTEMA GERENCIADOR DE BANCO DE DADOS MYSQL
ENTERPRISE EDITION, COM PRESTAGAO CONTINUA PELO PERIODO DE
36 MESES

1 ANO

R$ 126.000,00

TOTAL

R$ 5.962.327,14

Também foram analisados os processos relacionados:

PA SEI DESCRIGAO

0010217/2017 | Contratacdo de Data Center

0000609/2018 | Inspecao CNJ

0003702/2018 | Inclusdo de Projeto de Novo Sistema de Folha de Pagamento no Portfolio

0006441/2018 | Implementacdo de Gestéo de Riscos na Tl

0007523/2018 | Auditoria Coordenada CNJ — Governanca e Gestéo de TI

0008309/2018 | Institui o Programa de Modernizacdo e Convergéncia de Sistemas Judiciais e
Administrativos

0014351/2018 | Esclarecimentos em Funcéo de Inspecédo do CNJ

0003141/2019 | Consultoria para Implementacéo da Gestéo de Riscos de Tl

0016550/2019 | Contratacao de ampliacdo da solucéo de backup corporativo

0017115/2019 | Auditoria Continua no Planejamento das Contratacdes de TI

0021318/2019 | Auditoria de Execucao de Contratos de TI

0023113/2019 | Cria Grupo de Trabalho

0024372/2019 | Readequacédo da Forca de Trabalho da Tl e Fiscalizacdo Administrativa

0027052/2019 | Estudos Técnicos para Implantacdo do Novo sistema de Folha de Pagamento

0002486/2020 | Gestao de Riscos do Pje

0008522/2020 | PAC 2021

0009218/2020 | Plano de Continuidade de Servigos

0014284/2020 | Revisdo da Politica de Gestéo de Incidentes

0015360/2020 | Parecer Técnico da Necessidade de Modernizacdo Tecnoldgica Implantagcéo
Folha e RH

0020147/2020 | Solicitagcdo de Plano Técnico Reduzir Contrata¢des de SGBD




0020977/2020 | Ferramenta de Trabalho em Nuvem

0002131/2021 | Plano de Trabalho

0003128/2021 | Politica de Gestéo de Incidentes

0000605/2022 | Minuta de Projeto de Plano de Continuidade de TIC

6 - LIMITACOES

N&o observamos, durante a realizacdo dos trabalhos, limitacbes no fornecimento das
informacdes requeridas ou de acesso a registros que comprometessem o desempenho das

atividades da equipe de auditoria.

7 - CONSTATACOES DE AUDITORIA

7.1 — Artefatos de planejamento incompletos ou insuficientes.

Situacao Encontrada:

Em andlise aos processos de contratacdo de Sistemas Gerenciais de Banco de Dados -
SGBD (PA 0024545/2018, PA 009556/2020 e PA 0021446/2020) observa-se que os documentos

gue compdem a etapa de planejamento (ETP e TR), artefatos padronizados e utilizados em

todas as contratacdes de TIC, encontram-se incompletos e ndo dispdem de todos 0s requisitos

exigidos pela norma (arts. 14 a 18 da Resolugdo CNJ 182/2013).

Cabe ressaltar que no processo 0024545/2018 — PostgreSQL, em sua contratagao inicial,
verificou-se que todos os artefatos foram elaborados de forma separada (DOD, ETP, DAV, DEC,
DSC, DAR e TR).

O contrato atinente a esse processo foi prorrogado por duas oportunidades conforme Termo
Aditivo 1 (id. 1551143) e Termo Aditivo 2 (id. 1975649). Entretanto, nessas prorrogacdes nao houve
elaboracdo dos Estudos Técnicos Preliminares, salvo quanto aos Documentos de Andlise de
Riscos - DAR (id. 1465404 e id. 1895227).

No que se refere aos processos 0009556/2020 Caché e 0021446/2020 — MYSOL,
contratacoes recentes, foram elaborados os documentos DOD, ETP, DAR e TR, e, portanto, 0s
artefatos DAV, DSC e DEC integram os Estudos Técnicos Preliminares em um unico documento e
o DAR foi constituido de forma separada.

Ante o0 exposto, discrimina-se abaixo, no que se refere as contratacdes de SGBD, os
documentos que compdem a etapa de planejamento e que se encontram incompletos e que néo
disp6em de todos os requisitos exigidos pelas normas de regéncia (Resolugdo CNJ 182/2013 e

Regimento Interno Administrativo TIDFT):



e PA 0024545/2018 (PostgreSQL):

>

DAV (id 0734341):

1. Ndo consta orcamento estimado;

>

Resolucdo CNJ 182/2013, art. 14, Inciso |l, alinea “q”:

“Art. 14. O documento Anélise de Viabilidade da Contratagcdo devera conter, sempre que
possivel e necessario, os seguintes elementos:

Il — Identificacdo das diferentes Solucdes de Tecnologia da Informacao e Comunicagéo que
atendam aos requisitos, considerando:

g) 0 orcamento estimado que expresse a composicdo de todos 0s custos unitarios resultantes
dos itens a serem contratados, elaborado com base em pesquisa fundamentada de precos,
como os praticados no mercado de Tecnologia da Informagdo e Comunicagdo em
contratacdes similares realizadas por 6rgédos ou entidades da Administracao Publica, entre
outros pertinentes.”

DSC (id. 0734348):

1. Quanto as atividades de transicdo e encerramento do contrato, ndo houve

[{ PR

preenchimento ou justificativa de que as alineas “a, “c” e “e” do art. 15, inciso Ill, da

Resolucdo CNJ 182/2013, ndo se aplicam a hipoétese.

Resolucdo CNJ 182/2013, art. 15, Inciso lll, alineas “a”, “c” e “e”:

“Art. 15. O documento Sustentagdo do Contrato devera conter, sempre que possivel e
necessério, 0s seguintes elementos:

Il — as atividades de transicdo contratual e de encerramento do contrato, que incluem, no
minimo a:

a) entrega de versdes finais dos produtos alvos da contratacéo;

c) devolugéo de recursos materiais;

e) eliminagéo de caixas postais.”

Regimento Interno Administrativo - TIDFT, Art. 88, § 1°, incisos I, I, Il e IV e § 2°:

“Art. 88. A area técnica deverd, previamente a contratacdo, elaborar o documento Plano de
Sustentacdo do Contrato, que contera as informacdes necessérias para garantir a
continuidade do negdcio durante e apés a implantacéo da ST, inclusive apds o encerramento
do contrato.

§ 1° O Plano de Sustentagéo do Contrato devera conter, sempre que possivel e necessério,
0s seguintes elementos:

| — os recursos materiais e humanos necessarios a continuidade do objeto contratado;

Il — a continuidade do fornecimento da STl em eventual interrup¢&o contratual;

Il — as atividades de transi¢do contratual e de encerramento do contrato;

IV — as regras para estratégia de independéncia do Org4o com relacdo & empresa contratada.
§ 2° Se néo for possivel apontar algum dos elementos previstos neste artigo, a area técnica
devera justificar a impossibilidade nos autos do processo administrativo.”

2. Nao constam informacdes do direito de propriedade.

Resolucdo CNJ 182/2013, art. 15, Inciso IV, alinea “b”:

“Art. 15. O documento Sustentagdo do Contrato deverd conter, sempre que possivel e
necessario, 0s seguintes elementos:

IV — as regras para estratégia de independéncia do 6rgdo com relacdo a empresa contratada,
que contemplem, no minimo:



b) os direitos de propriedade intelectual e autorais da Solugcéo de Tecnologia da Informacéo
e Comunicacéo, inclusive sobre os diversos produtos gerados ao longo do contrato, tais como
a documentacédo, os modelos de dados e as bases de dados, justificando os casos em que
tais direitos sdo exclusivos da empresa contratada.”

> DEC (id. 0734345):

1. Ndo consta a indicacao do integrante administrativo, da equipe de apoio e da equipe

de gestdo da contratacao:
Resolucdo CNJ 182/2013, art. 16, Incisos VIl e VIII:

Art. 16. O documento Estratégia para a Contratagdo devera conter, sempre que possivel e
necessario, os seguintes elementos:

VIl — a Equipe de Apoio a Contratacdo com a indicagdo de seus integrantes; e
VIII — a Equipe de Gestéo da Contratacdo com a indicacdo de seus integrantes.

Regimento Interno Administrativo - TIDFT, Art. 98, inciso I:

“Art. 98 - O futuro gestor do contrato devera participar da conducao da licitagcdo, competindo-
Ihe:
| — analisar as sugestfes efetuadas pela SEMA, pela AJA e pela SECI para adequacdes no

Termo de Referéncia ou no Projeto Basico e nos demais documentos;”

> TR (id. 1037442):

1. N&@o constam os elementos minimos exigidos pela norma.
Resolucdo CNJ 182/2013, art. 18, § 3°inciso I, alineas “f’, “q”, h, |”, e *k” e inciso Ill, alinea
{{ail 8 ..

“Art. 18. As contratagbes de Solucdo de Tecnologia da Informacdo e Comunicagéo deverdo
ser precedidas de encaminhamento do Projeto Basico ou Termo de Referéncia, pela Area
Demandante, em consonancia com os Estudos Preliminares da STIC elaborados pela Equipe
de Planejamento da Contratagcao, conforme estabelecido no art. 12 desta Resolugéo.”

§ 3° O Projeto Basico ou Termo de Referéncia deverd conter os seguintes elementos
minimos:

f) a relacdo entre a demanda prevista e a quantidade de bens e/ou servicos a serem
contratados, acompanhada dos critérios de medicdo utilizados, e de documentos e outros
meios probatorios;

g) a analise de mercado de Tecnologia da Informacdo e Comunicacdo com o levantamento
das solug@es disponiveis e/ou contratadas por 6rgaos ou entidades da Administracao Publica,
seus respectivos valores, bem como a definicéo e a justificativa da escolha da solucéo;

h) a natureza do objeto com a indicagdo dos elementos necessarios para caracterizar o bem
e/ou servigo a ser contratado;

j) a forma e o critério de selecdo do fornecedor com a indicacdo da modalidade e o tipo de
licitagdo escolhidos, bem como os critérios de habilitagdo obrigatoérios, os quais deverao ser
estabelecidos, no minimo, de acordo com os principios da legalidade, razoabilidade e
competitividade;

k) as informacdes acerca do impacto ambiental decorrente da contratacao.

Il — a especificacdo técnica detalhada do objeto necessaria para gerar os resultados
pretendidos com a contratagdo, contendo o0s seguintes elementos minimos:

a) o modelo de execugdo e de gestdo do contrato, contendo a forma como sera executado e
gerido desde o inicio até o seu encerramento, propondo a descrigéo:



8) da transferéncia de conhecimento de modo a minimizar a dependéncia técnica com a
empresa contratada, incluindo os casos de interrupcao, transicéo e encerramento do contrato.

PA 0009556/2020 (Caché):
> ETP (id 1745706):
1. Quanto as atividades de transicdo e encerramento do contrato, ndo houve

preenchimento ou justificativa de que as alineas “c” e “e” do art. 15, inciso lll, da

Resolucdo CNJ 182/2013, ndo se aplicam a hipotese.

o [N

Resolucdo CNJ 182/2013, art. 15, Inciso lll, alineas “c” e “e”:

“Art. 15. O documento Sustentacdo do Contrato devera conter, sempre que possivel e

necessario, os seguintes elementos:
Il — as atividades de transicdo contratual e de encerramento do contrato, que incluem, no

minimo a:

c) devolugéo de recursos materiais;

e) eliminagéo de caixas postais.”

2. Nao houve preenchimento da classificacdo orcamentaria.

Resolucdo CNJ 182/2013, art. 16, Inciso V:

“Art. 16, V - classificacdo orcamentéria com a indicac¢éo da fonte de recurso do orgamento do
Orgdo previsto para atender a necessidade de contratacdo de Solugdo de Tecnologia da
Informagéao e Comunica¢ao demandada”.

3. Nao houve indicacdo da equipe de apoio a contratacado.

Resolucdo CNJ 182/2013, art. 16, Inciso VII:
“Art. 16, VIl — a Equipe de Apoio a Contratacdo com a indicagdo de seus integrantes.”

4. Nao consta indicacdo da equipe de gestdo da contratacao.

Resolucdo CNJ 182/2013, art. 16, Inciso VIII:
“Art. 16, VIII - Equipe de Gestao da Contratagdo com a indicagao de seus integrantes.”

Regimento Interno Administrativo - TIDFT, art. 98, inciso I:
“Art. 98 - O futuro gestor do contrato devera participar da conducao da licitagcdo, competindo-
Ihe:
| — analisar as sugestfes efetuadas pela SEMA, pela AJA e pela SECI para adequacdes no

Termo de Referéncia ou no Projeto Basico e nos demais documentos;”

> TR (id. 1748903):

1. N&o constam os elementos minimos exigidos pela norma.
Resolucdo CNJ 182/2013, art. 18, § 3°inciso Il, alineas “d”, “f’, “q”, *k” e inciso Ill, alinea “a” 8):

“Art. 18. As contratagbes de Solugéo de Tecnologia da Informagéo e Comunicacdo deveréo
ser precedidas de encaminhamento do Projeto Basico ou Termo de Referéncia, pela Area
Demandante, em consonéncia com os Estudos Preliminares da STIC elaborados pela Equipe
de Planejamento da Contratacdo, conforme estabelecido no art. 12 desta Resolugéo.

§ 3° O Projeto Basico ou Termo de Referéncia devera conter os seguintes elementos
minimos:



d) o alinhamento entre a contratacdo e o Planejamento Estratégico do 6érgao ou de Tecnologia
da Informacédo e Comunicacéo;

f) a relacdo entre a demanda prevista e a quantidade de bens e/ou servicos a serem
contratados, acompanhada dos critérios de medicao utilizados, e de documentos e outros
meios probatorios;

g) a andlise de mercado de Tecnologia da Informacdo e Comunicagdo com o levantamento
das solug@es disponiveis e/ou contratadas por 6érgaos ou entidades da Administracao Publica,
seus respectivos valores, bem como a definicédo e a justificativa da escolha da solucéo.

k) as informagdes acerca do impacto ambiental decorrente da contratacéo;

Il - a especificacdo técnica detalhada do objeto necesséaria para gerar os resultados
pretendidos com a contratacdo, contendo os seguintes elementos minimos:

a) o modelo de execucéao e de gestao do contrato, contendo a forma como sera executado e
gerido desde o inicio até o seu encerramento, propondo a descri¢ao:

8) da transferéncia de conhecimento de modo a minimizar a dependéncia técnica com a
empresa contratada, incluindo os casos de interrupgdo, transicdo e encerramento do
contrato.”

e PA 0021446/2020 (MYSQL):
> ETP (id 1760891):
1. Quanto as atividades de transicdo e encerramento do contrato, ndo houve

preenchimento ou justificativa de que as alineas “c” e “e” do art. 15, inciso lll, da

Resolucdo CNJ 182/2013, ndo se aplicam a hipotese.
Resolucdao CNJ 182/2013, art. 15, Inciso lll, alineas “c” e “e”:

“Art. 15. O documento Sustentagdo do Contrato devera conter, sempre que possivel e
necessario, 0s seguintes elementos:

Il — as atividades de transicdo contratual e de encerramento do contrato, que incluem, no
minimo a:

¢) devolugéo de recursos materiais;

e) eliminagéo de caixas postais.”

2. Nao houve preenchimento da classificacdo orcamentaria.

Resolucdo CNJ 182/2013, art. 16, Inciso V:

“Art. 16, inciso V - classificagdo or¢amentdria com a indicacdo da fonte de recurso do
or¢camento do Orgdo previsto para atender a necessidade de contratacdo de Solugédo de
Tecnologia da Informagcéo e Comunica¢cdo demandada’.

3. Nao houve indicacdo da equipe de apoio a contratacao.
Resolucdo CNJ 182/2013, art. 16, Inciso VII:

“Art. 16, inciso VIl — a Equipe de Apoio a Contratacao com a indicacdo de seus integrantes.”

4. Nao consta indicacado da equipe de gestdo da contratacdo.
Resolucdo CNJ 182/2013, art. 16, Inciso VIII:

“Art. 16, inciso VIII - Equipe de Gestdo da Contratacdo com a indica¢do de seus integrantes.”

Regimento Interno Administrativo - TIDFT, Art. 98, inciso I:




“Art. 98 - O futuro gestor do contrato devera participar da conducéo da licitagdo, competindo-
Ihe:
| — analisar as sugestfes efetuadas pela SEMA, pela AJA e pela SECI para adequacdes no

Termo de Referéncia ou no Projeto Basico e nos demais documentos;”

> TR (id.1895951):
1. N&o constam os elementos minimos exigidos pela norma.

Resolucdo CNJ 182/2013, art. 18, § 3°inciso I, alineas “f”, “q” e “k e inciso lll, alinea “a” 8):

“Art. 18. As contratagbes de Solugao de Tecnologia da Informacdo e Comunicacao deveréo
ser precedidas de encaminhamento do Projeto Basico ou Termo de Referéncia, pela Area
Demandante, em consonéancia com os Estudos Preliminares da STIC elaborados pela Equipe
de Planejamento da Contratacédo, conforme estabelecido no art. 12 desta Resolucao.

§ 3° O Projeto Basico ou Termo de Referéncia devera conter os seguintes elementos
minimos:

f) a relacdo entre a demanda prevista e a quantidade de bens e/ou servicos a serem
contratados, acompanhada dos critérios de medicdo utilizados, e de documentos e outros
meios probatorios;

g) a analise de mercado de Tecnologia da Informacdo e Comunicacdo com o levantamento
das solugdes disponiveis e/ou contratadas por 6rgaos ou entidades da Administracao Publica,
seus respectivos valores, bem como a defini¢éo e a justificativa da escolha da solucéo;

k) as informagdes acerca do impacto ambiental decorrente da contratacao;

Il — a especificacdo técnica detalhada do objeto necesséaria para gerar os resultados
pretendidos com a contratacdo, contendo os seguintes elementos minimos:

a) o modelo de execuc¢édo e de gestao do contrato, contendo a forma como sera executado e
gerido desde o inicio até o seu encerramento, propondo a descri¢éo:

8) da transferéncia de conhecimento de modo a minimizar a dependéncia técnica com a
empresa contratada, incluindo os casos de interrupgdo, transicio e encerramento do
contrato.”

Quanto ao processo 0006962/2018, que trata da contratacdo do SGBD Oracle, que foi objeto
de andlise da auditoria continua realizada em 2019 (PA 0017115/2019), foram apontadas as

seguintes recomendacdes nos itens 8.1 e 8.3 do Relatorio de Auditoria (id. 1215565):

“8.1 — Insuficiéncia de informagdes no Documento de Andlise de Riscos - DAR

Recomendacéo

A CGTI, nas futuras contratagdes, atentar para o correto preenchimento do Documento de
Analise de Riscos - DAR, de forma que abarque o minimo de riscos que possam afetar a
contratacdo, incluindo aqueles relativos as fases do procedimento licitatério, da execugao e
da transicdo do contrato, observando os requisitos necessarios de cada risco do art. 17 da
Resolucdo CNJ 182/2013.

8.3 — Auséncia de ciéncia e assinatura do integrante administrativo na fase de planejamento
da contratacéo

Proposta de Encaminhamento:

A SEMA, para que:

a) Nas futuras contratac6es de TIC, na etapa de instituicdo da Equipe de Planejamento da
Contratacao, indique nominalmente o integrante administrativo da contratacdo, a partir da
lista constante dos possiveis integrantes da Portaria GPR 1553/2019 e posteriores, bem



como oriente para que esse integrante tome ciéncia de sua indicacdo, conforme art. 46-D, §
20 do RIA; ou

b) Submeter a avaliacao superior o custo-beneficio de se manter o procedimento atualmente
adotado nas designacfes do integrante administrativo da equipe de planejamento de
contratacdes, diante do disposto no art. 12, inciso IV c/c art. 13, p.u., da Resolucdo CNJ
182/2013, sopesando os principios da legalidade e da eficiéncia.”

Critérios:
» Resolucdo CNJ 182 de 17/10/2013 — Art. 14 a 18;

» Regimento Interno Administrativo TIDFT — Art. 83 a 92 e art. 98, inciso |,
» Recomendac¢do Auditoria Continua de TIC — PA 0017115/2019.

Evidéncias:

> PA 0006962/2018 — Oracle;

> PA 0024545/2018 — PostgreSQL;
> PA 0009556/2020 - Cachg; e

> PA 0021446/2020 — MySQL.

Causa:

» Auséncia de aderéncia normativa.

Efeitos (Potenciais):

» Contratacdes ineficientes;
> Falta de assertividade;

» Exposicao ao risco;

Andlise do Auditor:

A Resolucdo CNJ 182 de 17/10/2013 dispde sobre as diretrizes para as contratacdes de
Solucdo de Tecnologia da Informacdo e Comunicacdo pelos 6rgdos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica (CNJ).

Em seu art. 8°, prevé que o planejamento das contratacdes de Solucédo de Tecnologia da
Informacéo e Comunicacao devera ser composto por duas fases distintas: elaboracéo dos Estudos
Preliminares da STIC e elaborag&o do Projeto Basico ou Termo de Referéncia.

Nesse sentido, dispde o referido normativo, que a fase de Elaboragdo dos Estudos
Preliminares da STIC € obrigatoria e independe do tipo de contratacéo, ainda que por inexigibilidade
ou dispensa de licitacdo, devendo contemplar as seguintes etapas: analise de viabilidade da

contratacdo - DAV, sustentacdo do contrato - DSC, estratégia para a contratacdo - DEC e andlise



de riscos — DAR, que poderao ser consolidadas em um unico documento. Prevé, ainda, nos termos
do § 4°, do art. 12, que a fase dos Estudos Preliminares tera inicio com a elaboragéo do Documento
de Oficializacdo da Demanda (DOD) pela area demandante.

Nos termos do 8 5° do art. 12 e dos artigos 14 ao 17, a Resolugéo 182/2013 do CNJ relaciona
os elementos que deverdo compor, sempre que possivel e necessario os documentos DOD, DAV,
DSC, DEC e DAR.

Ja no art. 18, determina que as contratacdes de STIC deverdo ser precedidas de
encaminhamento do Projeto Basico ou Termo de Referéncia, pela area demandante, em
consonancia com os Estudos Preliminares da STIC elaborados pela Equipe de Planejamento da
Contratagdo, conforme estabelecido no art. 12. Os 88 3° e seguintes relacionam 0s elementos

minimos gue deverdo compor o documento Projeto Basico ou Termo de Referéncia.

Analisando os artefatos de planejamento das contratacdes relativas aos processos
administrativos 0024545/2018 — PostgreSQL, 0009556/2020 — Caché e 0021446/2020 - MYSQL,
verificou-se a insuficiéncia de informacgfes e a auséncia de uniformidade dos procedimentos na
elaboracao dos artefatos, o que influencia na elaboragéo de um planejamento claro e consistente,
haja vista que esses documentos sao padronizados e utilizados em todas as contratacdes de TIC
do TJDFT.

Nesse contexto de padronizacdo, torna-se salutar que os artefatos de planejamento das
contratacdes de TIC disponham de todos os campos e informacdes correspondentes, haja vista
gue um requisito ou elemento que ndo configure algo essencial ou que ndo se apligue em uma
contratacao, pode ser de extrema importancia e fundamental para outra.

Sabe-se que um planejamento bem construido, alinhado e adequado reflete em
assertividade, eficiéncia e mitiga riscos futuros.

Apesar da constatacéo de insuficiéncia de informacdes em artefatos de planejamento, nota-
se que a SETI construiu os artefatos das contratacdes recentes, MySQL e Caché, em documento
anico, conforme permitido pela norma, de uma forma mais completa, com integralidade de
informacdes e abarcando elementos de viabilidade, sustentacéo e estratégia.

Cabe registrar que o PA 0006962/2018, que trata da contratacdo do SGBD - Oracle, foi
objeto de analise da auditoria continua de 2019 (PA 0017115/2019). Naquela oportunidade foi
constatada a existéncia de insuficiéncia de informagfes do Documento de Analise de Riscos — DAR
(item 8.1 do Relatério de Auditoria id. 1215565). Registre-se que as recomendacdes apresentadas
pela equipe de auditoria ressaltaram a necessidade de adequacéao dos procedimentos em futuras
contratacdes de TIC.

Assim, avaliando os artefatos de Andlise de Risco das novas contratacdes de Sistema
Gerenciador de Banco de Dados (MYSQL — DAR id. 1767062 e Caché — DAR id. 1405316), bem




como os Documentos de Andlise de Risco presentes nas prorrogacfes do PostgreSQL (Termo
Aditivo 1 - DAR id. 1465404 e Termo Aditivo 2 —id.1895227) e do Oracle (Termo Aditivo 1 - DAR
id. 1312008 e Termo Aditivo 2 — DAR id. 1816090), verificou-se o _cumprimento da

recomendacdo da auditoria continua 2019, no que se refere ao item 8.1 - Insuficiéncia de

informacdes no Documento de Andlise de Riscos — DAR, visto que os Documentos de Analise

de Risco das contratacdes abarcam o minimo de riscos que possam afetar as contratacdes,
incluindo as fases de procedimento licitatorio e execucéo, observando 0s requisitos necessarios
constantes do art. 17 da Resolucdo CNJ 182/2013.

Manifestacao do Auditado:

Y

“‘No que se refere a auséncia de orcamento estimado nos termos da Resolugdo CNJ
182/2013, art. 14, Inciso Il, alinea “g” referente ao documento DAV (id.0734341), PA 0024545/2018,

PostgreSQL anexou a justificativa:

6.1 - SOLICITACAO ESCOLHIDA

Contratag3o de empresa para fornecimento de servicos Servigo de Suporte técnico ao Banco de Dados
PostgreSQL, durante o periodo de 12 (doze) meses, com disponibilidade 24x7 {vinte e quatro horas nos sete dias
Nome: (da semana); Consultoria para o Banco de Dados PostgreSQL, contratado exclusivamente sob demanda, podendo
ser prorrogavel de acordo com a legislagdo vigente, com o objetivo de atender as necessidades tecnoldgicas das
unidades do Tribunal de Justiga do Distrito Federal e Territdrios — TIDFT.

Contratagdo de empresa para fornecimento de servigos Servigo de
Bens e [Suporte técnico ao Banco de Dados PostgreSQL, durante o periodo Valor
. . e . . RS 278.389,90
Servigos:|de 12 (doze) meses, com disponibilidade 24x7 (vinte e quatro horas  |estimade:

nos sete dias da semana)

Consulllorla para o Banco de Dados PostgreSQL, contratado RS 189.961,67
exclusivamente sob demanda,

Na gestdo contratual, a elaboracédo dos artefatos necessarios a contratacao exige elevado
esforco de toda a equipe de contratacdo, além de outras unidades da organizacdo. Tal licdo
encontra-se expressamente disposta no Guia de boas praticas em contratacdo de solucdes de
tecnologia da informacao (Riscos e controles para o planejamento da contratacdo versao 1.0, fls.
21/22), em seu item 3, que trata da importancia do planejamento das contratagdes de solugdes de
Tl, como se segue:

“Salienta-se que planejamento é um principio fundamental que deve permear toda a
atuacdo da APF, como consta no Decreto-Lei 200/1967, art. 6°, inciso | e art. 10, §
7°.

Adicionalmente, na IN - SLTI 4/2010, art. 4°, consta que as contratacdes de TI
deverdo ser precedidas de planejamento, elaborado em harmonia com o Plano
Diretor de Tecnologia da Informacgéo (PDTI), que, por sua vez, devera estar alinhado
com o planejamento estratégico do 6rgao.

Deve-se ter em vista que as contratagées de Tl da APF.”

(.
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“d) demandam esforgo consideravel de diversas unidades de cada 6rgao para a
elaboracéo dos artefatos necessarios a licitagdo dos elementos integrantes de cada
solucdo de Tl a ser contratada e para a respectiva gestdo contratual (e.g. estudos
técnicos preliminares, plano de trabalho, no caso de servigos, termo de referéncia,
edital de licitagdo, andlises juridicas, contrato, recebimentos provisorios e definitivos,
prorrogacoes, repactuacdes e aplicagcdes de sangdes)”.

Lastreado nos fundamentos acima transcritos, bem como nos principios constitucionais da
eficiéncia e eficécia, igualmente exigidos na gestdo da coisa publica, € que observamos que nos
ditames da Instrugcdo Normativa n° 5, de 26 de maio de 2017, art. 20, 8 3°, as contratacdes de
servicos prestados de forma continua, passiveis de prorrogacdes sucessivas, de que trata o art. 57
da Lei n® 8.666, de 1993, caso sejam objeto de renovacao da vigéncia, ficam dispensadas das
etapas: | - Estudos Preliminares; Il - Gerenciamento de Riscos; e Ill - Termo de Referéncia ou
Projeto Basico, salvo o Gerenciamento de Riscos da fase de Gestdo do Contrato.

Assim, a despeito de tal orientacdo ndo constar expressamente da Resolucdo CNJ 182, de
17 de outubro de 2013, verificamos que eventual auséncia das referidas pecas, nos casos de
renovacgao contratual, encontra fundamento em uma das bases legais para a gestao contratual de
TIC.

Acrescente-se que nos ultimos anos, a area de tecnologia vem sendo assoberbada por
inimeras solucdes tecnologicas demandadas por quase todas as areas do Tribunal, com aumento
expressivo de contratacoes.

Tal quadro, apés a recente pandemia que assolou 0 mundo e impds ao Tribunal uma
verdadeira transformacao digital em curto espaco de tempo, vem exigindo crescentes cargas de
trabalho aos técnicos da SETI, exigindo que muitos se tornem verdadeiros exegetas das normas
juridicas e técnicas que vém se multiplicando.

E certo que muitas das atividades exercidas no ambito da TIC, poderiam, ou deveriam, ser
exercidas pelas areas administrativas, conforme define a propria Resolu¢do 182/13, que, em seu

art. 2°, assim define a area Administrativa:

“Art. 2° Para fins desta Resolugéo, considera-se:

()
V — Area Administrativa: unidade do 6érgao responsavel pela execucdo dos atos

administrativos e por apoiar e orientar as areas Demandante e de Tecnologia da
Informacdo e Comunicacdo no que se refere aos aspectos administrativos da
contratagdo”; (grifo nosso)

Observe-se que o mesmo artigo da Resolucdo 182/13, também define a area de tecnologia
como unidade voltada a gestdo dos recursos tecnologicos e ndo da complexa administracéo
contratual da miriade de solu¢@es digitais hoje presentes na casa:

“IVv — Area de Tecnologia da Informacdo e Comunicacgdo: unidade do 6rgéo

responsavel por gerir a Tecnologia da Informacao e Comunicacao, (grifo nosso)”.



Essa mesma segregacdo de funcgbes, é reconhecida nos demais incisos, quando s&o
abordadas as questdes relacionadas a equipe de gestdo da contratacdo, de tal forma que a area
administrativa encontra clara diferenciacdo da area técnica, confira-se:

“Art. 2°(...)

XII — Equipe de Gestdo da Contratacdo: equipe composta pelo Gestor do Contrato,
responsavel por gerir a execucao contratual e, sempre que possivel e necessario,
pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a
execucado contratual, consoante as atribuicfes regulamentares:

a) Fiscal Demandante do Contrato: servidor representante da Area Demandante da
Solucdo de Tecnologia da Informacdo e Comunicacédo, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais da
solucéo;

b) Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia
da Informagdo e Comunicagdo, indicado pela respectiva autoridade
competente para fiscalizar o contrato quanto aos aspectos técnicos da
solucéo;

c) Fiscal Administrativo do Contrato: servidor representante da Area

Administrativa, indicado pela respectiva autoridade competente para fiscalizar
0 contrato quanto aos aspectos administrativos da execucéo, especialmente
os referentes ao recebimento, pagamento, sancdes, aderéncia as normas,

diretrizes e obrigacdes contratuais.

A par das defini¢cdes preliminares ja tornarem clara a diferenciagao dos integrantes técnicos
e administrativos, os artigos subsequentes da mesma Resolucdo 182/13 definem expressamente

a atribuicdo de cada um, confira-se:

Art. 4° S&o atribuicbes do Integrante Técnico especificar, em conformidade com 0s
requisitos estabelecidos no art. 3°, sempre que possivel e necessario, 0s seguintes
requisitos tecnoldgicos, entre outros pertinentes:

| — de arquitetura tecnoldgica, composta de hardware, software, padrdes de
interoperabilidade e de acessibilidade, linguagens de programacao e interfaces;

II — do projeto de implantacdo da Solugdo de Tecnologia da Informacdo e
Comunicacao que definem, inclusive, a disponibilizacdo da solugdo em ambiente de
producao;

[l — de garantia e manutencdo, que definem a forma como sera conduzida a
manutencdo e a comunicagao entre as partes envolvidas na contratacao;

IV — de capacitacéo, que definem o ambiente tecnoldgico dos treinamentos, os perfis
dos instrutores e o contelido técnico;

V — de experiéncia profissional da equipe que projetara, implantara e mantera a
Solucdo de Tecnologia da Informacdo e Comunicacdo, que definem a natureza da
experiéncia profissional exigida e as respectivas formas de comprovacao;

VI — de formacdo da equipe que projetara, implantard e mantera a Solucdo de
Tecnologia da Informacdo e Comunicacao, tais como cursos académicos, técnicos e
as respectivas formas de comprovagao;

VIl — de metodologia de trabalho; e

VIII — de seguranca sob o ponto de vista técnico.

Paragrafo unico. O Integrante Técnico devera apresentar justificativa quando nao for
possivel definir os requisitos exigidos neste artigo.

Art. 5° O Integrante Administrativo deverd verificar se 0os aspectos administrativos
da contratacdo constam nos documentos produzidos durante as fases do



planejamento, os quais fundamentardo as decisdes das demais &areas do 6rgéo
envolvidas no processo administrativo de contratagéo.

Paragrafo unico. O Integrante Administrativo devera informar aos integrantes das
areas Demandante e de Tecnologia da Informacdo e Comunica¢do quando néo
constarem nos documentos as devidas informacgdes.

Nesse diapasao, impde-se asseverar que a complexidade e diversidade crescente das
solucdes de TIC demandadas pelas diversas areas do Tribunal, vem impondo aos técnicos de TIC
esforgos elevados, para que alcancem um aprimoramento minimo para a correta gestdo do parque
tecnoldgico existente, em especial, com relacdo a garantia da seguranca da informacédo, em face
dos constantes ataques cibernéticos sofridos por esta e todas as instituicdes publicas, e que podem
infligir prejuizos incalculaveis a Justica.

Assim, com o fim de permitir maior dedicacdo das equipes técnicas, afigura-se necessaria
uma separacao das acdes administrativas contratuais desempenhadas pela SETI, sob a pena
prosseguirmos com deficiéncias como as verificadas na presente fiscalizacdo, podendo surgir
outras ainda mais graves, em face da sobrecarga de atividades impostas aos servidores da SETI,

em especial aquelas que fogem do contexto puramente técnico”.

Conclusao da Equipe de Auditoria:

A Tecnologia da Informacgéo € uma area estratégica de alta relevancia em uma organizacao,
suas contratagdes sdo complexas e de grande vulto de despesas, e assim necessitam ser
reguladas por legislacdo especifica.

A norma especifica, que regulamenta as contratacdes de TIC, no @mbito do Poder Judiciério,

€ a Resolugdo CNJ 182/2013, e nesse sentido, cabe observar o que determina o art. 23, do capitulo
das disposigdes finais:

Art. 23. Poderdo ser utilizados como fontes de informacées adicionais, inclusive de
modelos (templates) de documentos, outros instrumentos como o Guia de Boas
Préticas de Contratacdo de Solucdes de Tl disponivel no portal do Conselho da
Justica Federal (CJF), Guia de Boas Praticas de Contratagdo de Solugbes de TI
disponivel no portal do Tribunal de Contas da Unido (TCU), Guia de Boas Préticas
em Contratacdo de Solucdes de TI disponivel no portal do Ministério do
Planejamento, Gestéo e Orgcamento (MPOG), entre outros pertinentes.

Cabe registrar o que determinam os incisos | e Il do 84°, art. 103-B, da Constituicdo Federal
de 1988, quanto as competéncias do CNJ:

§ 4° Compete ao Conselho o controle da atuag&o administrativa e financeira do Poder
Judiciario e do cumprimento dos deveres funcionais dos juizes, cabendo-lhe, além
de outras atribui¢cdes que lhe forem conferidas pelo Estatuto da Magistratura:

| - zelar pela autonomia do Poder Judiciario e pelo cumprimento do Estatuto da
Magistratura, podendo expedir atos regulamentares, no ambito de sua competéncia,
ou recomendar providéncias;

Il - zelar pela observancia do art. 37 e apreciar, de oficio ou mediante provocacao, a
legalidade dos atos administrativos praticados por membros ou 6rgdos do Poder
Judiciério, podendo desconstitui-los, revé-los ou fixar prazo para que se adotem as



providéncias necessarias ao exato cumprimento da lei, sem prejuizo da competéncia
do Tribunal de Contas da Uniéo;

Observa-se que 0 CNJ controla a atuacao administrativa e financeira do Poder Judiciario e
tem competéncia para expedir atos regulamentares, tais como a Resolu¢cdo CNJ 182/2013, que
nao afasta a utilizacdo de outras fontes de informacdes adicionais, modelos, guias e outros
pertinentes.

No ambito do Poder Executivo, a norma que disciplina as contratacdes de TIC € a IN 1/2019

— ME, alterada pela IN 31/2021 — ME. Nesse contexto, observa-se o que dispde o art. 41 da IN
1/2019, no capitulo das disposi¢des finais e transitorias:
Art. 41. Aplica-se subsidiariamente as contratac6es de servicos de TIC o disposto
nos arts. 1°a 18, 33 a 38, e 49 ao 68 da Instrucdo Normativa SEGES/MP n° 5, de 26
de maio de 2017, que dispde sobre as regras e diretrizes do procedimento de

contratagcdo de servicos sob o0 regime de execugdo indireta no ambito da
Administrac@o Publica Federal direta, autarquica e fundacional.

Paragrafo Unico. N&o ha aplicacdo subsididria se_houver tratamento especifico em

norma, guia, manual ou modelo publicados pelo Orgéo Central do SISP.

Diante disso, o entendimento dessa auditoria interna € no sentido de que a aplicacdo dos
dispositivos da Resolucdo CNJ 182/2013 as contratacbes de TIC é cogente, por ser um ato
normativo primario, isto €, instrumento juridico que retira o seu fundamento de validade do préprio
texto constitucional. Contudo, ndo h& prejuizo na aplicagdo das normas que regulam tais
contratacdes no ambito do Poder Executivo de forma complementar e subsididaria quando nao
contrariarem os dispositivos da Resolucao do CNJ.

Observa-se, ainda, da leitura do art. 41, c/c paragrafo unico da IN 1/2019, que nao ha
aplicacéo subsidiaria quanto aos arts. 19 a 32 da IN — SEGES/MP 5/207, que tratam de aspectos
relativos aos procedimentos e ao planejamento das contratacdes, e, em paralelo, ndo ha aplicacéo
subsidiaria se houver tratamento especifico em norma, e, portanto, afasta a justificativa
apresentada pela unidade auditada quanto a aplicacdo do art. 20 da Instrucdo Normativa
SEGES/MP n° 5, de 26 de maio de 2017, que dispensa a elaboracdo dos Estudos Técnicos
Preliminares, do Gerenciamento de Riscos, do Termo de Referéncia e do Projeto Basico.

Outrossim, a unidade auditada salienta que, recentemente, o TIDFT publicou a Portaria GPR
103/2022 que tornou facultativa a apresentacdo do Estudo Técnico Preliminar nas contratacdes por
dispensa e inexigibilidade de licitagdo no TIDFT.

Assim, em virtude da existéncia de indmeros normativos atinentes as contratacdes de TIC,
revela-se prudente que este Tribunal uniformize os procedimentos internos com base nas normas

correlatas, visando fortalecimento dos controles.



Ademais, as constata¢fes atinentes a esse achado especifico, “artefatos de planejamento
incompletos ou insuficientes”, ndo indicam irregularidades ou impropriedades nos processos de
contratacoes. Verificou-se que as insuficiéncias apontadas sao supridas dentro de cada processo,
mas estabelecem um parametro que indica falta de informacdo em documento padronizado que é
utilizado em todas as contratacdes de TIC. Assim torna-se necessario 0 preenchimento da
informacgéao ou a justificativa de que o item ndo se aplica aquele tipo de contratacéo.

A completude dos artefatos, além de possibilitar uma contratacdo segura e eficaz, torna o
processo licitatorio mais célere.

Por fim, cumpre destacar que, apoés o fim da execucédo do presente trabalho de auditoria, foi
publicada a Resolucéo 468, de 15 de julho de 2022, do Conselho Nacional de Justica, que dispde
sobre diretrizes para as contratacdes de Solucdo de Tecnologia da Informacdo e Comunicacéo
pelos 6rgaos submetidos ao controle administrativo e financeiro do CNJ, que revogou a Resolucéo
CNJ 182/2013 na data de entrada em vigor da Lei 14.133/2021.

E certo que a novel normatizac&o néo se aplica aos contratos objeto da analise desta equipe
de auditoria no presente trabalho, tdo pouco serviu de parametro para as avaliacdes realizadas
durante a execucédo da auditoria, contudo, a nova Resolucéo é ato normativo de natureza primaria,
de caréater cogente e deverd ser utilizada, doravante, como parametro para as contratacdes de TIC.

Ressalte-se, ainda, que, nos proprios termos do § 2° do art. 1° da Resolugdo CNJ 468/2022,
essa Resolucéo ndo se aplica a contratacdo de bens e servicos de TIC realizados com base na Lei
8.666/1993, dispondo, ainda, em seu art. 33 que os 6rgaos do Poder Judiciario submetidos ao
controle administrativo e financeiro do CNJ poderao optar pela utilizacdo da Lei 8.666/1993, para
contratacao de bens e servigos de TIC, enquanto a lei permanecer vigente, observado o disposto

no § 2° do art. 1° desta Resolucao.

Proposta de Encaminhamento:

Ao CGGC e ao CGTIC, para que seja avaliada a oportunidade e a conveniéncia de promover
e viabilizar a uniformizacéo dos procedimentos internos atinentes as contratacdes de TIC, visando
o fortalecimento dos controles, haja vista a existéncia de inUmeros normativos pertinentes a
matéria, devendo ser considerada, ainda, a recente publicacdo da Resolucdo CNJ 468/2022; e

A SETI para que, em consonancia com a Resolugdo CNJ n° 182/2013, promova a revisao
dos artefatos que compdem os Estudos Técnicos Preliminares - ETP (DAV, DSC, DEC e DAR),
bem como o Termo de Referéncia ou o Projeto Basico de suas contratacdes, visando suficiéncia e
completude dos formularios padrées de contratacdes de TIC, relativamente as contratacdes que
observarem os ditames da Lei 8.666/1993.



7.2 — Auséncia de Estudos Técnicos Preliminares — ETP nas prorrogacdes contratuais.

Situacao Encontrada:

Os contratos de PostgreSQL (PA 0024545/2018) e Oracle (PA 0006962/2018), foram

prorrogados sem a elaboracédo dos Estudos Técnicos Preliminares, ou do DAV, conforme o caso,

exigidos pela norma.

Como regra, as prorrogacdes exigem a elaboragéao de ETP, nos termos dos arts.12, 8§ 1°, e
14, paragrafo unico, da Resolucdo CNJ 182/2013. No entanto, nos casos em que o valor estimado
seja inferior R$ 176.000,00 (cento e setenta e seis mil reais), a elaboragédo dos artefatos de
Sustentacdo do Contrato - DSC, de Estratégia para a Contratacdo - DEC e de Andlise de Riscos -
DAR néo é obrigatoria (art. 12, § 3°, da Resolugdo CNJ 182/2013 c/c art. 1°, Il, “a”, do Decreto
9.412/2018), contudo o documento de Analise de Viabilidade da Contratacdo — DAV deve ser
elaborado em todos os contratos e prorrogacfes contratuais.

Cabe ressaltar que a unidade auditada vem elaborando nas prorrogagdes contratuais
somente o artefato de Analise de Riscos — DAR.

Critérios:

» Resolucdo CNJ 182 de 17/10/2013 — Art. 12 e Art. 14;
» Regimento Interno Administrativo TIDFT — Art. 83, §1°, §2° e 83° e Art. 87;
» Recomendacado Auditoria Continua de TIC — PA 0017115/2019.

Evidéncias:

> PA 0024545/2018 — PostgreSQL;
» PA 0006962/2018 - Oracle.

Causa:

» Auséncia de aderéncia normativa.

Efeitos (Potenciais):

» Manutencao de proposta que nao seja mais vantajosa para administracao;

» Exposicao ao risco.



Andélise do Auditor:

A auséncia de Estudos Técnicos Preliminares nas prorrogagdes contratuais, foi relacionada
como achado na auditoria continua de 2019 (PA 0017115/2019, id. 1215565, item 8.2), com a

seguinte recomendacéao:

“A CGTI, em cumprimento ao artigo 12 da Resolugdo CNJ n° 182/2013, nas proximas
prorrogacfes de contratos de TIC, procedam a execucao da fase dos estudos preliminares
por meio da elaboracdo dos documentos DAV, DSC, DEC e DAR, observando que nas
prorrogacfes cuja estimativa de precos seja inferior a modalidade licitatéria convite, os
documentos DSC, DEC e DAR néo séo obrigatdrios, mas, em todos os casos, o DAV ter os
elementos de cumprimento obrigatério contidos no art. 14, paragrafo tnico.”

No processo 0017115/2019, id. 1230227, constam manifestacdes e providéncias da antiga

CGTI, atual SETI, a respeito do achado em questéo:

“A luz das sugestées apontadas, solicita-se as unidades envolvidas em gestdo contratual, no
ambito desta CGTI, para que sejam observadas as recomendacdes acima nas proximas
contratacoes.

Ainda que o SERGTI tenha foco direcionado a gestdo contratual, pede-se para que essa
unidade subsidie outras de TI com a elaboracdo de estudos e artefatos durante a fase de
planejamento de contratacdo, conforme as recomendacdes supra.

Encaminhe-se ao SERGTI, via SUGIT, para ciéncia e providéncias.”

As recomendacdes apresentadas pela equipe de auditoria registraram a necessidade de
adequacao do procedimento em futuras contrataces de TIC.

Conforme destacado alhures, como regra, as prorrogagdes exigem a elaboracao de ETP,
nos termos dos arts.12, § 1°, e 14, paragrafo Unico, da Resolucdo CNJ 182/2013. No entanto, nos
casos em que o valor estimado seja inferior R$ 176.000,00 (cento e setenta e seis mil reais), a
elaboracao dos artefatos de Sustentacdo do Contrato - DSC, de Estratégia para a Contratacao -
DEC e de Andlise de Riscos - DAR néao € obrigatéria (art. 12, § 3°, da Resolucdo CNJ 182/2013 c/c
art. 1° 1l, “@”, do Decreto 9.412/2018), contudo o documento de Analise de Viabilidade da
Contratacdo — DAV deve ser elaborado em todos os contratos e prorrogacées contratuais.

Assim, em analise as contratacfes de Sistemas Gerenciadores de Bancos de Dados,
verifica-se que a prorrogacdo mais recente do contrato referente ao PostgreSQL (PA
0024545/2018) teve seu valor ajustado para R$ 158.851,15 (cento e cinquenta e oito mil, oitocentos
e cinquenta e um reais e quinze centavos) e, portanto, dispensa a elaboracédo dos artefatos de
Sustentacdo do Contrato - DSC, de Estratégia para a Contratagédo - DEC e de Andlise de Riscos —
DAR, mas exige a elaboracéo do artefato de Analise de Viabilidade da Contratacdo - DAV.

Por outro lado, a contratacéo referente ao Oracle (PA 0006962/2018), cujo valor estimado é
de 1,4 milhdo, id. 1844454, exige a elaboracdo de ETP, com todos os artefatos, quais sejam,
Andlise de Viabilidade da Contratacdo — DAV, Sustenta¢cdo do Contrato - DSC, Estratégia para a

Contratacdo - DEC e Analise de Riscos — DAR.



Verificou-se, contudo, que os contratos foram prorrogados sem a elaboracdo dos Estudos

Técnicos Preliminares exigidos pela norma, ndo se podendo atestar o atendimento da respectiva

recomendacao constante da auditoria continua do PA 0017115/2019.

Nota-se que o Nucleo de Contratos e Convénios — NUCONV envia, com a devida
antecedéncia, oficio aos gestores de contrato, acerca do interesse de prorrogacao, solicitando
manifestacdo das unidades competentes quanto a necessidade de continuidade da contratacao.

Tal manifestacdo deve basear-se na realizacdo de estudos que justifiguem a prorrogacao,
e, consequentemente, na elaboracao dos documentos previstos na Resolucdo CNJ 182/2013.

As mudancas e evolu¢des no mercado de TIC sdo constantes e surgem, a cada ano, novas
tecnologias e funcionalidades, possibilitando ao gestor a escolha de uma série de instrumentos
para facilitar e otimizar os processos de trabalho. Assim, deve haver uma constante avaliacdo de
estratégias, estudos de viabilidade e de sustentacdo de processos, e consequentemente uma
avaliacao de riscos consistente indicando o que deva ser tratado ou mitigado.

Confira-se o disposto no art. 12 e o art. 14 da Resolugdo CNJ 182/2013:

“Art. 12. A execucédo da fase de Elaboracdo dos Estudos Preliminares da STIC é
obrigatoria independentemente do tipo de contratacéo, inclusive nos casos de:

| — inexigibilidade;

Il — dispensa de licitagdo ou licitagdo dispensada;

[Il — criagdo ou adesao a ata de registro de precos;

IV — contratagdes com uso de recursos financeiros de organismos internacionais; e
V — termos de cooperagdo, convénios e documentos afins com uso de recursos
financeiros de instituices nacionais.

§ 1° Os Estudos Preliminares da STIC deverdo contemplar as seguintes etapas:

| — Analise de Viabilidade da Contratacao;

Il — Sustentag&o do Contrato;

[Il — Estratégia para a Contratacdo; e

IV — Analise de Riscos.

§ 2° Os documentos resultantes das etapas elencadas nos incisos do § 1° poderao
ser consolidados em um Unico documento.

§ 3° Os documentos relacionados nos incisos 11, 11l e 1V do 8 1° deste artigo ndo sdo
obrigatérios para as contratacdes ou prorrogacdes, cuja estimativa de precos seja
inferior ao disposto no art. 23, inciso I, alinea "a", da Lei n® 8.666, de 21 de junho de
1993.”

“Art. 14. O documento Analise de Viabilidade da Contratagdo devera conter, sempre
gue possivel e necessario, 0s seguintes elementos:

Il — ldentificacdo das diferentes Solugcbes de Tecnologia da Informacdo e
Comunicacao que atendam aos requisitos, considerando:

a) a disponibilidade de Solucdo de Tecnologia da Informagdo e Comunicacao
similar em outro 6rgéo ou entidade da Administracdo Publica;

c) a capacidade e as alternativas do mercado de TIC, inclusive a existéncia de
software livre ou software publico;

g) o0 orgcamento estimado que expresse a composi¢cdo de todos 0s custos unitarios
resultantes dos itens a serem contratados, elaborado com base em pesquisa
fundamentada de precos, como os praticados no mercado de Tecnologia da



Informacdo e Comunicacdo em contratagBes similares realizadas por 6rgdos ou
entidades da Administracdo Publica, entre outros pertinentes.

Il — a andlise e a comparac¢do entre os custos totais das Solucbes de Tecnhologia da
Informagdo e Comunicacgdo identificadas, levando-se em conta os valores de
aguisicdo dos produtos, insumos, garantia e servicos complementares, quando
necessarios a contratacao;

Paragrafo unico. A Andlise de Viabilidade da Contratacdo devera ser realizada nas
prorrogacfes contratuais, ainda que, de contratos assinados anteriormente a
publicacdo desta Resolucdo. Nesse caso, & obrigatéria a observancia do inciso ll,
alineas 'a’, 'c', 'd', e inciso Ill do art.14.

Dessa forma, de acordo com o0s dispositivos da Resolucdo CNJ 182/2013 acima

colacionados, em regra, as contratacdes e prorrogacdes contratuais devem conter todos os
artefatos: DAV, DSC, DEC e DAR. Entretanto, os documentos DSC, DEC e DAR nado sao

obrigatérios para as contratacbes e prorrogacdes cuja estimativa de precos seja inferior a R$

176.000,00 (cento e setenta e seis mil reais).

Ainda no caso de prorrogacoes, os elementos obrigatérios do DAV séo aqueles descritos no
inciso I, alineas 'a’, 'c’, 'g', e no inciso Ill do art.14 da Resolucdo CNJ 182/2013.

Ora, a elaboracéo dos Estudos Técnicos Preliminares nas prorrogacfes contratuais além de
efetivar a aderéncia a norma, propicia a sequéncia de um planejamento consistente. Por outro lado,
a auséncia desses artefatos de planejamento nas contratacdes e prorrogacdes contratuais podem
ocasionar contratacdes ineficientes, manutencdo de proposta que ndo seja mais vantajosa para a

administracao e exposicao da instituicado ao risco.

Manifestacdo do Auditado:

“A confeccédo de ETP em cada prorrogacao aumenta a complexidade e volume de trabalho,
e ainda diminui a eficiéncia de gestdo de contratos e de suporte de sistemas. Consoante 0s

argumentos apontados no achado n°1, é dispensavel o artefato ETP na renovacgao. Avulta-se:

“[...] bem como nos principios constitucionais da eficiéncia e eficacia, igualmente
exigidos na gestéo da coisa publica, é que observamos que nos ditames da Instrucéo
Normativa n°® 5, de 26 de maio de 2017, art. 20, § 3°, as contratacdes de servicos
prestados de forma continua, passiveis de prorrogacdes sucessivas, de que trata o
art. 57 da Lei n° 8.666, de 1993, caso sejam objeto de renovacao da vigéncia, ficam
dispensadas das etapas: | - Estudos Preliminares; Il - Gerenciamento de Riscos; e
lll - Termo de Referéncia ou Projeto Basico, salvo o Gerenciamento de Riscos da

fase de Gestdo do Contrato.” Resposta do Achado den° 1



Atualmente, a renovacao por si ja é trabalhosa e exige, além das informagfes de interesse
da Administracéo e da Contratada, no ato de renovacéo, sao exigidos artefatos como DAR e nova
pesquisa de precos e a verificagdo se a contratada mantém as mesmas condi¢cdes de habilitacdo
econdmico-financeira e técnico-operacional exigidas a época da licitacdo (acérddo 2743/2015 -
TCU).

Além disso, uma vez que a elaboracdo do ETP é uma atribuicdo da equipe de planejamento
da contratacdo, haveria necessidade de nova designacao de integrantes por parte da autoridade
competente da area administrativa, uma vez que a equipe é desfeita para se dar inicio a fase de
gestao contratual. A equipe de gestao contratual estaria impedida, s.m.j., de fazé-lo, pois implicaria
em desrespeito a segregacao de funcdes.

A SETI segue a orientacdo do Nucleo de Contratos e Convénios — NUCONV, padronizada
pelo tribunal, para as renovacdes (exemplo PA 0011842/2020, id 2063449):

“Oficio 84/NUCONV
Brasilia, 22 de outubro de 2021.

Ao Senhor Secretéario de Tecnologia da Informacgéo,
Assunto: Término de vigéncia — PA 0011842/2020

Solicita-se comunicar aos gestores Humberto Francisco de Oliveira,
matricula 316.505, Jackson Kenede Siqueira, matricula 317.139 e Raymundo
Avelino Aben-Athar, matricula 317.161, que o Contrato de Prestacdo de Servigos
020/2021 (1754144), firmado entre este Tribunal e a empresa FUTURE
TECHNOLOGIES INFORMATICA LTDA, sob fiscalizacdo do NUACTI, que tem por
objeto prestar servico de realizacdo de testes de intrusdo (Pentest) em redes,
sistemas e ativos de tecnologia; devendo incluir a elaboracdo e apresentagédo de
relatérios detalhados contendo métodos, técnicas e ferramentas usados para
reconhecimento, escaneamento, enumeracao e invasao de redes e sistemas, bem
como avaliagdo, diagndstico e recomendacdes para corre¢cdo ou mitigagdo das
vulnerabilidades encontradas durante os testes, findara em 30/03/2022.

2. Considerando o prazo de vigéncia mencionado, caso haja interesse
deste TIDFT em prorrogar o referido contrato, ha a necessidade de:

a. despacho da area gestora manifestando interesse na continuidade do

contrato;

b. juntada aos autos da anuéncia da contratada a prorrogacao, apos

sua consulta, na qual devera constar, de forma expressa, seu interesse no

reajuste previsto em contrato ou sua abdicacdo de tal direito;

C. verificar se a contratada mantém, para a prorrogacéo, as mesmas

condigcbes de habilitagdo econdmico-financeira e técnico-operacional

exigidas a época da licitagdo, conforme recomendacdo contida no
acordao 2.743/2015 — TCU (item 9.1.23.3);

d. realizagdo de pesquisa de precos, devendo ser apresentados, no

minimo, trés orcamentos, nos termos do art. 6° da Portaria GPR 186/2021,

e. juntada do mapa de riscos, em atendimento ao paragrafo Unico do

art. 12 da Portaria GPR 1305 de 21/07/2020;

f. observar o prazo para inicio das tratativas relativas a tempestiva

prorrogacao contratual estabelecido nos 88 1° e 2° do art. 66-B do RIA; e

g. preencher o documento "formulario de prorrogacdo contratual”,

disponibilizado no SEI, e anexa-lo ao presente processo.



https://sei.tjdft.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1833846&id_procedimento_atual=1508856&infra_sistema=100000100&infra_unidade_atual=30000400000&infra_hash=9ede7ece5ebc1943dc371c3395a95e6610df55c4c10975208c0887ed8c86dea3
https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2021/portaria-gpr-186-de-03-02-2021
https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2020/portaria-gpr-1305-de-21-07-2020
https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/regimento-interno/2013/regimento-interno-administrativo-da-secretaria-do-tjdft-com-nova-redacao-dada-pela-emenda-regimental-1-de-17-11-2015

3. Por fim, em caso de prorrogacéo, solicita-se o envio do PA & SEMA, com

antecedéncia minima de 90 (noventa) dias a data de vencimento informada,

para os procedimentos necessarios a prorrogacao contratual, de competéncia desta
Secretaria, tais como célculo de reajuste (caso solicitado pela empresa),
manifestacdo sobre a pesquisa de precos, emissdo do termo de andlise prévia e

elaboragao de minuta.”

Sobre esse quesito, sugere-se encaminhar ao conhecimento dos responséaveis pelo sistema
de governanca de contratacdes, que seria a instancia adequada para avaliacdo dos procedimentos
adotados pelo Tribunal, informando, inclusive, sobre a necessidade de sucessivas designacdes de

equipes de planejamento”.

Conclusao da Equipe de Auditoria:

Conforme consignado no campo “Conclusédo da Equipe de Auditoria”, achado 1, a Tecnologia

da Informacdo € uma area estratégica de alta relevancia em uma organizagao, suas contratacoes
sdo complexas e de grande vulto de despesas, e assim necessitam ser reguladas por legislacéo
especifica.

A norma especifica para contrata¢des de TIC no ambito do Poder Judiciario é a Resolugéo
CNJ 182/2013.

Naquele achado, foi salientado que o CNJ controla a atuacdo administrativa e financeira do

Poder Judiciario e tem competéncia para expedir atos regulamentares, e sendo assim editou a
Resolucdo CNJ 182/2013.

Constatou-se que a Resolugdo CNJ 182/2013 néo afasta a utilizacdo de outras fontes de
informacdes adicionais, modelos, guias e outros pertinentes, conforme seu art. 23.

Ressaltou-se que, no ambito do Poder Executivo, a norma que disciplina as contratacdes de
TIC é aIN 1/2019 — ME, alterada pela IN 31/2021 — ME, demonstrando o que disciplina o art. 41 da
IN 1/2019:

Art. 41. Aplica-se subsidiariamente as contratacées de servicos de TIC o disposto
nos arts. 1°a 18, 33 a 38, e 49 ao 68 da Instrucdo Normativa SEGES/MP n° 5, de 26

de maio de 2017, que dispde sobre as regras e diretrizes do procedimento de

contratagdo de servicos sob o regime de execucdo indireta no ambito da
Administrac@o Publica Federal direta, autarquica e fundacional.

Paragrafo unico. N&o ha aplicacdo subsididria se _houver tratamento especifico em

norma, guia, manual ou modelo publicados pelo Org&o Central do SISP.



Nesse contexto, foi consignado o entendimento desta auditoria interna, no sentido de que a
aplicacdo dos dispositivos da Resolugdo CNJ 182/2013 as contratacdes de TIC é cogente, por ser
um ato normativo primario, isto €, instrumento juridico que retira o seu fundamento de validade do
préprio texto constitucional. Contudo, ndo ha prejuizo na aplicacdo das normas que regulam tais
contratacdes no ambito do Poder Executivo de forma complementar e subsidiaria quando néo
contrariarem os dispositivos da Resolucao do CNJ.

Da mesma forma, observa-se da leitura do art. 41, c/c paragrafo unico, da IN 1/2019, que
nao ha aplicacao subsidiaria quanto aos arts. 19 a 32, da IN — SEGES/MP 5/2017, que tratam de
aspectos relacionados aos procedimentos e ao planejamento das contratacdes, e que, em
paralelismo, ndo ha aplicacéo subsidiaria, também, se houver tratamento especifico em norma, e,
portanto, afasta-se a justificativa apresentada pela SETI quanto a aplicacdo do 83°, do art. 20 da

IN SEGES/MP n° 5/2017, que assim dispde:
8§ 3° As contratacbes de servicos prestados de forma continua, passiveis de
prorrogacoes sucessivas, de que trata o art. 57 da Lei n® 8.666, de 1993, caso sejam
objeto de renovacéo da vigéncia, ficam dispensadas das etapas |, Il e Ill do caput,
salvo o Gerenciamento de Riscos da fase de Gestao do Contrato.

A constatacao pertinente a esse achado, “auséncia de estudos técnicos preliminares —
ETP nas prorrogagdes contratuais”, foi objeto de recomendagéo em outra auditoria de TIC e vem
gerando inconformidade normativa, pois a SETI vem renovando contratos sem elaboracdo dos
Estudos Técnicos Preliminares.

Conforme afirmado anteriormente, como regra, as prorrogacdes exigem a elaboragcéo de
ETP, nos termos dos arts.12, § 1°, e 14, paragrafo Unico, da Resolugao CNJ 182/2013. No entanto,
nos casos em que o valor estimado seja inferior a R$ 176.000,00 (cento e setenta e seis mil reais),
a elaboracao dos artefatos de Sustentacdo do Contrato - DSC, de Estratégia para a Contratacao -
DEC e de Andlise de Riscos - DAR ndo € obrigatéria (art. 12, § 3°, da Resolucdo CNJ 182/2013 c/c
art. 1° 1l, “@”, do Decreto 9.412/2018), contudo o documento de Analise de Viabilidade da
Contratacdo — DAV deve ser elaborado em todos os contratos e prorrogacdes contratuais.

Cabe ressaltar e atentar que o TIDFT publicou recentemente a Portaria GPR 103/2022 que
tornou facultativa a apresentacdo do Estudo Técnico Preliminar nas contratacdes por dispensa e
inexigibilidade de licitacdo no TIDFT.

Assim, em virtude da existéncia de inUmeros normativos, atinentes as contratacdes de TIC,
torna-se prudente que o TJDFT uniformize os procedimentos internos com base nas normas
correlatas, visando o fortalecimento dos controles.

Outrossim, conforme destacado alhures, apos o fim da execucéo do presente trabalho de

auditoria, foi publicada a Resolugéo 468, de 15 de julho de 2022 do Conselho Nacional de Justica,



gue dispbe sobre diretrizes para as contratacbes de Solucdo de Tecnologia da Informagéo e
Comunicacéo pelos érgaos submetidos ao controle administrativo e financeiro do CNJ, que revogou
a Resolucdo CNJ 182/2013 na data de entrada em vigor da Lei 14.133/2021.

E certo que a novel normatizac&io ndo se aplica aos contratos objeto da analise desta equipe
de auditoria no presente trabalho, tdo pouco serviu de parametro para as avaliacdes realizadas
durante a execucao da auditoria, contudo, a nova Resolucao é ato normativo de natureza primaria,
de carater cogente e devera ser utilizada, doravante, como parametro para as contratacdes de TIC.

Ressalte-se, ainda, que, nos proprios termos do § 2° do art. 1° da Resolu¢cdo CNJ 468/2022,
essa Resolucao ndo se aplica a contratacao de bens e servi¢os de TIC realizados com base na Lei
8.666/1993, dispondo, ainda, em seu art. 33 que os 6rgdos do Poder Judiciario submetidos ao
controle administrativo e financeiro do CNJ poderéo optar pela utilizacdo da Lei no 8.666/1993,
para contratacdo de bens e servicos de TIC, enquanto a lei permanecer vigente, observado o

disposto no § 2° do art. 1° desta Resolugéao.

Proposta de Encaminhamento:

Ao CGGC e ao CGTIC, para que seja avaliada a oportunidade e a conveniéncia de promover
e viabilizar a uniformizacéo dos procedimentos internos atinentes as contratacdes de TIC, visando
o fortalecimento dos controles, haja vista a existéncia de inUmeros normativos pertinentes a
matéria, devendo ser considerada, ainda, a recente publicacdo da Resolucdo CNJ 468/2022; e

A SETI, para que, relativamente as contratacées que ainda observem os ditames da Lei
8.666/1993, proceda a elaboracdo dos ETPs (DAV, DSC, DEC e DAR) nas prorrogacoes
contratuais de TIC visando cumprir os arts.12, § 1°, e 14, paragrafo Unico, ambos da Resolugéo
CNJ 182/2013, observando que nas prorrogacfes cuja estimativa de precos seja inferior a
modalidade licitatéria convite, os documentos DSC, DEC e DAR nao sao obrigatérios, mas, em
todos os casos, 0 DAV deve ter os elementos de cumprimento obrigatério contidos no art. 14,
paragrafo Unico, atentando-se, ainda, ao que dispde a Portaria GPR 103/2022 que tornou
facultativa a apresentacdo do Estudo Técnico Preliminar nas contratacdes por dispensa e

inexigibilidade de licitagdo no TIDFT.

7.3 - Anédlise de risco das contratagfes em desconformidade com os padrdes estabelecidos
nas normas internas vigentes.
Situacao Encontrada:

O TJDFT adota Matriz de Nivel de Riscos que estabelece as seguintes faixas de riscos:

> 0a2,9: risco baixo;



» 3 a7,9:risco médio;
> 8al4,9:risco alto; e

» 15 a 25: risco extremo.

A Portaria Conjunta 34/2021, que anexa a Politica de Gestdo de Riscos do TJDFT a
respectiva Declaragéo de Apetite a Riscos, define que “no que se refere a niveis avaliados como
alto ou extremo, ndo ha aceitacgéo e tais riscos devem necessariamente ser reduzidos ou totalmente
eliminados, a ndo ser que o custo para isso seja desproporcional aos beneficios obtidos, ocasido
na qual o gestor responsavel devera externar o problema ao Comité de Governanca e Gestao
Estratégica afim de, em conjunto, deliberarem a respeito da solu¢cado mais adequada aos propésitos
da Casa”.

Nada obstante, o setor auditado, ao elaborar o Documento de Analise de Riscos - DAR,
procedeu a mitigacdo somente dos riscos de nivel alto iguais ou superiores a 9 por meio de medidas
preventivas e de contingéncia. Os riscos de nivel alto situados na faixa entre 8 e 8,99 foram aceitos,

em desacordo com a norma interna, que exige seu tratamento por reduc¢ao ou eliminagao.
Critérios:
» Portaria Conjunta 2/2019 - Politica de Gestao de Riscos TJDFT;
Portaria Conjunta 34/2021 — Declaracdo de Apetite a Riscos;

>
» Manual Guia de Gestéo de Riscos e Controles 2019, pag. 22;
» Manual Consultoria de Gestédo de Riscos em Aquisi¢cdes 2019 - 2020, pag. 40.

Evidéncias:

» PA 0006962/2018 — Oracle (termos aditivos 1 e 2 - DAR id. 1312008 e id. 1816090) contrato
86/2019;

> PA 0024545/2018 — PostgreSQL (termos aditivos 1 e 2 - DAR id. 1465404 e id. 1895227) do
contrato 190/2019;

> PA 0009556/2020 - Caché (DAR id. 1405316) contrato 35/2021; e

> PA 0021446/2020 — MySQL (DAR id. 1767062) contrato 44/2021.

Causas:

» Falha de aderéncia normativa,
» Falha no planejamento das contratacdes;

» Falhas no gerenciamento de riscos nas contratacoes.



Efeitos (Potenciais):

Possibilidade de impactos negativos;
N&o consecucao dos objetivos contratuais;

Concretizacao de riscos néo avaliados;

YV V V VY

Nao atribuicdo de responsabilidade aos “donos dos riscos”.

Andalise do Auditor:

Conforme Matriz de Nivel de Riscos adotada por este Tribunal, os riscos nas faixas entre 8
e 14,9 e entre 15 e 25 sdo considerados, respectivamente, riscos de nivel alto e extremo.

Outrossim, nos termos da Declaracao de Apetite a Riscos do TIDFT, anexada a Politica de
Gestdo de Riscos desta Corte de Justica pela Portaria Conjunta 34 de 27 de abril de 2021, foi
aprovado, pelo Comité de Governanca e Gestao Estratégica — CGGE, o Apetite a Risco do TIDFT
como MEDIO.

Assim, os riscos avaliados como de nivel alto ou extremo devem necessariamente ser
reduzidos ou totalmente eliminados, salvo constatacdo de que o0 custo para iSsO seja
desproporcional aos beneficios obtidos, situacdo na qual o gestor responsavel devera submeter a
guestdo ao Comité de Governanca e Gestédo Estratégica para deliberacdo conjunta a respeito da
solugéo mais adequada.

Em analise aos procedimentos atinentes as contratacdes de Sistema Gerenciador de Banco
de Dados, constou-se que a unidade auditada, nos documentos DAR, ndo vem procedendo a
mitigacéo dos riscos de nivel alto situados na faixa de 8 a 8,99. Tais riscos vém sendo aceitos em

desconformidade com a norma interna que exige seu tratamento por redugéo ou eliminag&o.

Manifestacdo do Auditado:

“O artefato Documento de Analise de Riscos - DAR, foi atualizado e submetido a SEPG para
verificacdo de conformidade, mas retornou para atualizacdo. PA 0006441/2018. Verificar resposta

para o Achado de n° 9”.

Conclusao da Equipe de Auditoria:

Trata-se de falha ou interpretacéo equivocada quanto as faixas adotadas pela Matriz de Nivel
de Riscos do TIDFT e o0 necessario tratamento adequado por reducéo ou eliminacgéao.

Nos Documentos de Analise de Riscos (DAR) dos processos analisados nessa auditoria, 0s

riscos de nivel alto na faixa de 8 a 8,99 ndo estdo sendo mitigados.




As evidéncias foram coletadas nos processos 0006962/2018 (id.1312008 e id. 1816090),
0024545/2018 (id. 1465404 e id. 1895227), 0009556/2020 (id. 1405316) e 0021446/2020 (id.
1767062).

Essas evidéncias revelam parametro no sentido de que as demais contratacdes de TIC estéo
sendo tratadas da mesma forma. Assim compete a SETI verificar se a existéncia de falha esta
relacionada a processos ou a politica de riscos adotada pela unidade.

Em analise ao processo 0006441/2018, nao fica claro no despacho NUGRI (id. 1917077),
se houve 0 necessario apontamento a essa questao especifica para a devida adequacao.

Outrossim, verifica-se que o processo encontra-se no NUACTI para atualizagéo. Contudo,
para que haja exclusdo do presente achado de auditoria, € necesséaria a comprovacao/evidéncia
do devido ajuste, seja na politica de gestao de riscos de TIC, seja nos Documentos de Analise de

Riscos (DAR) de novas contratacdes de TIC.

Proposta de Encaminhamento:

A SETI, para que, em consonancia com as Portarias Conjunta 2/2019, alterada pela Portaria
Conjunta 88/2019, e 34/2021, que tratam da Politica de Gestao de Riscos do TIDFT e Declaracéo
de Apetite de Riscos, proceda aos devidos ajustes na Politica de Riscos de TIC, bem como no
artefato que compde os Estudos Técnicos Preliminares - ETP (Documento de Analise de Risco -

DAR) de suas contratacfes, visando o tratamento de riscos altos nas faixas igual ou superior a 8.

7.4 — Inobservancia das etapas dos fluxos processuais nas contratacdes.

Situacao Encontrada:

Da analise dos processos administrativos 0021446/2020 — MYSQL e 0024545/2018 —
PostgreSQL, nota-se que os artefatos (ETP, DAV, DEC, DSC, DAR e TR) estédo sendo elaborados
antes da indicacdo e designacdo de toda equipe de planejamento (requisitante, técnico e
administrativo).

Cabe observar o que determina a Resolucdo CNJ 182/2013, art. 12, 8 7° e art. 13, § 1°:

“Art. 12. A execugao da fase de Elaboragao dos Estudos Preliminares da STIC é obrigatéria
independentemente do tipo de contratacao, inclusive nos casos de:

§ 7° O Documento de Oficializacdo da Demanda sera encaminhado & autoridade
competente da Area Administrativa que devera:

| — autuar processo administrativo de contratacéo;

Il — verificar se a demanda esta incluida no rol de contratacdes previstas e aprovadas no
Plano de ContratacGes de STIC, e caso néo esteja, o0 Documento de Oficializacdo da
Demanda devera ser submetido a autoridade competente do 6rgéo para deliberacao;

Il — indicar o Integrante Administrativo para a composicdo da Equipe de Planejamento da
Contratacéo; e

IV — instituir a Equipe de Planejamento da Contratacéo.




Art. 13. A Equipe de Planejamento devera elaborar os Estudos Preliminares da STIC
necessarios para assegurar a viabilidade da contratagdo, bem como o Projeto Basico ou o0
Termo de Referéncia.

§ 1° A documentacéo gerada na fase dos Estudos Preliminares da STIC, bem como o Projeto
Bésico ou Termo de Referéncia, deverdo ser elaborados, assinados pela Equipe de
Planejamento e submetidos ao titular da Area Demandante que, ap0s a aprovacao, devera
encaminhar a autoridade competente do 6rgéo para deliberacao sobre o prosseguimento ou
nao da contratagao pretendida.”

Critérios:

» Resolucdo CNJ 182 de 17/10/2013 — Art. 12;
» Fluxograma SETI — ANEXO II.

Evidéncias:

> PA 0021446/2020 - MYSQL (ETP id. 1760891); e
> PA 0024545/2018 — PostgreSQL (ETP id. 0734338, DAV id. 0734331, DEC id. 0734345,
DSC id. 0734348, DAR id. 0734349).

Causas:

» Auséncia de aderéncia normativa;

» Falha de planejamento.

Efeitos (Potenciais):

» Possibilidade de contratacdo ineficiente;
» Falha da andlise em aspectos administrativos da contratacao;
» Concretizacao de riscos néo avaliados;

» Nao atribuicdo de responsabilidade aos “donos dos riscos.

Andélise do Auditor:

A Resolucdo CNJ 182, de 17/10/2013, trata de diretrizes para as contratacfes de Solucéo
de Tecnologia da Informacéo e Comunicacgao pelos 6rgdos submetidos ao controle administrativo
e financeiro do Conselho Nacional de Justica (CNJ).

Dispde 0 § 4° do art. 12 que a fase dos Estudos Preliminares tera inicio com a elaboracdo

do Documento de Oficializacdo da Demanda (DOD) pela area demandante, que nessa presente

auditoria é a propria area de TIC. Ja o 8§ 6° do referido artigo, prevé que a area de TIC indicara o

Integrante Técnico para composicdo da Equipe de Planejamento da Contratacdo.

Ressalta-se que o DOD ja contemplaria a indicacdo_dos Integrantes Demandante e

Técnico pela area de TI, restando pendente a indicacao do Integrante Administrativo.



Mais adiante, o 8§ 7° do art.12 prescreve que o Documento de Oficializagdo da Demanda -
DOD sera encaminhado a autoridade competente da area administrativa para autuar o PA, verificar

se a demanda esté incluida no rol de contratacdes previstas e aprovadas no PAC vigente, indicar

0 Integrante Administrativo e instituir a Equipe de Planejamento da Contratacdo.

Nesse contexto, verifica-se que a composicao da Equipe de Planejamento da Contratacéo &
formada por Integrantes Demandante e Técnico (indicados pela area de TIC no DOD) e

Integrante Administrativo (indicado pela area administrativa do TIDFT).

ApOs essas indicacoes, todos 0s componentes da equipe sdo designados formalmente pela

area administrativa, para atuar no processo da referida contratacdo e, inclusive, construir e assinar

os artefatos Estudos Técnicos Preliminares - ETP e Termo de Referéncia - TR ou Projeto Basico —

PB, de forma conjunta.

Cabe registrar que a Secretaria_de Recursos Materiais - SEMA recebeu delegacdo de

competéncia para designar os membros da Equipe Planejamento das Contratacdes, conforme se
observa no art. 5° da Portaria GPR 774/2020:

“Art. 5° Delegar competéncia ao Secretario de Recursos Materiais Tribunal de Justica do
Distrito Federal e Territérios e ao seu substituto para designar servidores como gestores de
contratos, convénios, acordos de cooperacdo técnica e demais ajustes, bem como para
designar componentes de equipes de planejamento ou de contratagdes.”

Por ocasidao da realizagdo da auditoria continua de 2019 (PA 0017115/2019), a SEMA se
manifestou a respeito do achado de auditoria “auséncia de ciéncia e assinatura do Integrante

administrativo na fase de planejamento das contratagées” no seguinte sentido:

“Em sintese, o relatorio recomenda a SEMA que indigue nominalmente o integrante
administrativo na etapa de instituicdo da equipe de planejamento das futuras contrata¢ces de
TIC, bem como o oriente a manifestar ciéncia sobre sua indicacdo. Alternativamente, caberia
a SEMA submeter a avaliagdo superior o custo-beneficio de se manter o procedimento
atualmente adotado nas designac¢des do integrante administrativo.

Nesse contexto, congquanto reitere seu entendimento de que a atuacdo do integrante
administrativo, nos moldes em que vinha sendo realizada, garantia a conformidade dos
procedimentos, uma vez que a emissao € a assinatura dos pareceres nos processos, além
de ocorrerem ainda na fase de planejamento da contratacéo, debru¢cavam-se sobre minutas
de artefatos que, via de regra, s6 atingiam o status de versao final apés o atendimento das
ponderaces relacionadas aos aspectos administrativos da contratacdo e da pesquisa de
precos, a SEMA ajustou o fluxo processual das contratagbes de TIC, buscando a
conformidade estrita com os ditames da Resolugcdo CNJ 182/2013.

Atualmente, tdo logo os processos de contratacao de TIC chegam a SEMA para
a designacao dos demais integrantes da equipe de planejamento da contratacado, 0s
autos sao encaminhados a COMP e a CPL para indicacdo dos integrantes
administrativos que atuardo durante todo o processo. Apds, 0s autos seguem para a
SEMA para a designacdo gue ocorre, nesse caso, antes da elaboracdo de qualquer
minuta, seja de Projeto Bésico ou de Estudos Preliminares.

Ressalta-se, todavia, que a prévia designacao ndo tem o condao de alterar a natureza
da atuacdo dos integrantes administrativos que se restringe a apoiar e a orientar os
integrantes da area demandante de TIC sobre os aspectos administrativos da contratacao e
da pesquisa de precos, nos termos do art. 2°, Xlll, "c" da Resolu¢do CNJ 182/2013; do art.
46-D, Ill, do RIA e da portaria de designacéo vigente, Portaria GPR 1.413/2019. Para tanto,
importante deixar consignado no campo destinado a assinatura dos integrantes
administrativos dos formulérios elaborados na fase de planejamento os limites de sua
atuacao.
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Assim, considerando o cumprimento da determinagéo, encaminha-se a COMP e CPL
para ciéncia dos procedimentos. Apés, a SEG.”

Destaca-se o final do texto em negrito: “apds, 0s autos seguem para a SEMA para a

designacdo gue ocorre, nesse caso, antes da elaboracdo de qualguer minuta, seja de Projeto

Basico ou de Estudos Preliminares”.

No caso em analise, o fluxo processual disposto em fluxograma da érea de TIC ndo esta
sendo cumprido. Os artefatos de planejamento ETP, DAR e TR chegam prontos na area
administrativa (SEMA), sem designacao da equipe e sem assinatura de todos os integrantes do
processo e, portanto, sem a participacéo do Integrante Administrativo na constru¢éo dos artefatos.

Isso vai de encontro as normas de regéncia e influencia na elaboragéo de um planejamento
claro e consistente, podendo ocasionar contratacdes ineficientes, falhas de analise relacionadas
aos aspectos administrativos e exposicao da instituicdo ao risco.

Cabe ressaltar, que o mapeamento de processos tem grande importancia nas organizacoes,
pois permite a compreensdo da sequéncia légica das atividades e proporciona maior grau de
assertividade e efetividade. Demonstra, ainda, a padronizacdo do trabalho, o controle e a
otimizacao das atividades. Através de um bom mapeamento identificam-se os fluxos dos processos
de trabalho e os gargalos, estimam-se custos e mensura-se o desempenho. Ou seja, um
planejamento bem construido, alinhado e adequado reflete em assertividade, eficiéncia e mitiga

riscos futuros.

Manifestacdo do Auditado:

‘A Tl tem amadurecido nessa questao par e passo com o TJDFT, pois a politica de
governanca das contratag6es do TIDFT foi instituida somente em 2021 (Resolugéo 19/2021) e s6
a partir de 2019 passaram a ser publicados os planos anuais de contratacfes

(nttps://pac.tidft.jus.br/s293/view/painel/). Também é recente a fixagdo de cronograma nos planejamentos

anuais e monitoramento do plano.

A prépria resolugdo CNJ 182/2013 e os normativos internos impdem o fluxo do processo de
contratacdo que é seguido pela Tl na ordem de apresentagéo dos artefatos, restricdo do processo
etc.

A partir da publicagéo dos PACs, observa-se diminuicdo do assedio das empresas as areas

técnicas”.

Conclusao da Equipe de Auditoria:

Na pratica, observa-se que os artefatos de planejamento (ETP, DAV, DEC, DSC, DAR e TR)
exigidos pela norma estdo sendo elaborados somente pelos integrantes demandante e técnico e

sem a presenca do integrante administrativo. Isso pode acarretar prejuizos as contratacdes de TIC


https://pac.tjdft.jus.br/s293/view/painel/

sob vérios aspectos e, ainda, expor a organizacdo aos riscos por falhas em controles
administrativos.

Nota-se que é necessario se estabelecer um maior alinhamento entre a SETI e a SEMA no
gue tange a atuacao do integrante administrativo no planejamento das contratacdes de TIC. Cabe
observar o trecho sublinhado da manifestacdo da SEMA, no processo 0017115/2019 - id. 1229266,
relativa ao achado “auséncia de ciéncia e assinatura do integrante administrativo na fase de

planejamento das contratagdes”.

“Atualmente, tdo logo os processos de contratacdo de TIC chegam a SEMA para a
designacdo dos demais integrantes da equipe de planejamento da contratacdo, os
autos sao encaminhados a COMP e a CPL para indicacdo dos integrantes
administrativos que atuardo durante todo o processo. Apds, 0s autos seguem para a
SEMA para a designacdo gue ocorre, nesse caso, antes da elaboracdo de qualguer
minuta, seja de Projeto Béasico ou de Estudos Preliminares.”

Proposta de Encaminhamento:

Ao CGGC, ao CGTIC e a SEG para que em consonancia com o art. 3°, inciso VIlI, c/c os
paragrafos Unicos dos arts. 7° e 8°, tomando por base, ainda, o que dispde o art. 17 da Resolucdo
TJIDFT 19/2021, busquem constituir, juntamente com a SETI e com a SEMA, solucao adequada ao
aprimoramento do planejamento e da gestdo das contratacdes de TIC, visando a conformidade
com o art. 12, 8 7° e com o art. 13, § 1°, da Resolugdo CNJ n° 182/2013, no sentido de buscar a
efetiva participagdo do integrante administrativo na constituigdo e assinatura dos artefatos de
planejamento de TIC;

A SETI para que, em consonancia com o art. 12, § 7° e com o art. 13, § 1°, da Resoluc&o
CNJ n° 182/2013, promova 0s necessarios ajustes de fluxo processual em suas contratacdes,
visando a participacao de todos os integrantes da Equipe de Planejamento (demandante, técnico
e administrativo) na elaboracdo dos artefatos que compdem os Estudos Técnicos Preliminares -
ETP (DAV, DSC, DEC e DAR), bem como o Termo de Referéncia ou o Projeto Basico;

A SEMA para que, em consonancia com o art. 12, § 7° e art. 13, § 1°, da Resolu¢do CNJ n°
182/2013, promova a participagao efetiva do integrante administrativo na elaboracéao dos artefatos
de planejamento de TIC.

7.5—-Ausénciade assinaturado Integrante Administrativo nos artefatos de planejamento das
contratacdes.
Situacao Encontrada:

Nas contratacbes mais antigas, PostgreSQL - PA 0024545/2018 e Oracle - PA
0006962/2018, ndo havia indicacao/designacao do Integrante Administrativo de forma especifica.




A Portaria GPR 1553/2018 designava, de forma genérica, membros que poderiam atuar como
Integrante Administrativo nas Equipes de Planejamento das Contratagdes.
Tal constatacao constituiu achado na auditoria continua de 2019 (PA 0017115/2019), que

tinha como objetivo avaliar a completude e suficiéncia dos artefatos produzidos no planejamento
das contrata¢cfes de solucdes de Tl quanto a eficacia, a eficiéncia e a efetividade e as normas em
vigor, com foco nos principais riscos do processo.

Analisando as contratacfes recentes, MYSQL — PA 0021446/2020 e Caché — PA
0009556/2020, verificou-se o atendimento da recomendacao de indicacéo especifica e a ciéncia do
integrante administrativo.

Porém, mesmo com a indicacdo/designacdo da equipe de planejamento expressa nos autos
dos processos, nenhum dos artefatos de planejamento (ETP, DAV, DEC, DSC, DAR e TR),

referentes aos procedimentos administrativos em analise, foram devidamente assinados pelos

integrantes administrativos.

Destaca-se, ainda, que existem artefatos assinados por servidores nédo designados e que,
portanto, ndo fazem parte da equipe de planejamento constituida: MYSQL - PA 0021446/2020
(DAR id. 1767062), Caché — PA 0009556/2020 (DAR id. 1405316).

Critérios:

> Resolucdo CNJ 182 de 17/10/2013 — Art. 13, 819;
» Regimento Interno Administrativo TIDFT - art. 46-C e art. 46-D, Ill, 8 1° e 2,
» Recomendacado Auditoria Continua de TIC — PA 0017115/2019.

Evidéncias:

> PA 0021446/2020 - MYSQL (ETP id. 1760891, DAR id. 1767062 e TR id. 1895951);

» PA 0009556/2020 — Caché (ETP id. 1745706, DAR id. 1405316 e TR id. 1748903);

> PA 0024545/2018 — PostgreSQL (ETP id. 0734338, DAV id. 0734341, DSC id. 0734348,
DEC id. 0734345, DAR id. 0734349 e TR id. 1037442); e

» PA 0006962/2018 — Oracle (ETP id. 0656512, DAV id. 0958114, DSC id. 0958126, DEC id.
0958123, DAR id. 0958131 e TR id. 0962812).

Causas:

» Auséncia de aderéncia normativa;

» Falha de planejamento.



Efeitos (Potenciais):

> Possibilidade de contratacdo ineficiente;
» Falha da analise em aspectos administrativos da contratacao;

» Possivel exposicao ao risco.

Andélise do Auditor:

Destaca-se que o PA 0006962/2018, que trata da contratacdo do SGBD — Oracle, foi objeto
de analise da auditoria continua de 2019 (PA 0017115/2019). Naquela oportunidade foi constatada
auséncia de ciéncia e assinatura do Integrante Administrativo na fase de planejamento da
contratacdo e que nao havia indicagbes/designacdes dos Integrantes Administrativos de forma
especifica, pois a Portaria GPR 1553/2018 designava os servidores que poderiam atuar, pelo prazo
de um ano, como Integrante Administrativo nas Equipes de Planejamento das Contratacdes de
forma genérica o que contrariava as normas de regéncia.

As recomendac¢Oes apresentadas pela equipe de auditoria registraram a necessidade de
adequacao do procedimento em futuras contratacdes de TIC.

Nos autos do processo 0017115/2019 constam manifestacdes e providéncias da SEMA a
respeito do achado em questéo:

“Em sintese, o relatério recomenda a SEMA que indique nominalmente o
integrante administrativo na etapa de instituicdo da equipe de planejamento
das futuras contratacfes de TIC, bem como o oriente a manifestar ciéncia
sobre sua indicacdo. Alternativamente, caberia a SEMA submeter a avaliacéo
superior o custo-beneficio de se manter o procedimento atualmente adotado nas
designagfes do integrante administrativo.

Nesse contexto, conquanto reitere seu entendimento de que a atuacdo do
integrante administrativo, nos moldes em que vinha sendo realizada, garantia a
conformidade dos procedimentos, uma vez que a emissdo e a assinatura dos
pareceres nos processos, além de ocorrerem ainda na fase de planejamento da
contratacdo, debrucavam-se sobre minutas de artefatos que, via de regra, s6
atingiam o status de verséo final apos o atendimento das ponderagdes relacionadas
aos aspectos administrativos da contratacdo e da pesquisa de precos, a
SEMA ajustou 0 fluxo processual das contratacbes de TIC, buscando a
conformidade estrita com os ditames da Resolu¢cdo CNJ 182/2013.

Atualmente, tdo logo os processos de contratacdo de TIC chegam a SEMA
para a designacdo dos demais integrantes da equipe de planejamento da
contratacdo, os autos sdo encaminhados a COMP e a CPL para indicacao dos
integrantes administrativos que atuardo durante todo o processo. Apés, 0s autos
seguem para a SEMA para a designacdo que ocorre, nesse caso, antes da
elaboracéo de qualquer minuta, seja de Projeto Basico ou de Estudos Preliminares.

Ressalta-se, todavia, que a prévia designagédo ndo tem o condao de alterar a
natureza da atuagédo dos integrantes administrativos que se restringe a apoiar e a
orientar os integrantes da area demandante de TIC sobre os aspectos
administrativos da contratacdo e da pesquisa de precos, nos termos do art. 2°, XIlI,
"c" da Resolugdo CNJ 182/2013; do art. 46-D, Ill, do RIA e da portaria de designacéo
vigente, Portaria GPR 1.413/2019. Para tanto, importante deixar consignado no
campo destinado a assinatura dos integrantes administrativos dos formularios
elaborados na fase de planejamento os limites de sua atuacéo.
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Assim, considerando o cumprimento da determinagéo, encaminha-se a COMP
e CPL para ciéncia dos procedimentos. Apés, a SEG.”

Conforme informado, constata-se que os processos de contratacdes de TIC chegam a SEMA
para a designagcdo dos demais Integrantes da Equipe de Planejamento da Contratac&o, sendo
encaminhados a COMP e a CPL para indicacdo dos Integrantes Administrativos que atuarédo
durante todo o processo. Apos, 0s autos retornam a SEMA para a designacao.

Analisando as contratacfes recentes, MYSQL — PA 0021446/2020 e Caché - PA
0009556/2020, verificou-se 0 atendimento darecomendacéo constante da auditoria continua

guanto aindicacado especificae aciénciado integrante administrativo, porém observa-se que
nenhum dos artefatos de planejamento (ETP, DAV, DEC, DSC, DAR e TR), referentes aos

processos administrativos em analise, foram devidamente assinados pelos integrantes
administrativos o que néo observa o disposto no art. 13, § 1° da Resolugédo 182 do CNJ:

Art. 13. A Equipe de Planejamento devera elaborar os Estudos Preliminares da STIC
necessarios para assegurar a viabilidade da contratacéo, bem como o Projeto Basico
ou o Termo de Referéncia.

§ 1° A documentacao gerada na fase dos Estudos Preliminares da STIC, bem como
0 Projeto Basico ou Termo de Referéncia, deverdo ser elaborados, assinados pela
Equipe de Planejamento e submetidos ao titular da_ Area Demandante que, apds a
aprovacdo, devera encaminhar a autoridade competente do 6rgéo para deliberagcéo
sobre 0 prosseguimento ou ndo da contratacdo pretendida.

Cabe destacar, ainda, que existem artefatos assinados por servidores néo designados e que,
portanto, ndo fazem parte da equipe de planejamento constituida: MYSQL - PA 0021446/2020
(DAR id. 1767062), Caché — PA 0009556/2020 (DAR id. 1405316).

Por fim, segundo a Resolugdo CNJ 182, de 17/10/2013, a Equipe de Planejamento da
Contratagéo é formada por Integrantes Demandantes, Técnicos e Administrativos, todos indicados
e designados formalmente, que participam de todo o processo de construcao dos artefatos de forma
conjunta e assinam todas as documentacdes (ETP, DAV, DEC, DSC, DAR e TR). Assim, a falta de
assinatura do Integrante Administrativo nos referidos artefatos presume a sua auséncia na
elaboracdo e apoio a equipe, o que vai de encontro as normas de regéncia e influenciam na
elaboracdo de um planejamento claro e consistente, podendo ocasionar contratacdes ineficientes,

falhas de andlise relacionada aos aspectos administrativos e exposi¢do da instituicdo ao risco.

Manifestacdo do Auditado:

“Os integrantes administrativos sao designados pela SEMA, com fulcro na art. 2° da Portaria
GPR n° 1090/2021 para, entre outros, conceder apoio consultivo as areas demandantes e técnicas
na fase de elaboracéo de estudos técnicos preliminares e de projeto basico, na medida de sua

necessidade, e restrito aos aspectos administrativos da contratagéo.



Ocorre que ha recalcitrancia dos integrantes administrativos quanto a obrigatoriedade de
assinatura dos artefatos de planejamento (ETP, DAV, DEC, DSC, DAR e TR) dos processos de
contratacdo. Essa problematica provoca fragilidade na governanca de contratacéo, inclusive na
gestdo de riscos e de controles internos, que avaliam, direcionam e monitoram 0S processos
licitatorios e 0s respectivos contratos, e que promovem o alcance dos objetivos estabelecidos no
art. 11 da Lei 14.133/2021.

Nessa seara, pertinente apontar que os integrantes administrativos ndo pertencem ao
guadro da Secretaria de Tecnologia da Informacao e, diante da auséncia de hierarquia funcional,

0s instrumentos cabiveis para a satisfacdo da obrigagdo de assinar se revelam limitados”.

Conclusao da Equipe de Auditoria:

Conforme informado alhures, na pratica, observa-se que os artefatos de planejamento (ETP,
DAV, DEC, DSC, DAR e TR) exigidos pela norma, estdo sendo elaborados somente pelos
integrantes demandante e técnico e sem a presenca do integrante administrativo. Isso pode
acarretar prejuizos as contratacdes de TIC sob varios aspectos e, ainda, expor a organizacao aos
riscos por falhas em controles administrativos.

Nota-se que € necessario se estabelecer um maior alinhamento entre a SETI e a SEMA no
gue tange a atuacao do integrante administrativo no planejamento das contratagcfes de TIC.

Destaca-se, ainda, a existéncia de artefatos assinados por servidores néo designados e que,

portanto, ndo fazem parte da equipe de planejamento constituida.

Proposta de Encaminhamento:

A SETI para que, em consonancia com o art. 13, § 1°, da Resolugéo CNJ n° 182/2013, oriente
os Integrantes Demandante e Técnico que compdem a Equipe de Planejamento das contratacdes
de TIC, e que foram devidamente indicados e designados, quanto a necessidade de assinatura dos
artefatos da fase de planejamento, Estudos Técnicos Preliminares - ETP (DAV, DSC, DEC e DAR);
bem como o Termo de Referéncia ou o Projeto Basico;

A SEMA para que, em consonancia com o art. 13, § 1°, da Resolu¢do CNJ n° 182/2013,
oriente o Integrante Administrativo que compde a Equipe de Planejamento das contratacbes de
TIC, e que foi devidamente indicado e designado, quanto a necessidade de assinatura dos artefatos
da fase de planejamento, Estudos Técnicos Preliminares - ETP (DAV, DSC, DEC e DAR), bem

como o Termo de Referéncia ou o Projeto Béasico.



7.6 — Auséncia de assinatura ou ciéncia em Termo de Referéncia ou Projeto Basico e
certificacdo de pesquisa de precos.
Situacao Encontrada:

N&o consta dos autos das contratacdes analisadas a declaragéo de ciéncia do pedido, tdo
pouco a certificacdo de pesquisa de preco, conforme exigéncia do art. 47-A, 83°, inciso Il, do
Regimento Interno Administrativo do TIDFT, c/c o art. 18 da Portaria GPR 2153/2021.

Critérios:

» Regimento Interno Administrativo TIDFT — Art. 47-A, 83°, II;

» Portaria GPR 2153/2021 — Normas e Diretrizes Pesquisa de Pregos - Art. 18.
Evidéncias:

> PA 0021446/2020 — MYSQL;

» PA 0009556/2020 — Caché;

> PA 0024545/2018 — PostgreSQL; e
> PA 0006962/2018 — Oracle.

Causa:

» Auséncia de aderéncia normativa.

Efeitos (Potenciais):

» Inconformidade normativa;

» Falha da andlise dos aspectos administrativos da contratagao.

Andlise do Auditor:

Em analise aos procedimentos administrativos (0021446/2020 — MYSQL, 0009556/2020 —
Caché e 0006962/2018 — Oracle), referentes as contratacdes de Sistemas Gerenciador de Banco
de Dados, constatou-se a auséncia de declaracdo de ciéncia do pedido e da certificacdo de
pesquisa de preco conforme disposicdo do art. 47-A, 83° inciso Il, do Regimento Interno
Administrativo do TIDFT, bem como do art. 18 da Portaria GPR 2153/2021, confira-se:

Regimento Interno Administrativo — TIDFT, Art. 47-A, inciso |l:

Art. 47-A. As unidades administrativas deverao iniciar o processo administrativo com
vistas & contratagdo pretendida com a apresentacdo dos seguintes artefatos, sob
pena de arquivamento sumario:



§ 3° Os artefatos devem ser elaborados de acordo com as especificidades e regras
atinentes de cada tipo de contratacao, utilizando formularios eletrénicos especificos
disponibilizados no Sistema Eletronico de Informacdo — SEI, devidamente
preenchidos com as informacgdes solicitadas, assim como:

Il - assinatura ou ciéncia do projeto basico ou do termo de referéncia pelo secretério,
subsecretario ou coordenador, gestor da unidade administrativa e pelos indicados a
gestores de contrato, bem como com a certificagdo da pesquisa de precos.

Portaria GPR 2153/2021 — TIDFT
Responsabilidade Sobre a Pesquisa de Preco

Art. 18. Deve ser anexada aos autos declaracdo, assinada pelo gestor da unidade
demandante, pelo subsecretério e pelo secretério da area, ou do ocupante de cargo
equivalente, com a ciéncia plena do teor do pedido e a certificacdo da pesquisa de
precos, nos termos do inciso Il do § 3° do art. 47-A do Regimento Interno
Administrativo da Secretaria do TIDFT.

No PA 0024545/2018 — PostgreSQL consta a referida declaracdo, entretanto fez constar
assinatura somente do Subsecretério e do Subsecretério substituto, conforme documento SEI (id.
0734385).

Manifestacao do Auditado:

“Trata-se de falha eventual no procedimento inicial do processo de contrata¢ao que culminou
na auséncia de declaracdo de ciéncia do pedido e da certificagcdo de pesquisa de preco, nos
processos administrativos SEI de numeros 0021446/2020, 0009556/2020, e 0006962/2018;
contrariando os ditames do art. 47-A, 83°, inciso Il, do Regimento Interno Administrativo do TIDFT,
bem como do art. 13 da Portaria GPR 186/2021.

Ja para o PA 0024545/2018, em que pese a exigéncia explicita de recolhimento da
assinatura do Secretario da area, percebe-se que o documento ID 0734385 foi assinado pelo
Subsecretario e do Subsecretario substituto, indicados no DOD como Integrantes Requisitantes
(0713372). Os mesmos gestores assinaram todos os artefatos da contratacdo. O secretario de
sustentacao e operacdo de Tl (SESOT), que é substituto do Secretério de Tl, apenas assinou a
planilha de custos e formacéo de precgos”.

Conclusao da Equipe de Auditoria:

A pesquisa de precos é um procedimento prévio e indispensavel para a verificacdo de
existéncia de recursos suficientes para cobrir despesas decorrentes de contratacdo publica e
aproximar ao maximo o valor de referéncia da amostra levantada com o valor da contratacdo, tendo

em vista o interesse publico e o principio da economicidade.


https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/regimento-interno/2013/regimento-interno-administrativo-da-secretaria-do-tjdft-com-nova-redacao-dada-pela-emenda-regimental-1-de-17-11-2015
https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/regimento-interno/2013/regimento-interno-administrativo-da-secretaria-do-tjdft-com-nova-redacao-dada-pela-emenda-regimental-1-de-17-11-2015

Seu principal objetivo € retratar a realidade dos prec¢os praticados no mercado em que o
objeto da contratacao esté inserido e, portanto, deve ser realizada com base em informacdes claras
e objetivas de forma a evitar distor¢cbes de resultado.

Sendo assim, torna-se necessario acostar aos autos dos processos de contratacfes de TIC
a Declaracéo de Ciéncia do Pedido e a Certificacdo de Pesquisa de Preco, devidamente assinada
pelos integrantes descritos nos normativos relacionados (Portaria GPR 2153/2021 e Regimento

Interno Administrativo do TJDFT), visando a ratificacéo e lisura dos procedimentos.

Proposta de Encaminhamento:

A SETI no sentido de fazer constar nos processos de futuras contratacdes de TIC a
Declaracéo de Ciéncia do Pedido e a Certificacdo de Pesquisa de Preco conforme dispbe o art. 47-
A, 8 3° inciso Il, do Regimento Interno Administrativo do TIDFT, bem como o art. 18 da Portaria
GPR 2153/2021, devidamente assinados pelo secretério, subsecretario ou coordenador, gestor da
unidade administrativa e pelos indicados a gestores de contrato.

7.7 — Inobservancia ao principio de segregacao de funcdes.

Situacao Encontrada:

Nos Estudos Técnicos Preliminares das contratacfes de Sistemas de Gerenciamento de
Banco de Dados néo consta indicagéo da Equipe de Gestao da Contratagao.

Entretanto, verificou-se que constam os nomes que compdem a Equipe de Fiscalizacéo da
Contratacdo nos Termos de Referéncia dos processos administrativos 0021446/2020 — MYSQL e
0009556/2020 — Caché e no ETP do processo 0024545/2018 — PostgreSQL, bem como nos
despachos de designacoes.

Dessa forma, verificou-se que ha atores da equipe de planejamento designados também

como fiscais de contratos.
Critérios:

» Resolugcdo CNJ 182 de 17/10/2013;
» Guia de boas praticas TCU — Item 8.5.

Evidéncias:

> PA 0021446/2020 - MYSQL (TR id. 1895951 e designac®es id. 1895055);
» PA 0009556/2020 — Caché (TR id. 1748903 e designacodes id. 1871820);
» PA 0024545/2018 — PostgreSQL (ETP id. 0734338 e designactes id. 1186480).



Causas:

> Auséncia de aderéncia normativa;

» Falha de planejamento.

Efeito (Potenciais):

> Ineficiéncia de controles internos;

» Impossibilidade de revisdes e corregdes;

» Exposicao ao risco.

Andalise do Auditor:

A Resolucao CNJ 182, de 17/10/2013, trata de diretrizes para as contratacées de Solucéo

de Tecnologia da Informacao e Comunicacao pelos 6rgaos submetidos ao controle administrativo

e financeiro do Conselho Nacional de Justica (CNJ).

Em seu art. 2°, inciso Xl, inciso Xll, alineas “a”, “b” e “c” e inciso XllI, alineas “a”, “b” e “c”

encontram-se definidos os atores de cada processo nas contratacdes, a saber:

Art. 2° Para fins desta Resolucéo, considera-se:

XI — Equipe de Apoio & Contratac&o: equipe responsavel por subsidiar a Area de
Licitacgbes em suas duavidas, respostas aos questionamentos, recursos e
impugnacdes, bem como na analise e julgamento das propostas das licitantes;

Xl — Equipe de Gestdo da Contratacdo: equipe composta pelo Gestor do Contrato,
responsavel por gerir a execugao contratual e, sempre que possivel e necessario,
pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a
execucgdo contratual, consoante as atribuigcbes regulamentares:

a) Fiscal Demandante do Contrato: servidor representante da Area Demandante da
Solucdo de Tecnologia da Informacdo e Comunicacédo, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais da
solucéo;

b) Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da
Informacéo e Comunicagdo, indicado pela respectiva autoridade competente para
fiscalizar o contrato quanto aos aspectos técnicos da solucgéo;

c) Fiscal Administrativo do Contrato: servidor representante da Area Administrativa,
indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos
aspectos administrativos da execucédo, especialmente os referentes ao recebimento,
pagamento, sancdes, aderéncia as normas, diretrizes e obrigacdes contratuais.

XIII — Equipe de Planejamento da Contratacdo: equipe envolvida no planejamento
da contratacdo responsavel por auxiliar a Area Demandante da Solucdo de
Tecnologia da Informagdo e Comunicacdo, composta, sempre que possivel e
necessario, por:

a) Integrante Demandante: servidor representante da Area Demandante da Solug&o
de Tecnologia da Informagcdo e Comunicacdo indicado pela respectiva autoridade
competente, responsavel pelos aspectos funcionais da solugédo a ser contratada, e
pela conducao dos trabalhos da equipe de planejamento;

b) Integrante Técnico: servidor representante da Area de Tecnologia da Informagéo
e Comunicacao indicado pela respectiva autoridade competente, responsavel pelos
aspectos técnicos da solucéo a ser contratada;

c) Integrante Administrativo: servidor representante da Area Administrativa indicado
pela respectiva autoridade competente, responsavel por apoiar e orientar 0s




integrantes das areas Demandante e de Tecnologia da Informacdo e Comunicagao
nos aspectos administrativos da contratagéo,”

Nota-se que a norma definiu atores diversos, relacionados a etapas distintas do processo,
guais sejam, o planejamento, o apoio e a gestao contratual.

Da andlise processual, verifica-se que o0s Estudos Técnicos Preliminares indicam
nominalmente os componentes da Equipe de Planejamento, contudo n&o indicam os componentes
da Equipe de Gestéo. Tal indicacdo deveria ser feita nos Estudos Técnicos Preliminares, em topico
gue trata dos aspectos de estratégia.

Consultando os Termos de Referéncia dos processos, bem como as designacbes de
componentes para Equipe de Gestdo Contratual, notou-se a presenca de Integrantes do
Planejamento fiscalizando o contrato, o que vai de encontro aos ditames normativos e boas
préaticas, pois em regra quem planeja ndo executa, e quem executa néao fiscaliza.

Vale destacar que a segregacdo de fungbes tem como funcdo primordial servir como
ferramenta de controle interno da prépria Administracédo Publica a fim de garantir a independéncia
funcional dos servidores e estrutural das unidades administrativas nas varias fases do
procedimento licitatério. Isso porque, € inerente a segregacao de fungdes que diferentes servidores
atuem nas mais diversas fases da contratacdo, impedindo-se que uma Unica pessoa atue nos
diferentes momentos do procedimento licitatério?.

Trata-se, pois, de mecanismo apto a evitar falhas, omissoes, fraudes, corrupgéo, abusos de
poder, dentre outros aspectos. Na pratica, a concretizacdo de tal principio pressupde a correta e
completa definicdo de funcdes a serem exercidas por cada servidor no decorrer do procedimento
licitat6rio, em especial nas fases de planejamento, execucéo e controle.

Veja-se o que dispde o item 8.5 do Guia de Boas Praticas do TCU a respeito da segregacdo
de funcdes:

“8.5 Estabelecer segregacao de fungbes nos processos de trabalho de contratagdo e
de gestao dos contratos.

Sugere-se estabelecer segregacdo de fungbes nos processos de trabalho de
contratagédo e de gestdo dos contratos. Por exemplo, definir que, como regra, quem
planeja uma contratacdo de solucdo de Tl ndo deve participar da gestdo do contrato
correspondente. Assim, evita-se a criacdo de brechas no contrato, na etapa de
planejamento da contratacdo, que possam ser exploradas na gestdo do contrato pelo
mesmo agente, com o objetivo de, por exemplo, causar danos ao eréario. Entretanto, é
necessario, avaliar o risco do fiscal do contrato ndo conseguir efetuar a fiscalizagéo
adequadamente se ndo tiver participado do planejamento da contratacdo, de modo a
ndo conhecer o objeto em profundidade. Caso ndo seja possivel fazer a segregacéo,
deverd ser dada especial ateng&o ao recebimento definitivo, pois o servidor ou comisséo

2 Chauvet, Rodrigo da Fonseca; Martinelli, Mariana Vianna; Arantes, lvana Eduarda Dias. O principio da
segregacdo de  funcgles na nova Lei de Licitacbes  (lei 14.133/21). Disponivel  em:
https://www.migalhas.com.br/depeso/344503/0-principio-da-segregacao-de-funcoes-na-nova-lei-de-licitacoes. Acesso
em 18/02/2022.



https://www.migalhas.com.br/depeso/344503/o-principio-da-segregacao-de-funcoes-na-nova-lei-de-licitacoes

responsavel podera verificar se o trabalho do fiscal foi feito adequadamente (vide item
6.3.6, item A, subitem “5)”). A segregacao de fungdes nos processos de trabalho da
Administracao Publica, além de diminuir os riscos desses processos, é estabelecida nas
regras do Sistema de Controle Interno do Poder Executivo Federal - SCI-PED (IN - SFC
1/2001, Secéo VIII, item 3, inciso IV 145) e nas normas nacionais de seguranca da
informacdo (ABNT NBR ISO/IEC 27002:2005, item 10.1.3). Este tema também é tratado
no Acorddo 609/2006-TCU-Plenério, item 9.2.3, e no Aco6rdado 2.731/2008-TCU-
Plenério, item 9.2.7 146. Adicionalmente, no modelo Cobit 4.1 consta o objetivo de
controle “PO4.11 Segregacao de Funcgbes”, do processo “PO4 Definir os Processos,
Organizacdo e Relacionamentos de TI”. Onde for dificil a segregacdo de funcgdes,
convém que outros controles sejam considerados (controles compensatorios), como
trilhas de auditoria e acompanhamento gerencial. E importante ressaltar que a
segregacdo de funcGes € uma forma de controle basica e que deve permear a
estruturacao dos demais processos de trabalho do 6rgdo, ndo somente os da area de
TL.”

Manifestacdo do Auditado:

“Desde 2018, a segregacao de funcdes tem sido alvo de discussdes nos PAs 0006962/2018,
0024372/2019, 0021318/2019, entre outros e apontada nos relatérios de auditoria.

A praxe tem sido a designacéao tripartite, na qual designa-se como gestor um servidor que
nao participou da equipe de planejamento da contratacdo (NUACTI) - embora o NUACTI seja a
equipe responsavel por coordenar o processo de contratacdes de Tl — e repetem-se 0s integrantes
demandantes e técnicos nas funcbes de fiscais. O integrante administrativo atua na fase de
planejamento da contratacdo apenas. O gestor continua acumulando as funcdes de gestor e de
fiscal administrativo.

Na prética, toda a gestéo contratual de Tl esta concentrada na SETI, contrariando as boas
préaticas de controle cruzado.

Abaixo, seguem as consideracdes da SETI (antiga CGTIl e SETEC).

PA 21649/2018:

“

Ainda em busca de maturidade nas contratacdes e aderéncia as boas praticas do
Governo Federal, bem como as recomendacdes da SECI nos PAs fisicos 13063/2016
e 20278/2016, ambos referentes ao Acérdao N° 916/2015 — TCU — Plenario, sobre
gestdo e fiscalizacdo de contratos (capacitacdo, treinamento e necessidade de designar
corretamente os guatro papéis de acompanhamento e fiscalizacdo de contratos,
evitando-se a concentracdo excessiva de fiscalizacdo e/ou gestdo de contratos em
anico servidor), indicamos com sucesso gestor, fiscais técnicos e fiscais
demandantes para a gestdo contratual, restando avancar no_impasse sobre a
designacéo do fiscal administrativo na composicéo da equipe de gestdo dos contratos.
Isso porque a Portaria 1553 de 6 de agosto de 2018 designa membros para atuarem
apenas como integrantes administrativos nas equipes de planejamentos das
contratagfes. Tanto a Instrucdo Normativa MP/SLTI N° 4, de 11 de setembro de 2014,
quanto a Resolucéo 182 do Conselho Nacional de Justica (CNJ) destacam que o fiscal
administrativo do contrato € um servidor representante da area administrativa, indicado
pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos. A Resolucédo 182 do CNJ delega ao fiscal administrativo a competéncia
para fiscalizar o contrato quanto aos aspectos administrativos da execucdo,



http://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2018/portaria-gpr-1553-de-06-07-2018
https://www.governoeletronico.gov.br/documentos-e-arquivos/1%20-%20IN%204%20%2011-9-14.pdf
http://www.cnj.jus.br/busca-atos-adm?documento=2496

especialmente os referentes ao recebimento, pagamento, sanc¢des, aderéncia as
normas, diretrizes e obrigacdes contratuais (art. 2°, XllI, c). A Secretaria de Controle
Externo de Aquisi¢cdes Logisticas (SELOG) do Tribunal de Contas da Unido (TCU)
entende que administrativa é a area de compras, licitacdes e contratos da organiza¢ao
(Processo 8759/2013-8: levantamento e sistematizacdo das informacfes sobre a
legislacdo, jurisprudéncia, normas, acordaos, padrbes, estudos e pesquisas sobre
aquisicdes na area de logistica, que resultou em um documento denominado “RCA —
Riscos e controles nas aquisicbes” que € um documento, de carater doutrinério,
construido a partir de 214 outros documentos possuindo 370 afirmativas, sendo 117
riscos, 150 possiveis controles internos para mitiga-los e 103 outras, distribuidos pelas
fases, etapas e tarefas do metaprocesso de contrata¢do proposto - nimeros da primeira
versao, publicada em 6/6/2014):

Consideragdes

9. Beneficidrio € o conjunto de setores da organizagao que usufrui diretamente da solucdo contratada (8).

10. Especialista € a drea da organizacdo que detém c

téncias técnicas sobr
uma solugdo de tecnologia da informacdo, serd o set fi

ogia da inforn

bjeto da solugdo (e.g., de for uma solugdo de seguranca patrimonial, sera o setor encarregado da seguranca da organizagdo; se for

11, Administrativa é a drea de compras, licitagoes e contratos da organizacdo (10).

12, Exemplo de papéis: Em uma co d
Especialista é a drea de comunicacdo do Ministério e o Adn

13. Outro exemplo de papéis: Em un para apoiar as atividades de atividades de auditoria no TCU, a Beneficidria € a area finalistica do TCU que realiza auditorias, a Especialista @ a drea
de Tl e o Administrativo € o setor de licitacdes e contratos d al.

14, Dois papéis podem ser representados pelo mesmo ator. Por exemplo, no caso da drea de Ti de uma organizagao necessitar de um software para sua propria utilizacio, esta drea serd a0 mesmo tempo Beneficiaria
@ Especlalista.

De acordo com o art. 30 da IN 04/2014/MP/SLTI, a fase de selecdo do fornecedor se encerra

com a assinatura do contrato e com a nomeacao, pela autoridade competente, do gestor, fiscal
técnico, fiscal requisitante, e fiscal administrativo do contrato, que, a excecdo do Gestor do
Contrato, podem ser os mesmos da equipe de planejamento de contratacao:

"Art. 30. A fase de Selec¢éo do Fornecedor se encerrara com a assinatura do contrato e
com a nomeagao do:

| - Gestor do Contrato;

Il - Fiscal Técnico do Contrato;

Il - Fiscal Requisitante do Contrato; e

IV - Fiscal Administrativo do Contrato.

§ 1° As nomeacg0Oes descritas neste artigo serdo realizadas pela autoridade competente
da Area Administrativa, observado o disposto nos incisos 1V, V, VI e VII do art. 2°;

§ 2° Os Fiscais Técnico, Requisitante e Administrativo do Contrato poderao ser
os Integrantes da Equipe de Planejamento da Contratagéo;

§ 3° A Equipe de Planejamento da Contratagcdo serd automaticamente destituida
quando da assinatura do contrato” (grifo nosso)".

Diante da grandeza do orcamento da Tl, em torno de R$ 50 milhdes/ano, entendemos que
o fiscal administrativo externo a Tl, conferiria maior lisura e transparéncia no gasto publico.”
Em 2019, PA 0021318/2019:

“@

Trata-se de solicitacdo de manifestacdo sobre o item 7.1 do Relatério de Auditoria
(1215307), apresentado pela Secretaria de Auditoria Interna (SEAI), em que se
evidencia a auséncia de designacdo de Fiscal Administrativo na gestdo contratual de
bens e servigos de tecnologia da informacgéo (TI). Veja:

"7.1 - Auséncia de designacdao do Fiscal Administrativo.
Situacdo encontrada: ndo identificamos a designacdo do Fiscal Administrativo nos
processos SEI 0006962/2018 e 0020694/2018, referentes a contratacdo de servigo de
suporte “on-site” ao SGBD Oracle e de atualizagdo e mentoria do Qlikview, em
desconformidade com o disposto no Regimento Interno Administrativo do TIDFT e na
Resolucdo CNJ 182/2013." Item 7.1 do Relatorio de Auditoria (1215307)
Rememora-se que a auséncia de designacao de fiscal administrativo foi notada pelo
Nucleo de Gestdo de AquisicBes e Contratos de Tl (NUACTI), antigo SERGTI, no
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processo administrativo 0006962/2018 em meados de julho/2019, momento em que foi
constatada a auséncia desse tipo de indicacdo em contratos de TI. Veja:
"ldentificamos, no entanto, que os fiscais administrativos ndo foram indicados pela
administracéo.

A existéncia de tais atores, ou seja, 0 gestor do contrato, o integrante requisitante, o
integrante técnico e o integrante administrativo e os respectivos fiscais requisitante,
técnico e administrativo, evidencia a importancia da segregacdo de fungbes no
planejamento e na fiscalizagdo contratual, bem como na gestdo de contratos,
engendrada, sobretudo, da especializacdo de cada funcdo." Despacho SERGTI
(0987461) em 30/07/2019

Instada a manifestar-se, a Secretaria de Contratagdes e Gestdo de Materiais (SEMA)
argumentou que a Secretaria de Tecnologia da Informacéo (SETI) possui capacidade
de assumir todas as funcdes no planejamento e na fiscaliza¢do contratual, bem como
na gestéo de contratos. Avulta-se:

"Pelo exposto, considerando que ndo h& vedacdo ao acumulo das funcdes de
fiscalizacdo administrativa e gestdo contratual nos normativos orientadores das
contratagBes de STIC, esta Secretaria entende que a propria estruturacdo da CGTI,
com trés secretarias e uma assessoria vinculadas, possua capacidade para segregar
tais funcbes de modo a atender aos normativos, garantir a seguranga necessaria a
execugdo contratual, bem como resguardar o Tribunal dos riscos inerentes a
contratacdo." Despacho SEMA (1063678) em 23/08/2019

Diante do impasse, foi aberto novo processo administrativo com o condao de definir
guais as areas do TIJDFT seriam passiveis de indicagdo de fiscal administrativo nas
contratagdes de TI. Veja:

"41. Desta forma, esta CGTI ndo concorda com o entendimento da SEMA, e reafirma
gque ndo possui atribuicdo de fiscalizacdo administrativa, 0 que se assevera com a falta
de servidores nessa area de atuacdo. O SERGTI precisa compor o quadro pelo volume
e complexidade das contratacdes que gerencia. Ainda cinge-se a questao dos autos em
verificar a necessidade de respeitar a segregacgéo de funcgdes e de areas, conforme os
normativos comentados, e, com isso, mitigar o risco de vicios na gestao de contratos.
Devido a grandeza do orcamento da TI, o fiscal administrativo oriundo da Area
Administrativa, certamente, confere maior lisura e transparéncia no gasto publico, e
evita sombreamento de atribuicBes entre as &reas de Tl e Administrativa.

42. Por todo o exposto, forte nas razdes apresentadas, sugere-se o encaminhamento
do presente a apreciacao superior para:

a) incrementar, com urgéncia, o quadro do SERGTI com a alocacdo de 12 servidores
especificos para a area de contratacdes, visando a elaboracao de projetos de aquisicao,
pesquisa de precos, licitagBes, gestdo de contratos, direito administrativo, elaboracéo
de despachos, pareceres e relatérios. Sugere-se, também, avaliar a oportunidade de
aproveitamento de servidores que atuam em unidades com menor volume de demandas
em virtude da digitalizacdo dos processos e moderniza¢do da area meio.

b) resolver o dilema da fiscalizacdo administrativa, estabelecendo quais as areas do
TJDFT correspondem as areas envolvidas nas contratacdes de Tl, de acordo com o0s
regramentos discutidos, bem como estruturar e capacitar as respectivas areas para
cumprir suas competéncias." Despacho CGTI (1135684) em 24/10/2019 no PA
0024372/2019
Por sua vez, evoluindo o célebre debate, a SEMA sugeriu, entdo, a criacdo de nucleo
especializado para apoiar as contratacdes de Tl, em espelhamento a estrutura do
Senado Federal. Rememora-se:

"[...] sugere-se, além de outras medidas, que seja avaliada a criacdo de estrutura
assemelhada a um nucleo especializado de gestdo e apoio as contratacfes de
tecnologia da informacdo, como ocorre no Senado Federal, e seguindo a
recomendacao da Escola Nacional Administracdo Publica - ENAP, [...], adequando o
modelo a realidade do Tribunal" Despacho SEMA (1204517) em 15/12/2021 no PA
0024372/2019

Entédo, diante de 3 (trés) processos administrativos (0006962/2018, 0024372/2019,
0021318/2019) discutindo a auséncia de indicacao de fiscal administrativo em contratos
de TI, formou-se 0 seguinte cenario:
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Controle Interno aponta auséncia de
fiscal administrativo no PA 6962/2018

ﬁ PA 6962/2018

Aguarda-se o deslinde do
PA 21318/2019 PA 24372/2019 sobre o
dilema de indicacéo de

fiscal administrativo

N PA 24372/2019

Arquivamento do PA 24372/2019, sem resolugéo de mérita,
tendo em vista a existéncia do PA 21318/2019

Fica evidenciado, portanto, a referéncia circular entre processos administrativos, sem
desfecho algum, desde 30/07/2019.

Prestados os esclarecimentos sobre os itens
encaminhe-se a Secretaria-Geral do TIJDFT.”

i' e 'ii" do Despacho (1223603),

Em 2021, a SETI consultou a Administracao:

“Cuida-se de concertacao teméatica sobre o ato administrativo de designacédo de fiscal
administrativo nos contratos de TI, quanto ao seu aspecto discricionario/vinculado, a
cumulatividade com outras fungfes de gestdo contratual, e a localidade das unidades
passiveis de recepcionar indicagcdo. O desenvolvimento dessas questdes s&o
justificaveis frente a auséncia de fiscal administrativo nos contratos de Tl, notadamente
ja discutidas nos processos administrativos (0006962/2018, 0024372/2019,
0021318/2019).

Em que pese existirem longos debates sobre mesmo tema em outros processos
administrativos, importante apontar que a exordial traz fato novo, excetuando-se,
portanto, de repeticdo teméatica consumativa. Trata-se da recém-publicada lei de n°
14.133/2021 sobre normas gerais de licitagdo e contratacdo para as Administragcdes
Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal
e dos Municipios. Avulta-se:

"Observa-se, como fato novo, que enquanto a Lei n® 8.666/93 prevé, em seu art. 67 que
"a execucdo do contrato devera ser acompanhada e fiscalizada por um representante
da Administracdo especialmente designado (...)", a nova Lei de Contratacbes n°
14.133/2021 nada prevé, a ndo ser a competéncia para 6rgaos disciplinarem em
regulamentos proprios no que se refere a aspectos relacionados com a gestao e
fiscalizacdo de contratos (art.8° 83°)." Despacho COGISP (1866780)

Adicionalmente, observa-se, a luz do art. 5° da nova lei de licitagbes e contratos, a
categorica alusdo ao principio de segregacao de funcdes:

"Art. 5° Na aplicacdo desta Lei, serdo observados os principios da legalidade, da
impessoalidade, da moralidade, da publicidade, da eficiéncia, do interesse publico, da
probidade administrativa, da igualdade, do planejamento, da transparéncia, da eficacia,
da segregacado de funcdes, da motivacdo, da vinculacdo ao edital, do julgamento
objetivo, da seguranca juridica, da razoabilidade, da competitividade, da
proporcionalidade, da celeridade, da economicidade e do desenvolvimento nacional
sustentavel, assim como as disposicdes do Decreto-Lei n® 4.657, de 4 de setembro de
1942 (Lei de Introducéo as Normas do Direito Brasileiro)" (grifo da COGISP)
Diversamente ao recomendado, percebe-se que o TJDFT nédo tem observado o
principio de segregacao de fun¢gfes em todas as fases das contratacdes de TI. A pratica
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habitual, desde julho/2019, tem se balizado na omissé@o quanto a indicagéo de fiscais
administrativos. Veja:

"ldentificamos, no entanto, que os fiscais administrativos ndo foram indicados pela
administracéo.

A existéncia de tais atores, ou seja, 0 gestor do contrato, o integrante requisitante, o
integrante técnico e o integrante administrativo e os respectivos fiscais requisitante,
técnico e administrativo, evidencia a importancia da segregacdo de fungbes no
planejamento e na fiscalizacdo contratual, bem como na gestdo de contratos,
engendrada, sobretudo, da especializacdo de cada funcdo." Despacho SERGTI
(0987461) em 30/07/2019

E evidente que a auséncia de designacao de fiscal administrativo resulta em cumulagéo
tacita de funcdes de gestao e fiscalizacdo, a vista disso, trazendo 6nus e afronta ao
deslinde de atividades que circundam contratos de Tl que juntos alcancam em média
65 milhdes/ano.

Por essa razdo, a Coordenadoria de Gestéo Integrada de Servicos e Projetos de TI
(COGISP), por intermédio do estudo (1866780), alerta que as atribuicbes de gestao
contratual e fiscalizagdo administrativa devem ser segregadas. Além disso, conclui que
o0 ato administrativo de indicacdo de fiscal administrativo € vinculado, e que suas
atividades correlatas exigem conhecimento especifico, e que o setor sugerido para
apoiar o processo de gestao da contratacdo € a SEMA/COAGEC, com competéncia e
prerrogativa para o exercicio de fiscalizacdo administrativa, onde estdo localizados
servidores de especialidade administrativa a compor essa for¢a de trabalho.

Nesses termos, reafirmando que a area de Tl ndo possui atribuicdo de fiscalizagéo
administrativa e que ha falta de servidores nessa area de atuagéo frente ao volume e
complexidade das contratacfes vigentes, encaminha-se pedido a Secretaria-Geral do
TJDFT, seguindo critérios de conveniéncia e oportunidade por parte da Administracao
Superior, para observar o imperioso principio de segregacao de funcdes (e de areas),
consoante argumentos e fundamentos expostos no Despacho COGISP (1866780),
definindo-se unidade no ambito da Secretaria de Contratacdes e Gestdo de Materiais
(SEMA) como a assinalada para recepcionar o papel de fiscal administrativo, dessa
forma, mitigando-se eventual vicio na gestdo de contratos, conferindo-se maior lisura e
transparéncia no gasto publico.”

Enfim, percebe-se o esfor¢o desta SETI ao longo do tempo em aprimorar a segregagao
de funcbes, todavia a prépria cultura e praxe do Tribunal parece repelir sua
implementacdo completa. Sugere-se que 0s responsaveis pelo na area de tecnologia.
sistema de governanga de contratacdes reavaliem a situagéo na tentativa de desafogar
0 acumulo de fun¢Bes de gestéo hoje concentrado”.

Concluséo da Equipe de Auditoria:

A SETI trouxe a baila aspectos relacionados a auséncia de “Fiscal Administrativo” na gestao
de contratos, o que foge ao escopo dessa auditoria, que trata do planejamento das contratacdes e
escolha da solucéo de banco de dados.

A “auséncia de designacdo de Fiscal Administrativo” foi relacionada como um dos achados

da Auditoria de Execucdo de Contratos, PA 0021318/2019, e suas recomendacdes serao
monitoradas no préprio processo da auditoria ou em futuras contratacdes de TIC, e as questdes
trazidas pelo Secretario de Tecnologia da Informacédo, nesse relatorio, serdo necessariamente

observadas.
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Quanto ao achado de auditoria de “inobservancia ao principio de segregacao de funcdes”

relata-se que atores que compde a equipe de planejamento estdo fazendo parte da equipe de
gestao de contratos.

Nota-se que os Estudos Técnicos Preliminares indicam nominalmente os componentes da
Equipe de Planejamento, contudo deveriam indicar, também, os componentes da Equipe de Gestao
com observancia a segregacao de funcdes.

Conforme informado alhures, a Resolu¢do CNJ 182/2013 define os atores diversos de cada
processo nas contratacdes de TIC, em etapas distintas, quais sejam, o planejamento, 0 apoio e a

gestdo contratual. Define, ainda, que a equipe de gestdo € composta pelo gestor do contrato, e

sempre que possivel e necessario, pelos fiscais demandante, técnico e administrativo. Observa-se,
nesse ponto, a obrigatoriedade da indicacdo e da designacdo do gestor do contrato, mas a norma
propde uma certa discricionariedade ao gestor da area de TIC quanto a necessidade de indicacao
e designacao dos fiscais.

De forma suplementar, o art. 29, da IN 1/2019 — ME nao prevé a dispensa das designacoes
de fiscais, mas, diversamente da Resolucdo CNJ 182/2013, dispde no § 2° que os fiscais poderao
ser 0s mesmos servidores que realizaram o planejamento da contratacao:

Art. 29. A fase de Gestéo do Contrato se iniciard com a assinatura do contrato e com a
nomeacédo dos sequintes integrantes da Equipe de Fiscalizacdo do Contrato:

| - Gestor do Contrato;

Il - Fiscal Técnico do Contrato;

[l - Fiscal Requisitante do Contrato; e

IV - Fiscal Administrativo do Contrato.

§ 1° As nomeacg0Oes descritas neste artigo serdo realizadas pela autoridade competente
da Area Administrativa.

§ 2° Os Fiscais Técnico, Requisitante e Administrativo do Contrato poderdo ser 0s
mesmos servidores que realizaram o planejamento da contratacéo.

§ 3° Os papéis de fiscais ndo poderdo ser acumulados pelo mesmo servidor, salvo
quanto aos papéis de Fiscal Requisitante e Técnico, em casos excepcionais, mediante
justificativa fundamentada nos autos, e aprovados pelo Comité de Governanga Digital
do 6rgédo ou entidade.

§ 4° A indicacio e a designacio de dirigente da Area de TIC para os papéis de fiscais
somente podera ocorrer mediante justificativa fundamentada nos autos.

§ 5° Os integrantes da Equipe de Fiscalizagdo do Contrato devem ter ciéncia expressa
da indicacéo das suas respectivas atribuicdes antes de serem formalmente designados.
8 6° O encargo de gestor ou fiscal ndo podera ser recusado pelo servidor, que devera
reportar ao superior hierarquico as deficiéncias ou limitagdes que possam impedir 0
cumprimento do exercicio das atribui¢des.

§ 7° A Administragdo devera providenciar os meios necessarios para que o servidor
desempenhe adequadamente as atribuicbes de fiscais, conforme a natureza e a
complexidade do objeto.

8§ 8° A Equipe de Planejamento da Contratacdo sera automaticamente destituida
quando da assinatura do contrato.

Nota-se um certo descompasso entre os normativos, mas conforme informado no achado 1,

o entendimento desta Auditoria Interna € no sentido de que a aplicagcdo dos dispositivos da

Resolucdo CNJ 182/2013 as contratacdes de TIC é forcosa, o que ndo impede a aplicagdo das



normas que regulam essas contratagées no ambito do Poder Executivo de forma complementar e
subsidiaria quando nao contrariarem os dispositivos da Resolucdo do CNJ.
Outrossim, cabe registrar novamente o que dispde o Guia de Boas Praticas do TCU, na

medida em que sugere estabelecer segregacdo de funcdes nos processos de trabalho de

contratacdo e de gestdo dos contratos. Como regra, quem planeja uma contratacao de solugéo de

Tl ndo deve participar da gestdo do contrato correspondente. Entretanto, dispde o referido

documento que é necessario avaliar o risco do fiscal do contrato ndo consequir efetuar a

fiscalizacdo adequadamente se ndo tiver participado do planejamento da contratacdo, de modo a

ndo conhecer o objeto em profundidade, e onde for dificil segregar, convém que outros

controles sejam considerados (controles compensatorios), como trilhas de auditoria e
acompanhamento gerencial.

Ha, ainda, outros normativos que tratam da segregacéao de funcdes.

A Resolucdo TIJDFT 19/2021, que instituiu a politica de governanca de contratacdes do
Tribunal de Justica do Distrito Federal e dos Territérios, no inciso XI do art. 15, dispde acerca da
segregacao de funcdes:

Art. 15. S&o responsabilidades da Administracdo Executiva, exercidas prioritariamente
pelo Secretario-Geral do TIDFT, com o auxilio das estruturas de apoio & governanga
de contrata¢cfes, sem prejuizo de suas atribuicdes regimentais:

Xl - zelar pela devida segregacdo de funcdes, em todas as fases do processo de
contratacao;

A Lei 14.133/2021, Lei de licitacdes e contratos administrativos, também dispde acerca da
segregacao de funcdes, art. 5° e art. 7° §1°:

Art. 5° Na aplicacao desta Lei, serdo observados os principios da legalidade, da
impessoalidade, da moralidade, da publicidade, da eficiéncia, do interesse publico, da
probidade administrativa, da igualdade, do planejamento, da transparéncia, da eficacia,
da segregacéo de funcdes, da motivacdo, da vinculagdo ao edital, do julgamento
objetivo, da seguranca juridica, da razoabilidade, da competitividade, da
proporcionalidade, da celeridade, da economicidade e do desenvolvimento nacional
sustentavel, assim como as disposi¢cdes do Decreto-Lei n® 4.657, de 4 de setembro de
1942 (Lei de Introducéo as Normas do Direito Brasileiro).

Art. 7° Cabera a autoridade maxima do 6rgéo ou da entidade, ou a quem as normas de
organizacao administrativa indicarem, promover gestdo por competéncias e designar
agentes publicos para o desempenho das funcdes essenciais a execugao desta Lei que
preencham os seguintes requisitos:

8§ 1° A autoridade referida no caput deste artigo devera observar o principio da
segregacao de fungdes, vedada a designacao do mesmo agente publico para atuacdo
simultdnea em func¢des mais suscetiveis a riscos, de modo a reduzir a possibilidade de
ocultacdo de erros e de ocorréncia de fraudes na respectiva contratacao.

Sendo assim, vislumbra-se necessario adotar a segregacéao de fungdes nas contratacoes de

TIC ou estabelecer controles compensatoérios quando n&o for possivel segregar.
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Proposta de Encaminhamento:

A SEG para que examine a oportunidade e a conveniéncia de promover estudos técnicos,
visando a implementacdo de medidas adequadas quanto a composi¢ao da forca de trabalho no
ambito da SETI, bem como a verificacdo da necessidade de se criar um nudcleo especializado
administrativo voltado para a area de TIC;

A SETI para que, consoante o Guia de Boas Praticas do TCU, seja observada a segregacéo
de funcdes nos processos de contratacdes de TIC, haja vista que, como regra, quem planeja uma
contratacao nao deve participar da gestdo do contrato correspondente. Contudo, deve-se avaliar 0
risco de o fiscal do contrato ndo conseguir efetuar a fiscalizagdo adequada se nao tiver participado
do planejamento de modo a ndo conhecer o objeto com profundidade. Na dificuldade de segregar

convém que controles compensatorios sejam considerados.

7.8 — Impossibilidade de desenvolvimento e modernizacdo tecnolégica em virtude de
manutencdo de sistemas legados e Sistema de Gerenciamento de Banco de Dados

ultrapassado e pouco utilizado no mercado.

Situacao Encontrada:

Atualmente, o TIDFT dispde de 5 (cinco) Sistemas Gerenciadores de Bancos de Dados:
PostgreSQL, Oracle, MySQL, SQLServer e Caché.
Consequentemente, varios sistemas institucionais funcionam vinculados a um Banco de

Dados especifico conforme o quadro resumo:

Banco de Sistemas
Dados
1. PJe - Processo Judicial Eletrénico 12 e 22 Instancias;
2. PJE Docs - Download de Arquivos PDF 12 e 22 Instancias;
3. Digitbmetro - 12 Instancia e 22 Instancia;
4. BDJUR - Biblioteca Digital;
PostgreSQL 5. CNC - Certidao Nada Consta,

6. SEEU - Sistema Eletronico de Execucao Unificada do CNJ;
7. PESQUISAJURIS - Sistema de Pesquisa de Jurisprudéncia;
8. SSO - Sistema de Autentica¢io Unica do TIJDFT;
9. Pessoas - Portal Pessoas (RH);
10. Auditar.
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10.

. SEI - Sistema Eletronico de Informacdes;

. SIP - Sistema de Identificacdo de Pessoas do SEI;

. SISARQ - Sistema de Gerenciamento e Tratamento Arquivistico;

. CEMAN - Central de Mandados 12 e 22 Instancias;

. Conciliagéo - Sistema de Gerenciamento da Conciliagdes;

. SIGOC - Sistema de Gerenciamento de Objetos de Crime do TJDFT;
. SOBRESTAMENTO - Sistema de Gestao de Processos Sobrestados;
. DRS/PSS - Sistema de Gravacgéo de Audiéncias;

. SAPRE - Sistema de Administracdo de Precatoérios 12 e 22 Instancias;

PRO-SAUDE - Sistema BENNER.

MySQL

1.

Plataforma Archivematica (projeto RDC-Arq).

SQLServer

1.

r w DN

SISTIJWEB - Sistema Judicial do TIDFT 12 e 22 Instancias;
MALOTE - Malote Digital,
ASI - Almoxarifado e Patriménio — TIDFT e VIJ;
BNMP 2.0 - Banco Nacional de Monitoramento Prisional 12 e 22
Instancias;
INTEGRA - Sistema de Integracdo com a Receita Federal,
SIEX - Sistema de Gerenciamento de Cartérios Extrajudiciais;
PESQUISAJURIS - Sistema de Pesquisa de Jurisprudéncia do TJDFT;
SISOUVWERB - Sistema Web de Ocorréncias da Ouvidoria do TIDFT,;
LexML - Rede de Informacéo Legislativa e Juridica;
SISDIP - Sistema Web de Banco de Boas Praticas do TIDFT,;
VOTUS - Sistema de Votacédo Eletronica.

Caché
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SICOMP-VI1J-Gréfico - Sistema de Compras da VIJ;

SISTJ-VIJ-Gréfico - Sistema Judicial da VIJ;

SISFIN-Gréfico - Sistema Contéabil e Financeiro do Pré-Saude;
SICOMPWERB - Sistema Web de Compras do TJDFT,;

SISPS-Grafico - Sistema de Administracdo do Pro-Saude;

Indexador RH/Servidores RH — Micro servigo de Consulta de Servidores;
STARH-Caracter - Sistema de Administragdo de Recursos Humanos;
STARH-Gréfico - Sistema de Administragdo de Recursos Humanos;

SITRA-Grafico - Sistema de Controle de Transporte;

. SASS - Sistema de Gerenciamento do Servi¢co de Saude;
. SISAT - Sistema de Atendimento;

. TISEC - Sistema de Autenticacdo e Autorizacdo de Usuarios;




13. PUSH - Sistema de Comunicagao de Andamentos Processuais;

14. SISUS-Gréfico - Sistema de Controle de Acesso Sistemas
Administrativos;

15. CEP-Service — Micro servi¢co de Consulta de CEPs;

16. DJe - Diério de Justica Eletrénico do TIDFT,;

17. SIPAD-Gréfico - Sistema de Processo Administrativo do TIDFT,;

18. SIPADWERB - Sistema de Processo Administrativo do TIDFT,;

19. SISCEP - Sistema de Consulta a Base de CEPs dos Correios;

20. SISCORWERB - Sistema de Correspondéncia do TJDFT,;

21. SISDOC-Gréfico - Sistema de Documentos;

22. SIPAD-VI1J-Gréfico - Sistema de Processo Administrativo da VIJ;

23. PESQUISAJURIS - Sistema de Pesquisa de Jurisprudéncia do TIDFT;

24. LexML - Rede de Informacdo Legislativa e Juridica;

25. SICAP - Sistema de Capacitagao do TIDFT;

26. SISTJ-Gréfico - Sistema Judicial do TIDFT;

27. SISPL-Gréfico - Sistema Judicial do Paléacio do TIDFT;

28. SICOMP-Gréfico - Sistema de Compras do TJDFT;

29. STARHWEB - Sistema de Administracéo de Recursos Humanos Web;

30. SISTJ-Caracter - Sistema Judicial do TIDFT;

31. Consulta-OAB - Consulta Dados de Advogados na OAB,;

32. SISPLWEB - Sistema Judicial do Palacio do TIDFT;

33. STARHWEB-FOLHA — Sistema de Administracdo de Recursos
Humanos;

34. STARH-Caracter-FOLHA — Sistema de Administracdo de Recursos
Humanos;

35. STARH-Gréfico-FOLHA - Sistema de Administracéo de Recursos
Humanos;

36. Agenda para atendimento de advogados com magistrados;

37. Balcéao Virtual.

No TJDFT, as fun¢des principais dos Sistemas de Gerenciamento de Banco de Dados estao
dispostas da seguinte forma:
» O PostgreSQL esta relacionado ao funcionamento dos sistemas judiciais;
» O Oracle estéa relacionado ao funcionamento de sistemas administrativos;

» O MySQL se relaciona ao gerenciamento de arquivos de outros sistemas;



» O SQLServer estd relacionado ao funcionamento de servigos da Microsoft, de
sistemas de terceiros e alguns sistemas legados, entretanto o TIDFT tem licenca de
propriedade; e
» O Caché esta relacionado ao funcionamento de varios sistemas legados e antigos.
Cabe registrar que, nos autos do PA 0020147/2020, houve determinacdo da Presidéncia
deste TIDFT, para que a Secretaria de Tecnologia da Informac&o apresentasse, no prazo de 30

(trinta) dias, plano técnico para reducdo da contratacdo de Banco de Dados (id. 1599289), tendo

em vista 0 nUmero excessivo de sistemas gerenciadores (PostgreSQL, Oracle, MySQL e Caché).

No bojo da mencionada deciséo, ressaltou-se que, a partir da analise do planejamento de
contratagdes para o ano de 2021 apresentado pela T, “o TIDFT possui um numero excessivo de
Banco de Dados (PostgreSQL, Oracle, MySQL e Caché), sendo que o menor gasto é exatamente
ao que se destina a atividade fim do tribunal (PostgreSQL)".

Em atencdo ao decisum, a SETI informou que j& se encontrava em andamento o Programa
de Modernizagéo e Convergéncia de Sistemas Judiciais e Administrativos, proposto nos autos do
PA 0008309/2018, aprovado pela Comissao Permanente de Acompanhamento da Execucéo do
Plano Estratégico (CPAEPE) e autorizado, em votacao unanime, pelo Tribunal Pleno na 82 Sessao
Ordinaria, 31/08/2018, com objetivo de substituir ou migrar gradualmente os sistemas legados para
novas plataformas, visando a reducdo de custeio com suporte, manutencdo de tecnologias
ultrapassadas, objetivando a convergéncia e a modernizacdo dos sistemas judiciais que orbitam
em torno do PJE, dos sistemas administrativos e de recursos humanos e promovendo, ainda, a
reducdo de gastos de custeio com banco de dados.

Por meio desse Programa foram realizados estudos no sentido de verificar a capacidade
técnica da area de TIC e a avaliacdo de impacto da convergéncia, o que resultou na elaboracao de
parecer, contendo o0 levantamento inicial das acGes que englobam o programa, e as
correlacionando com os respectivos grupos gestores (id. 0917566):

“22. Nota-se, as acOes de modernizacao dos sistemas listados acima visam,
sobretudo, a reducdo de custeio com suporte e manutencdo de tecnologias
ultrapassadas, especialmente de banco de dados.

23. Nessa linha, destaca-se promover a reducao do numero de solucdes de
banco de dados em uso, a saber, MS SQL Server, Oracle, Caché e PostgreSQL.
24. Assim, observando a figura 1 abaixo, o programa em tela tem potencial

de reducéo de gastos na ordem de milhdes na medida em gue o0s sistemas judiciais
e administrativos forem migrados para o Oracle e PostGreSQL, conforme estudo
realizado durante o planejamento da Ultima contratacdo das licencas Oracle." Itens
22 a 24 do Parecer Técnico”
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Figura 1 - Migracao de Banco de Dados

Diante do cenario, foi elaborada projecao de reducdo de custos e dos principais sistemas a

serem migrados, conforme imagem acima, com a convergéncia dos sistemas judiciais para o banco

de dados PostgreSQL e dos sistemas administrativos para o banco de dados Oracle.

Na oportunidade, a SETI salientou a necessidade de manter o banco de dados Mysql, o

qual é exclusivo e indispensavel para a implantacdo da plataforma Archivematica (projeto RDC-

Arq) de gerenciamento de arquivos, para outros sistemas institucionais. Seguindo a linha de

raciocinio, os bancos de dados SQLServer e Caché seriam descontinuados.

No caso do SQLServer, o sistema foi adquirido pelo Tribunal no final de 2017 (PA fisico

12.015/2016), e sua licenca é de propriedade do TIDFT, conforme informou a SETI a esta equipe

de auditoria:

“A contratacdo foi no final de 2017. O objeto da contratagdo envolve a aquisicdo de
varios componentes de infra da Microsoft (SQL Server, Exchange, Windows Server,
etc) com Software Assurance de 3 anos e também de licenciamento de usuario. A
licenca é de propriedade do Tribunal.

O SQL Server foi atualizado para a verséo 2016 que é a ultima compativel com os
demais componentes da infra, especialmente com o plugin do storage NetApp.
Sobre a migracéo, precisamos separar em dois contextos:

a) Sistemas terceirizados: temos varios sistemas contratados e externos que
requerem o SQL Server: ReportServer, LEXML, HERMES / MALOTE, RECEITA,
KAV, CFTV, McAfee EPO_Storage, CFTVLogServerV2, ASIW, PAPERCUT,
ASIVIIJW, UniteServer, ADSyncAADC, VOTUS e BRAINSTORM.

Além disso varios servicos da propria Microsoft requerem o SQL Server, como o
Azure AD Connect.

Nesses casos, ndo é viadvel a migracdo pois dependem de agentes externos ao
tribunal.

b) Sistemas institucionais: temos sistemas que usam o SQL Server, todavia ndo
foi planejada a migracdo, pois estamos priorizando as migracdes do CACHE. S&o
poucos sistemas institucionais nesse banco e ndo seria problemético migrar, ndo tem

dependéncias.
SISTIWEB, SISDIP, INSTITUTO, SISOUV, SIEX, PESQUISAJURIS e INTEGRA”

Outrossim, observa-se que o SGBD Caché é o principal responsavel pelo funcionamento

dos sistemas legados do TIDFT. Conforme citado no quadro resumo, o TIDFT dispde de 37 (trinta



e sete) sistemas legados, sendo que os sistemas administrativos, principalmente os de recursos

humanos e de folha de pagamento, sdo os principais demandantes por acesso ao banco Caché.

Nesse contexto, foi informada a necessidade de convergéncia de sistemas legados para um
unico banco de dados, entretanto, ressaltou-se que esses sistemas nao funcionariam com banco
de dados diverso do que foi projetado e que haveria necessidade de substitui-los por novas
tecnologias ou reconstrui-los por completo, no intuito de serem suportados por outros SGBD’s, a
exemplo do Oracle ou do PostgreSQL.

Para operacionalizar os sistemas legados, o TIJDFT necessita manter a contratacdo do
SGBD - Caché, de alto custo, que atualmente € pouco utilizado no mercado e foi descontinuado
pela empresa Intersystems.

Critério:
» Resolugcdo CNJ 370 de 28/01/2021.
Evidéncias:

» Resposta da Secretaria de Tecnologia da Informacéo - SETI ao questionario 2 — item 3;

» Analise aos procedimentos administrativos 0020147/2020, 0008309/2018, 0015360/2020,
0000619/2018, 0014351/2018, 0023113/2019, 0027052/2019, 0009916/2015 e
0009556/2020.

» Prorrogacéo de contratacdo de sistemas obsoletos e manutencao de sistemas legados.

Causa:
» Manutencdao de sistemas legados.
Efeito (Potenciais):

» Elevacéao de custos;
Vulnerabilidade;

Inseguranca;

Aumento de falhas e incidentes;
Desperdicio de recursos humanos;

Baixa qualidade;

VvV V V V VYV V

Baixa eficiéncia e desempenho.

Andlise do Auditor:

Em resumo, conforme relatado no topico “Situagéo Encontrada”, o TIDFT dispde atualmente
de 5 Sistemas Gerenciais de Bancos de Dados (PostgreSQL, Oracle, MySQL, SQLServer e Caché)



e houve determinacdo da Presidéncia deste TIDFT para que a Secretaria de Tecnologia da

Informacgdo apresentasse plano técnico para reducdo da contratacdo de Banco de Dados, tendo

em vista 0 nUmero excessivo de sistemas gerenciadores.
Sendo assim, a SETI informou que se encontrava em andamento o Programa de
Modernizacao e Convergéncia de Sistemas Judiciais e Administrativos, proposto nos autos do PA

0008309/2018, e que foi elaborada projecéo de reducdo de custos e dos principais sistemas a

serem migrados, com a convergéncia dos sistemas judiciais para o banco de dados PostgreSQL

e dos sistemas administrativos para o banco de dados Oracle.
A SETI salientou, ainda, a necessidade de manter o banco de dados Mysqgl, o qual é
exclusivo e indispenséavel ao projeto RDC-Arq, informando, ainda, a equipe de auditoria que o

Tribunal detém a propriedade de licenca do SQL Server e que o banco de dados Caché é o principal

responsavel pelo funcionamento dos sistemas legados do Tribunal.

Assim, nota-se que, pelo plano técnico apresentado pela SETI, somente o banco de

dados Caché seria extinto ap6s a implementacdo de todas as atividades relacionadas ao

plano de convergéncia e eliminacao de sistemas legados.

Em analise aos procedimentos administrativos 0020147/2020, 0008309/2018,
0015360/2020, 0000619/2018, 0014351/2018, 0023113/2019, 0027052/2019, 0009916/2015 e
0009556/2020, nota-se que todos os SGBD’s adquiridos pelo TJDFT sdo responsaveis por

sistemas especificos, conforme o quadro disposto no tépico “Situacdo Encontrada” e que a falta de
um deles acarretaria a inoperancia de algum sistema institucional ou atividade do Tribunal.
Cabe aqui registrar as justificativas técnicas para a contratacdo de cada um dos Sistemas
Gerenciais de Banco de Dados, disponiveis nos processos de contratacdes:
» PostgreSQL (PA 0024545/2018):

“Manutengéo do banco de dados PostgreeSQL em versédo atualizada, com suporte
técnico, permitindo que varios sistemas importantes da Casa funcionem com baixa
indisponibilidade e em alta performance. Sistema de banco de dados empregado no
PJE, necessitando de suporte técnico e manutengdo corretiva e evolutiva para
acomodar a expanséo do sistema.”

» Oracle (PA 0006962/2018):

“A contratagao pretendida é parte do Plano de Contratagées de TIC 2018. Devido ao
acréscimo de volume de demandas por solu¢gdes de Business Inteligence (Bl), Data
Warehouse (DW), tais como DwJuris, Selo Justica em Numeros, Consulta Unificada,
dados de Sobrestamentos (NUGEP), bem como projetos de grande importancia
como o da CEMAN - Central de Mandados, SIGOC — Sistema de Guarda de Objetos
de Crimes, além de solu¢bes de desenvolvimento descentralizado utilizando a
ferramenta APEX, urge adequar a infraestrutura do SGBD Oracle para atender o
volume de demandas atual e futuro de maneira mais performética e escalavel.
Para atender ao pleito supramencionado, necessita-se sejam mantidas as novas
licencas adquiridas para banco de dados Oracle, além das atuais. Tais licengas, num
total de 40, destinam-se aos ambientes de Producgéo e Desenvolvimento, com vistas
a ampliacdo da capacidade de processamento para atender as novas demandas de



caracteristicas transacionais e analiticas. Incluem-se nessas solicitacdes demandas
de grande relevancia a boa prestacao de servico ao jurisdicionado, além de promover
maior interoperabilidade e transparéncia exigida pelo CNJ no Acordo de Cooperacao
Técnica N° 058/2009, possibilitando que outras entidades da federacdo possam
acessar de forma segura, simplificada, consolidada e padronizadas as informagdes
processuais do tribunal.
No contexto histérico, cumpre informar que a aquisi¢cdo do Sistema Gerenciador de
Banco de Dados Oracle foi realizada em 28/11/2012, objeto do PA 17898/2012
(R$3.084.000,00/12-Licencas), com a finalidade de modernizagdo dos sistemas de
informatica do TIDFT e vigéncia de 05/12/2012 até 05/12/2013, a partir da adeséo a
ata de registro de preco decorrente do pregdo n° 4304/2011/SEPRO.
Posteriormente, foram adquiridos os servicos de manutencéo do suporte Oracle, com
vigéncia até 30/12/2016, objeto do PA 0016022/2013 (R$432.884,48/ano). Por fim,
no ano de 2017 foram adquiridas 28 licencas (PA 14603/2017, contrato 218/2017,
valor R$ 9.355.324,68), com vigéncia do servi¢o de suporte até 05/12/2018. Dentre
as justificativas mais detalhadas apresentadas no PA de 2012, destaca-se:
a) O atual SGBD coorporativo adotado pelo TIDFT (Intersystem Cache) é pouco
difundido no mercado computacional brasileiro, o que eleva a curva de aprendizado
dos técnicos dessa casa e onera os servi¢cos de desenvolvimento e administragéo da
solucdo. Dessa maneira, ndo séo raras as ocasides em que as equipes de Tl se
deparam com problemas relacionados ao banco de dados em que o tempo de
solucdo é aumentado por falta de informagBes disponiveis em revistas, artigos,
literatura e até mesmo na internet. Tais fatos tém desmotivado as equipes técnicas
desse tribunal que frequentemente questionam sobre a possibilidade de alteragéo do
banco de dados;
b) A adocdo de banco de dados amplamente adotado pelo mercado, existindo
literatura, artigos ou outras informactes facilmente disponiveis;
c) Alinhamento com as solugdes tecnoldgicas adotadas pelos tribunais e 6rgdo
publicos de referéncia neste pais;
d) Padronizacado de plataforma entre os sistemas informatizados desenvolvidos por
este tribunal e o Sistema PJE.

> MySQL (PA 0021446/2020):

‘“Manutencéo do banco de dados MySQL em verséo atualizada, com suporte,
permitindo que varios sistemas importantes da Casa funcionem com baixa
indisponibilidade e em alta performance. Sistema de banco de dados empregado no
Arquivematica e Aton (SEGD), necessitando de suporte técnico e manutencao
corretiva e evolutiva para acomodar a sustentacao do sistema.”

» SQLServer (PA 0012015/2016):

“Aquisi¢do de licengas de Software Aplicativos e sistemas operacionais Microsoft, na
modalidade SELECT PLUJS, destinados aos computadores servidores e demais
estacoes de trabalho da Contratante.”

» Cacheé (PA 0009556/2020):

“O banco de dados Caché é utilizado pelos sistemas legados (SISTJ, SISPL, STARH,
QVT, SIPAD, dentre outros), requerendo suporte técnico e atualizacao de licencas
para garantir seu pleno funcionamento”

De todo o contexto, observa-se que as contratac6es dos cinco Sistemas de

Gerenciamento de Banco de Dados, ressalvados os aspectos técnicos e 0s critérios de




conveniéncia e oportunidade, estdo de acordo com as normas vigentes a época de suas

contratacgdes.
No que tange a “solicitacdo de novas demandas de projetos de TIC”, bem como, de

“‘demandas de implantacéo de sistemas externos no TJDFT” observa-se, no PDTIC 2022 — pags.

41 e 42, o rito detalhado conforme ilustrado nas figuras a seguir, que apresentam o Fluxo de

Entrada de Demanda e o subprocesso “analisar viabilidade técnica”.

Fluxo de Entrada de Demanda - PDTIC
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Subfluxo Analisar Viabilidade Técnica
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Fluxo de implantagao de sistemas externos

As demandas de implantagdo de siste
mas externos no Tribunal quando deliberadas
© e priorizadas pelo CGTIC sao executadas pelas
equipes internas da Tl com a participa¢ao das
areas demandante, gestora do sistema e ges
tora de dados, conforme fluxo apresentado ao
lado

Analisando os fluxos, nota-se a existéncia de pontos de controle para contratacdes de novas

solugdes de TIC, conforme esclarece o PDTIC 2022:

“As demandas por novos projetos serdo avaliadas pela Secretaria de Tecnologia da
Informacéo - SETI sob aspectos de viabilidade técnica e orcamentaria, alinhamento
estratégico, sugestdo de priorizacdo, entre outros. No subprocesso analisar
viabilidade técnica, as equipes técnicas da SETI analisam as demandas quanto ao
atendimento dos requisitos técnicos e compatibilidade com a infraestrutura de
referéncia do Tribunal. Na sequéncia o Laboratério de Inovagdo do TJDFT
classificara as demandas quanto ao fator de inovacdo para o Tribunal. Caso a
demanda seja relacionada ao PJE, esta ser4 encaminhada a deliberagédo do Comité




Gestor do PJE - CGPJE antes de seguir para o Comité de Gestédo de Tl - CGETI. Em
seguida, o CGETI avalia a demanda e registra em ata de reunido do Comité o parecer
técnico para subsidiar a deliberacdo do Comité de Governanca de TIC - CGTIC
acerca de cada demanda de projeto de TI. A deliberacao favoravel do CGTIC sobre
o acolhimento da demanda culminara em publicacao de nova verséo do Plano Diretor
de TIC - PDTIC.”

“As demandas de implantagdo de sistemas externos no Tribunal quando deliberadas
e priorizadas pelo CGTIC sdo executadas pelas equipes internas da Tl com a
participacdo das areas demandante, gestora do sistema e gestora de dados,
conforme fluxo apresentado ao lado.”

Em consulta ao “canal da TI”, na intranet (Arquitetura de Referéncia de Infraestrutura de

Tecnologia da Informacdo — Tribunal de Justica do Distrito Federal e dos Territérios (tjdft.jus.br)),

observa-se a “arquitetura de referéncia de infraestrutura de TIC do TJDFT”, atualizada em janeiro

de 2022, conforme a seguinte ilustracéo:

Arquitetura de Referéncia de Infraestrutura de Tecnologia
da Informacgéo

Ultima atualizagdo Janeiro / 2022

Arquitetura de Referéncia de Infraestrutura de Tecnologia da Informagao
Nome Versao
Plataformas de Aplicagdo
* Servidor de Aplicagdo Jboss EAP 7
Plataforma de Containers Openshift 3.11
APEX 5.1.4

Banco de Dados

Cache 2018.1.4
SqglServer 2016
Oracl 19¢
PostgreSQL 12.x
MySQL Enterprise 8.0

Correio Eletronico e Servigo de Diretorio Corporativo
Exchange (IMAF, Active Sync) 2016
Active Directory 2016
Antivirus Kaspersky 12
Antispam (HSC) 513
Microsoft Office 365

Sistemas Operacionais

Red Hat Enterprise Linux 8

Microsoft Windows Server Datacente 2019
Virtualizagao
VMware vSphere 6.7

* Sera descontinuado o suporte em Dezembro de 2022

Observa-se que, apesar da existéncia de pontos de controle, apresentados nas

ilustracdes dos fluxos de novas contratacdes, que buscam identificar a necessidade de

viabilidade técnica em contraponto a arquitetura de referéncia de infraestrutura de TIC do

TIJDFET, ndo se identifica a existéncia de um normativo especifico que estabeleca esse

controle, tampouco a informag¢ao ou observagao de descontinuagcao de SGBD’s. Assim as

equipes de TIC sdo direcionadas a verificar a compatibilidade das novas demandas com toda

infraestrutura de banco de dados existente no TIDFT, conforme ilustrado acima.

No que se refere a sistemas legados, torna-se_evidente gue sdo _construidos por

tecnologia ultrapassada e obsoleta que vém causando obstaculo a modernizacdo do TIDFT.

Ademais, a utilizacdo de banco de dados para suprir o funcionamento dos sistemas legados

geraum alto custo de manutencao para TJDFT. Aliado ao fator antiecondmico, a manutencao



https://intranet2.tjdft.jus.br/institucional/canal-da-ti/infraestrutura-de-ti/arquitetura-de-referencia-de-infraestrutura-de-tecnologia-da-informacao
https://intranet2.tjdft.jus.br/institucional/canal-da-ti/infraestrutura-de-ti/arquitetura-de-referencia-de-infraestrutura-de-tecnologia-da-informacao

desses sistemas expde o Tribunal a riscos de incidentes, falhas, sequranca, desempenho,

ineficiéncia e vulnerabilidade.

Cabe registrar que o Tribunal mantinha no contrato anterior, Caché - 224/2015, 5.000
licencas, e por meio de monitoramento de uso, em 2019, reduziu esse patamar em 25% - para
3.750 licencas. No Plano Anual de Contratacbes de 2021, observa-se reducdo ainda maior,
contratando somente 1.250 licengas.

Nesse contexto, verifica-se que a SETI tem envidado esforcos, através do
monitoramento de seus contratos de banco de dados; bem como do Programa de
Modernizagdo e Convergéncia de Sistemas Judiciais e Administrativos, no sentido de
reduzir os sistemas legados e os custos advindos do SGBD — Caché.

O Programa de Modernizacédo e Convergéncia de Sistemas vem sendo desenvolvido por
meio do PA 0008309/2018, onde a SETI organiza relatérios por meio de “Roadmap” para
monitoramento das acdes como retrato, mutavel no tempo, do planejamento estratégico de todo o
programa, indicando em caixas coloridas as ac6es planejadas, em andamento e concluidas, além
de agrupéa-las por grupos gestores dos sistemas administrativos e judiciais. Cada ac¢do pode
representar um ou mais projetos do programa.

O acompanhamento e o desenvolvimento das atividades de convergéncia estdo sendo

atualizados em “Roadmaps” (ultima versao 16/12/2021) elaborado pelo Escritrio de Projetos de

Tl - EProjTI, que ilustra a situacao atual do Programa.
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Legenda:

Planejado 32 AT T6%
Concluido 23 34,33%
Em andamento 12 17,91%
Suspenso 0 0,00%
Evolutiva 0 0,00%
Cancelado 0 0,00%
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Cancelado 0 0,00%
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Quanto a essa atualizacdo, o Nucleo de Gestéo de Portifélio e Projetos — NUGESP informou,
nos termos do despacho id. 2115992, PA SEI 0008309/2018, que as informag¢dOes do programa
foram atualizadas e podem ser acompanhadas por meio do Painel do Portfélio de Projetos

Estratégicos https://rh.tjdft.jus.br/mashup/pr-sgp-sepg-suore-sergep/portfolio/.

Assim, conforme as ilustragcoes dos “Roadmaps”, constata-se a existéncia de muitas
atividades pendentes:
v' 65,67% (total: 44 — 12 em andamento e 32 planejadas) — sistemas judiciais;
v 72,84% (total: 59 — 11 em andamento e 48 planejadas) - sistemas
administrativos.

No que concerne ao monitoramento das atividades do Programa de Modernizacdo e

Convergéncia de Sistemas, bimestralmente, o NUPROJ envia questionarios aos gestores sobre as

acOes pendentes, e das informacdes colhidas procede atualizagdo dos “Roadmaps”. Assim que
uma acgao € concluida, é feito o pedido para desligamento do sistema, competindo ao Comité de
Governanca de TIC - CGTIC deliberar sobre qual a proxima acéo a ser executada. Dessa forma os
sistemas obsoletos que utilizam o banco de dados Caché vao sendo desligados pouco a pouco.

No que tange & priorizacdo das acdes de TIC, o Guia de Gestdo Agil de Portfolio e de

Projetos de TI, versdo 1.0, 09/2021, pagina 7, https://intranet2.tjdft.jus.br/institucional/canal-da-

ti/escritorio-de-projetos-de-ti-1/quia-de-gestao-agil-de-portfolio-e-de-projetos-de-ti 180122-1.pdf

informa:

“A Metodologia de Priorizacdo e Estimativa de Esforco para as acbes de Tl se
encontram detalhadas no PDTIC vigente. Ambas auxiliam na definicdo da ordem em
que as agoes de projeto serdo executadas.”

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) do TIJDFT é um
instrumento de diagndstico, planejamento, gestdo de recursos e processos de Tecnologia da

Informacéo que visa determinar as prioridades de investimento e alocacdo de recursos nos diversos

projetos e acdes de TIC, além de apresentar informacdes relevantes sobre processos, pessoas e

resultados de TI.
O PDTIC de 2022, paginas 11 e 14, dispde acerca da priorizacdo das acbes de Tl e da
metodologia de priorizacdo da seguinte forma:

“Priorizagdo as Acgées de TI: Quanto & Metodologia de Prioriza¢do e Estimativa de
Esforco para a definicdo da ordem das acdes/projetos que passaram a integrar o
PDTIC 2022, utilizou-se método de priorizagdo WSJF (Weighted Shortest Job First)
proposto no framework SAF e adaptado a realidade do TIDFT. O levantamento da
ordem de priorizacao das acdes de Tl é imprescindivel para apoiar o Comité de
Governanca de TIC (CGTIC) na deliberacdo sobre a sequéncia de execucdo das
acdes na TI, considerando aspectos como alinhamento estratégico, negdcio,
alcance, reducédo de risco e habilitacdo de oportunidade, para identificar aquelas
acoes/projetos que trardo maior beneficio e valor para o TIDFT e que, portanto,
devem ser realizadas primeiro. Isso € possivel por meio de célculo da nota de
priorizagdo que estabelece a ordem de execucgao das agbes de TI.”


https://rh.tjdft.jus.br/mashup/pr-sgp-sepg-suore-sergep/portfolio/
https://rh.tjdft.jus.br/mashup/pr-sgp-sepg-suore-sergep/portfolio/
https://rh.tjdft.jus.br/mashup/pr-sgp-sepg-suore-sergep/portfolio/
https://intranet2.tjdft.jus.br/institucional/canal-da-ti/escritorio-de-projetos-de-ti-1/guia-de-gestao-agil-de-portfolio-e-de-projetos-de-ti_180122-1.pdf
https://intranet2.tjdft.jus.br/institucional/canal-da-ti/escritorio-de-projetos-de-ti-1/guia-de-gestao-agil-de-portfolio-e-de-projetos-de-ti_180122-1.pdf

“Metodologia de Priorizagao: A estimativa de esforco representa orcamentacao
prévia e simplificada da acdo ou projeto do PDTIC. Tal estimativa permite a sua
classificagdo usando método comumente conhecido como orcamentacdo usando
tamanho de “T-Shirt” conforme figura a seguir. No PDTIC 2022, utilizou-se
experiéncias passadas, histérico de demandas e o nivel de entendimento da acdo
pela TI como técnica para a identificagdo do tamanho T-Shirt da acéo. O objetivo é
oferecer mais um parametro, além da nota de priorizacéo, para a tomada de decisdo
sobre o plano das acdes de Tl, avaliando-se também o critério de complexidade pelo
tamanho estimado.”

12 a 24
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1a3
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No que tange ao plano de ac¢fes, assim dispde o PDTIC 2022:

“O plano de acdes do PDTIC consiste no conjunto de demandas de TIC
categorizadas de acordo com 0s macroprocessos definidos na Estratégia Nacional
de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD):
Governanga e Gestdo de TIC, Seguranca da Informagédo e Protecdo de Dados,
Desenvolvimento de Solugdes e Aplicagbes e Infraestrutura e Servigos.”

“As demandas sao, entdo, classificadas nos Programas Estratégicos como:

* S — Se agdo esté vinculada ao Programa de Implantacdo do Sistema de Gestao
da Seguranca da Informacéo;

* C - Se acao estavinculada ao Programa de Modernizacao e Convergéncia de
Sistemas Judiciais e Administrativos;

* J4.0 — Se a agéo esta vinculada ao Programa Justica 4.0;

* PDPJ — Se a acdo esta vinculada ao Programa da Plataforma Digital do Poder

Judiciario.”
Governanga e Gestdo de TIC 33
Seguranga da Informacgéo e 10

Protegado de Dados

Desenvolvimento de Solugdes e Aplicagbes 36

Infraestrutura e Servigos 21

O Programa de Modernizacdo e Convergéncia de Sistemas Judiciais e Administrativos esta

classificado como o item Desenvolvimento de Solucdes e Aplicagbes dentro do Plano de Agdes e

contabiliza o0 maior numero de a¢des previstas.



Desenvolvimento de Solugoes e Aplicagoes

Subsecretaria de Desenvolvimento de Sistemas — SUDES)

Desenvolvimento de Solugdes e Aplicagoes (cont.)
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Desenvolvimento de Solugoes e Aplicagoes (cont.)

Dados basicos das agoes (Assessoria de Ciéncia de Dados - ACID)

Programa = Custo do
Qtd. D Tipo Descrigao Esforgo  comPE  ENTIC-JUD PTD 2021- Atraso -
20212026 20212026 2026 (O[S0 (A-1A%) cA
PDPJ)
1 DS119  Prorrogada  Estudo de implantagdo do CODEX XG - Ja.0 A-1A ’mgg{gg{ 115
Sistema de Apresentagdo Remota com
2 DS63N Nova Reconhecimento Facial - SAREF (VEPERA) X6 PL6.E1 OE 04 Eixo 1 Ja.0 A-1A ACID 113
- Totem
Solugdo de Inteligéncia Artificial para
3 DS12  Promogada classificagdo automatica de classes/assun X6 PR3E3 OE 02 J4.0 A-1A ACID 109
tos (Toth)
Desenvolvimento do Sistema de Apresen-
tacdo Remota com Reconhecimento Facial -
4 DS632 Promogada Gyoer (VEPERA) X6 PLEEN OE04 Eixo 1 Ja.o A-1A ACID 106
- Mobile
5 DSt Nova, | ‘AdeptacBioido SAREF para VEREMA P PLGE1 OE04 Eixo1 4.0 A-1A ACID/Lab 92
Estudo e avaliagdo Aurora
6 | DSB6  Sustentagdo ManterSistema deextragio deDados-Jus- o PRIEZ 0E07 g C-J40 A ACID 83

tiga em Nameros 1° Grau

Agoes ndo priorizadas para 2022 devido ao limite de forga de trabalho

DataJud - Novo Modelo de Replicagao
SELO CNJ
Novos ajustes ao modelo de replicagéo
Reducdo de erros ao minimo aceitavel
para pontuagéo no selo

Qualificagéo dos atributos ndo tabelados

1 Ds42 Prorrogada XG PL6.E7 OE 07 C-J40 A ACID 145

Melhoria da arquitetura de processamento
dos complementos. Otimizar os de-para
Carga de dados dos Advogados
- Novos campos Responsével e Magistrado
Atuante
Reviséo das regras do Sigilo

Desenvolvimento de Solugdes e Aplicagoes (cont.)

s = Custo do
Qd. D Tipo Descrigio Esforgo comPE  ENTIC-JUD PTD2021- ‘c“,“‘“"’s 1480 M(A _':'9"‘_) Responsivel Atraso -
2021-2026 2021-2026 2026 / CA
PDPJ)
Ampliagdo do SAREF (Criminal e Juizados ACID/Lab
2 Ds118 Nova Criminais) XG PL6ET OE 04 Eixo 1 Jao A-1A Aurora/SUDES 119
3 Dpsn72 Nowa Ampliagao do SAREF Execugdo Penal (vara G PLOET OE04 Eixo1 4.0 A=A ACID/Lab 107

VEPEMA) Aurora

Implantar Projeto Toth no ambiente do

4 DS123 Nova Sinapse/PDPJ CNJ - 1GoVTIC Jud G PL6.E1 OE 02 . J4a.0 A ACID 106
Implantar Projeto SAREF no ambiente do =

5 DS124 Nova Sinapse/PDPJ CNJ - IGovTIC Jud G PL6.E1 OE 02 Ja.o A ACID 106
DMJUD - (Simulagdo de varidveis do CNJ

6 DS120 Nova utilizando os dados enviados para o DATA XG PL6.ET OE 07 J4a.0 A ACID 85
Jup)

7 DbS121 Nova Integragdo com Webservice da PGDF M PL6.E1 OE 07 - Jao A ACID 85
Solugdo de Inteligéncia Artificial para

8 DS12  Promrogada (c;ass(s;grcha)cao automatica de classes/assun XG PRIES OE 02 < 140 A-1A ACID 82
- Expanséo para outras competéncias
Estudo PA 19123/2020 - painel dados de .

9  DS122 Nova prisdo preventiva - Nonagesimal - MPDFT M PL6ET OE07 Jao A ACID 68

10 DS125 Nova Central de informagées ACID P PL6.E1 OE 07 - J4.0 A ACID 37

No tocante aos riscos, o Secretario de Tecnologia da Informacdo, em 30/04/2019, no

despacho id. 0917574, pontuou quatro riscos que impactam nas atividades judiciais e
administrativas e que se intensificam com o tempo:

"1. Inoperancias e desastres envolvendo os sistemas institucionais: uma vez
gue sao utilizadas tecnologias obsoletas (Caché, VB, CGIl, Mumps, etc.), sem amplo
suporte ho mercado, podem ocorrer casos fortuitos em que ndo exista solucdo
rapida. Em caso de ruptura do contrato de suporte do Caché, que é exclusivo de
unico fornecedor, as equipes técnicas nao saberiam atuar em problemas de maior
complexidade. Vale ressaltar que a dependéncia de unico fornecedor do
Caché também torna a prestacdo deste servigo fragil diante das oscilacbes de
mercado, podendo haver, por exemplo, interrupcdo por conta de faléncias, evasao
de mercado ou negativacdo cadastral. Por fim, essas tecnologias obsoletas ndo séo




mais estudadas no meio académico (0s novos concursados sequer sabem do que
se trata) e 0s treinamentos sdo escassos, O que incapacita a atuacdo dos
colaboradores da Casa;

2. Crescente elevacédo dos custos: o fato de existir apenas unico fornecedor do
Caché, que é contratado por inexibilidade, desfavorece o Tribunal quanto a reducéo
de custos nos certames. Além disso, com o passar do tempo, os profissionais em
tecnologias obsoletas se tornam mais raros e caros, impactando na politica de
precos do mercado. Outro fator é que algumas das tecnologias, como o VB, nédo
usam uma arquitetura Web, exigindo abertura de chamados para instalagédo e
manutencdo dos softwares em cada estacdo do usuério, o que contribui
para_aumento de custos para 0 Tribunal;
3. Improdutividade das equipes de TI: o fato de grande parcela da equipe estar
alocada para manutencao dos diversos sistemas legados, também compromete o
desenvolvimento de novos projetos que geram inovacgdes para as areas de negdcio.
Outrossim, as novas tecnologias oferecem maior produtividade e manutenabilidade,
ou seja, os colaboradores gastam maior tempo para evoluir ou corrigir falhas no
sistemas arcaicos.
4. Incompatibilidade com tecnologias emergentes: pelo fato das tecnologias
antigas terem sido projetadas para uma realidade diversa da atual, muitas vezes ndo
sao compativeis com novos recursos, softwares, e servigos
computacionais almejados pelo portfélio de projetos de tecnologia e impossibilitam a
integracdo com sistemas e outros 6rgaos publicos. Além disso, para que os sistemas
legados continuem a operar, incessantemente, é necessario manter infraestrutura
defasada que aumentam os riscos de seguranca e subutilizam a capacidade de
fornecimento de servicos."

O PDTIC 2020 aborda diferentes frentes de projetos aguardando atendimento e que
descontinuam sistemas legados e banco de dados (paginas 28 a 32). Os projetos foram apontados

com a letra 'C' (Convergéncia) na coluna 'Programa Vinculado'.

No PDTIC 2021- DS10 consta o projeto “implantar novo sistema de folha de pagamento” e

DS 18 “implantar novo sistema de RH”, contudo sdo demandas advindas de 2018 e de alta

prioridade.

A Resolucdo CNJ 370/2021 estabeleceu a Estratégia Nacional de Tecnologia da Informacao
e Comunicacdo do Poder Judiciario — “ENTIC-JUD”, para o periodo 2021 - 2026, com
fortalecimento da estratégia de TIC e a protecdo de dados.

Seu principal objetivo € promover a governanca agil e a transformacdo digital do Poder

Judicidrio através de servicos e solucdes digitais inovadoras gue impulsionem a evolucéo

tecnoldgica do Poder Judiciario.
Os aspectos relacionados a infraestrutura tecnoldgica e servicos em nuvem sao tratados nos

arts. 34 e 35 dessa Resolucéo:

“Art. 34. Os itens de infraestrutura tecnoldgica deverdo atender as especificacdes,
temporalidade de uso e obsolescéncia a serem regulados em instrumentos
aplicaveis e especificos.

8§ 1° Deverédo ser observadas as necessidades estratégicas dos 6rqdos do Poder
Judiciario para que as especificacfes dos produtos constantes no pargue tecnoldgico
estejam adequadas e compativeis.




§ 2° A gestdo dos ativos de infraestrutura tecnoldgica devera ser realizada por meio
da definicdo dos processos, visando o registro e monitoramento da localizacdo de
cada ativo.

8§ 3° A manutencdo de documentos eletronicos, incluindo o armazenamento e
descarte, devera seguir as diretrizes definidas na Recomendag&o CNJ no 46/2013 e
na Lei no 13.709/2018, e altera¢cBes posteriores.

Art. 35. Recomenda-se utilizar servicos em nuvem que simplificam a estrutura fisica,
viabilizam a integracdo, requisitos aceitaveis de seguranca da informacéo, protecao
de dados, disponibilidade e padronizacdo do uso dessa tecnologia no Poder
Judiciario.”

Destaque-se que no Planejamento Estratégico do TJDFT 2021-2026 consta o tema

intensificar_a transformacdo digital nos servicos e produtos oferecidos, nos processos e nas

ferramentas de trabalho, abrangendo a modernizacdo e a convergéncia tecnolégica dos sistemas

€ servicos, o investimento em infraestrutura atualizada de tecnologia da informacdo e a adaptacao

dos processos administrativos e finalisticos aos novos contextos de transformacéo digital, com as

seguintes estratégias definidas:

1. Promover a modernizacao e a convergéncia tecnoldgica de sistemas e servicos;

2. Aprimorar os processos de trabalho administrativos para a transformacéo digital,

3. Adequar os processos de trabalho finalisticos a transformacéo digital;

4. Otimizar a infraestrutura de tecnologia da informacéo.

Observa-se que o Planejamento Estratégico do TIJDFT e o PDTIC estdo alinhados a
Resolucdo CNJ 370/2021 que estabelece a Estratégia Nacional de Tecnologia da Informacéo e
Comunicacédo do Poder Judiciario — “ENTIC-JUD”, para o periodo 2021 — 2026, com fortalecimento
da estratégia de TIC e da protecéo de dados.

Contudo, ressalta-se que, mesmo com a existéncia de um Programa de Modernizacao
e Convergéncia de Sistemas em curso no TJDFT, bem como de uma metodologia de
priorizacdo de acOes descritas no PDTIC 2022, é salutar que se priorize, nesse contexto,
acdes que impactam de forma significativaem reducéo de custos do sistema Caché, levando
em consideracao o risco de algum sistema institucional entrar em colapso, como é o0 caso
do sistema RH e de folha de pagamento. Assim estabelecer uma relacdo uniforme de custo
x beneficio.

Sabe-se que adotar novas tecnologias é um reflexo natural da otimizacdo de processos,
consistindo em ganho de produtividade e reducdo de custos. Entretanto, a existéncia de varios
sistemas legados no TJDFT, constituidos por tecnologia ultrapassada e que geram obstaculos a
modernizacgéo tecnoldgica do tribunal, vao de encontro a Resolugcdo CNJ 370/2021, bem como as
politicas de planejamento do érgéo.

De todo modo, verifica-se que a SETI tem buscado a sua eliminagdo, muito embora ainda

existam muitas acdes pendentes e que geram riscos a instituicdo, como os apontados pelo



Secretario de Tecnologia da Informacao, que séo relevantes e tém grande probabilidade de ocorrer,
trazendo possiveis impactos negativos ao 6rgao.

Sistemas legados sdo sinbnimos de lentiddo, software desatualizado, tecnologia obsoleta,
falta de mobilidade, falta de colaboradores treinados, falta de suporte, incompatibilidade com
sistemas modernos. Trata-se de infraestrutura que deixa de se encaixar as dindmicas da
organizacao e que abre espacos para processos manuais, sujeitos a falhas humanas. Assim, a sua
manutencdo enseja alto custo, baixa qualidade, desperdicio de recursos, vulnerabilidade,
insegurancas e alta probabilidade de incidentes. As mudancas em tais sistemas baseiam-se tao
somente naquilo que é possivel realizar, e ndo no propdsito de buscar o que é melhor para a
Administracdo. Chega-se, assim, ao ponto em que as lacunas e as falhas provocadas pelos
sistemas legados ndo podem mais ser supridas, sem que haja a mudanca da tecnologia.

Nesse sentido, o proprio Sistema Gerenciador de Banco de Dados Caché nao deixa de ser
considerado um sistema legado, tendo em vista que atualmente é pouco utilizado no mercado e foi,
inclusive, descontinuado pela fabricante Intersystems. Ademais, o Caché é comercializado em alto
custo, ndo oferece atualizacfes futuras e ndo dispde de atualizacdo de versbes, apenas corrige
bugs e falhas de seguranca. Os upgrades, se ainda fossem comercializados, teriam o papel
fundamental de aumentar os mecanismos de seguranga contra ameacas virtuais.

Dessa forma o Tribunal tem contratado um sistema restrito a prestacao de suporte, excluindo
todo e qualquer tipo de evolucéo.

Observa-se que os bancos de dados constituem ativos de extrema importancia e devem ser
gerenciados por softwares adequados, fortes e seguros. Assim, o uso de um Sistema de
Gerenciador de Banco de Dados desatualizado e vulneravel somado a tecnologias legadas vao de
encontro as Leis 12.527/2011 (Lei de Acesso Informacdao) e 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais), normas que apresentam diretrizes voltadas ao tratamento de dados publicos ou
privados, pautados na transparéncia, confidencialidade, integridade e disponibilidade, e
preocupacao com a observancia aos principios da prevencéo e da seguranca.

Manifestacdo do Auditado:

‘O escopo do Programa de Modernizacdo e Convergéncia de Sistemas Judiciais e
Administrativos foi desenhado a partir do monitoramento de conexdes e de acesso a areas de
dados em meados de marco de 2019.

Apesar do esforco desta SETI em direcionar todo e qualquer desenvolvimento de novo
servico a outro banco de dados, ndo se pode afirmar que outros setores alheios a area de
tecnologia, com credenciais de acesso ao banco de dados Caché, tenham tido a mesma

preocupacao.



A area de tecnologia ndo possui a capacidade de determinar unidades externas a
descontinuarem ou migrarem seus sistemas. Todavia, de acordo com as prioridades definidas pelo
CGTIC, essas unidades, as quais sao gestoras de diversos sistemas legados, séo notificadas para
autorizar e colaborar com o referido programa.

O Relatério SUMOD do Programa Convergéncia de Sistemas (Documento 0917566),
constante no PA SEI 0008309/2018, foi criado a partir de estudos técnicos, sob a alocacao
exclusiva de recursos humanos especificos, e que subsidiou a tomada de decisdo a qual aprovou
e autorizou o nascimento e a execucéao do referido programa.

A partir desse relatério foi possivel verificar qual seria o ponto de partida para as acdes de
migragao/reconstrucao/descontinuacdo de sistemas e servicos, sendo que, ficou claramente
demonstrado que os sistemas de maior custo financeiro ao TIDFT eram os judiciais, seguidos dos
sistemas administrativos, consoante documento ID SEI de numero 0903958.

Justamente sob esse cenario que, apdés a conclusdo das acgles atinentes aos sistemas
judiciais, os esforcos no momento estéo voltados para as acdes de migracdo de dados da area
administrativa a qual acarretara diminuicao de custos financeiros e de riscos ao TIDFT.

Assim, aponta-se o0 atual estagio do programa de acordo com as entregas mais recentes e
relevantes:

e Sistemas de grande porte desligados recentemente: SISPL Antigo, SISPLWEB (PA 0012613/2021), e
PUSH (PA 0017837/2021);

e Sistemas de grande porte em desligamento (ja foi autorizado): SIGOC VB, SISDOC VB, e SICOMP VB
VIJ;

e Micros servigos descontinuados/reconstruidos recentemente: Localizagdo, Calendario, Servidores
(substituidos pela API de RH);

e Solicitacdo de autorizacdo e de estudos de viabilidade para a extingao dos sistemas legados QVT e
QVT VIJ (Judicial): PA 0012611/2021;

e Tratamento de autorizagdo e estudos técnicos para o desligamento de diversos sistemas legados: PA
0022967/2019.

Vale lembrar que o Programa de Modernizacdo e Convergéncia de Sistemas Judiciais e
Administrativos apontou a existéncia de centenas de CGls (microaplicacdes desenvolvidas e
implantadas diretamente no banco de dados Caché) a partir de conexdes que utilizam o protocolo
HTTP. Exclui-se desse rol todo e qualquer CGI que é acessado a partir de outros protocolos, a
saber, mecanismos do proprio banco Caché os quais permitem comunicacao interna entre CGls.
Tal fato impede que CGls preexistentes e funcionais sejam detectados.

Além dos pontos acima, importante mencionar que ja haviam sido detectados
sistemas/servigos/processos que acessam alguma area de dados do banco Caché em 2019 e que
nao foram inseridos detalhadamente no RoadMap de 2019. Para esses casos, 0 programa
apresentou a lista (ID SEI 0903946, pagina 2) denominando-os de “OUTROS”.



Ademais, com o avancar do programa, hovos acessos ao banco de dados Caché, oriundos

dos sistemas da Escola Judiciaria, foram mapeados. Para melhor entendimento desse cenério,
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Quanto ao banco de dados SQLServer, esse ndo possui previsdo, ainda, de ser
descontinuado, uma vez que as acdes do Programa de Modernizacao e Convergéncia de Sistemas
Judiciais e Administrativos estdo canalizadas, no momento, para a descontinuidade do banco de
dados Caché.

Por meio do Relatério (ID SEI 0917566), o escopo de trabalho do programa Modernizacao
e Convergéncia de Sistemas Judiciais e Administrativos colocou como prioritaria a descontinuidade
do banco de dados Caché, cujo custo era, em meados de 2019, de 13,8 milhdes de reais ao ano,
enquanto o banco de dados SQL Server era de 2,6 milhdes.

Em que pese existirem alguns sistemas, mantidos por esta SETI, que utilizam o SQL Server,
vale lembrar que existem varios outros de terceiros, alheios a SETI, de mercado e contratados pelo
TIJDFT os quais também o utilizam e que possuem area de dados exclusivas. Além disso,
componentes da propria infraestrutura da Microsoft requerem o SQL Server, como o Exchange e
Active Directory.

N&o h&, no momento, priorizacdo de ac¢des, pelo comité maximo da Tl (CGTIC), de migracéo
de sistemas que utilizam o SQL Server, considerando outros projetos institucionais e o limite de
forca de trabalho da SETI”.



Conclusao da Equipe de Auditoria:

Quanto as novas contratacdes de TIC, cabe registrar que os fluxos da SETI apresentam

pontos de controles que buscam uma relacdo entre a viabilidade técnica da contratacdo com a

arquitetura de referéncia atual do TIDFT. Contudo, ndo existe a formalizacdo de politica/normativo

no 6rgdo que estabeleca e fortaleca esses controles no sentido de obstar a entrada de sistemas
aderentes a banco de dados em descontinuagéo, a exemplo do Caché e do SQLServer.

Esses Sistemas de Gerenciamento de Banco de Dados que estdo sendo descontinuados
nao podem mais fazer parte da arquitetura de referéncia de TIC do TJDFT, e os sistemas legados
correspondentes a eles devem ser rapidamente desligados pois geram alto custo e riscos de
incidentes, falhas, seguranca, desempenho, ineficiéncia e vulnerabilidade.

A metodologia de priorizacdo para convergéncia de sistemas € descrita no PDTIC 2022.
Contudo, observa-se a necessidade de revisar essas prioridades para que impactem de forma mais
significativa na redugéo de custos dos SGBD’s, levando em consideragao o risco de interrupcao de
servico e estabelecendo uma relacédo uniforme de custo x beneficio.

Nota-se que o Programa de Modernizacdo e Convergéncia de Sistemas Judiciarios e
Administrativos abrange o Tribunal como um todo, extrapolando a competéncia da SETI em
determinar demais unidades hierarquicas a descontinuarem ou migrarem seus sistemas. Nesse
contexto, é fundamental o apoio e respaldo da alta administracao.

A SETI exp6s dificuldade em mapear sistemas externos que utilizam Caché/SQLServer, mas
essa auditoria interna orienta que seja feito um novo levantamento de conexdes e acessos,
estabelecendo um limite temporal, aliado ao trabalho de convencimento de todas as areas do 6rgéo
gue utilizem banco de dados e legados a serem descontinuados, e que apos seja elaborado um

plano de acéo eficiente, efetivo e factivel que impacte de forma clara na reducao de custos.

Proposta de Encaminhamento:

Em consonancia com a Resolu¢cdo CNJ 370/2021, que busca promover a governanga agil e a
transformacao digital do Poder Judiciario, em servicos e solucdes digitais inovadoras que
impulsionem a evolucéo tecnolégica com o fortalecimento da estratégia de TIC e protecédo de
dados:

A SETI e ao CGTIC para que avaliem a conveniéncia e a oportunidade de elaborar
politica/normativo interno que regule a entrada/contratacao de novos sistemas pelo TIDFT, tendo
por base a arquitetura atual de referéncia de infraestrutura de Tecnologia da Informacéo e

Comunicacéo;



Ao CGTIC para que avalie a conveniéncia e a oportunidade de rever as prioridades do Programa
de Modernizacdo e Convergéncia de Sistemas Judiciais e Administrativos, no sentido de haver
impacto significativo na reducéo de custos de Sistemas Gerenciais de Banco de Dados levando em
consideracao o risco de interrupcao de servigcos ou atividades;

A SETI para que avalie a conveniéncia e a oportunidade de promover novo levantamento de
conexdes e acessos a banco de dados Caché/SQLServer, tendo por base um limite temporal, e
apos elabore um plano de acao eficiente, efetivo e factivel visando a descontinuidade desses
bancos de dados e dos correspondentes sistemas legados;

A SEG e ao CGTIC para que avalie a conveniéncia e a oportunidade de promover a conscientizag&o
das areas gestoras de sistemas legados que utilizem banco de dados Caché e SQLServer para

gue colaborem no processo de transicdo e modernizagao de sistemas.

7.9 — Gestao de riscos em TIC incompleta ou incipiente.

Situacao Encontrada:

A SETI informa que o processo de Gestdo de Riscos referente ao Sistema PJe foi

recentemente concluido e seguiu orientacdo e consultoria da SEPG quanto a metodologia oficial
do TJDFT. O Plano de Tratamento de Riscos - PJe, PA 0002486/2020 foi revisado e homologado

pelos gestores de riscos do PJe e abrange propostas de acdes e iniciativas para os 19 (dezenove)

riscos criticos dos processos de desenvolvimento, sustentacdo e atendimento.
Informa, ainda, que estd em andamento a revisdo da politica de gestao de incidentes e de
riscos de seguranca da informacéao.

Contudo a SETI nao dispde de politica de Gestdo de Riscos para 0os demais processos.

Critérios:

» 1S0O 38500:2018 — Governanca de TIC;

ISO 31000:2018 — Gestao de Riscos: Principios e Diretrizes;
COSO-ERM;

COBIT 5 (APO 12);

Resolucdo CNJ 370 de 28/01/2021;

Portaria Conjunta 2/2019 - Politica de Gestédo de Riscos TJDFT,;

Portaria Conjunta 34/2021 — Declaracdo de Apetite a Riscos;

YV V.V V V V V

Recomendacao da Auditoria Coordenada do CNJ — Governanca de Gestdo de Tl — PA
0007523/2018.



Evidéncia:
> Resposta da Secretaria de Tecnologia da Informacdo ao questionario 2 - item 8.

Causas:
» Auséncia de diretriz;

» Planejamento ineficaz.

Efeito (Potenciais):

Inseguranca informacional;

Possibilidade de impactos negativos;

N&o consecucao dos objetivos institucionais;

Investimento em tecnologias ultrapassadas ou inadequadas;

Atraso nos cronogramas de execucao de projetos;

YV V.V V V V

Priorizacao inadequada de acdes.

Andlise do Auditor:

De inicio, cumpre registrar que o presente tema foi apontado como achado na Auditoria
Coordenada do CNJ — Governanca de Gestao de Tl (PA 0007523/2018, id. 0566274, item 6.8).

Naguela oportunidade foi verificada a auséncia de processo de gestdo de riscos de TI
formalmente instituido no TJDFT e “recomendado a sua elaboracdo, com a identificacdo, a
avaliagao e o tratamento dos riscos, a exemplo do referencial do processo “EDM 03 - Assegurar
Otimizagdo do Riscos” e “APO12 - Gerenciar Riscos” do COBIT 5, sendo fundamental o
monitoramento da Tl por meio de avaliagBes continuas e de acordo com as diretrizes estabelecidas
nos artigos 12 a 17 da Resolugao TJDFT 17/2014”.

A Politica de Gestéo de Riscos e Controles do TIDFT esta disposta na Portaria Conjunta
2/2019, com objetivo de estabelecer principios, objetivos, diretrizes, estrutura e responsabilidades
a serem observadas no processo de gestdo de riscos do TIDFT, nos niveis estratégico, tatico e
operacional.

Por meio da Portaria Conjunta 34/2021, foi estabelecida a declaracdo de apetite a riscos do
orgao e por intermédio do Comité de Governanca e Gestao Estratégica foi aprovado o apetite a
riscos do TIDFT como MEDIO, segundo as faixas estabelecidas para a Matriz de Nivel de Riscos
adotada pela casa.

Assim, a organizacdo tem capacidade de assumir riscos de niveis baixo ou médio, desde
gue nao representem consequéncias que prejudiquem o alcance dos objetivos organizacionais ou
de um processo/projeto especifico. Para que esse requisito seja cumprido, a resposta ao risco ficara

a cargo do gestor responsavel pelo gerenciamento do risco em questao. No que se refere a niveis



avaliados como alto ou extremo, ndo hé aceitacao a tais riscos e eles devem, necessariamente, ser
reduzidos ou totalmente eliminados, a ndo ser que 0 custo para isso seja desproporcional aos
beneficios obtidos, ocasido na qual o gestor responsavel devera externar o problema ao Comité de
Governanca e Gestao Estratégica a fim de, em conjunto, deliberarem a respeito da solu¢cdo mais
adequada aos propésitos da Casa.

Observa-se que a Resolucdo CNJ 370 de 28/01/2021, que estabelece a estratégia nacional

de Tecnologia da Informacdo e Comunicacao do Poder Judiciario (ENTIC-JUD), dispde que cada

o6rgdo devera elaborar Plano de Gestdo de Riscos em TIC com foco na continuidade de negécios

e manutencao dos servicos, conforme dispde o seu artigo 37:

“Art. 37. Cada 6rgédo devera elaborar Plano de Gestdo de Riscos de TIC, com foco
na_continuidade de negdcios, manutencdo dos servicos e alinhado ao plano
institucional de gestéo de riscos, objetivando mitigar as ameagas mapeadas para
atuar de forma preditiva e preventiva as possiveis incertezas.”

Em seu art. 21, inciso Il, a Resolu¢gdo CNJ 370/2021 inclui o tema riscos no macroprocesso
de Seguranca da Informacao e Protecdo de Dados, e no art. 45, § 1°, inciso Ill, grupo 3, define o

prazo de até 1 ano apds a sua vigéncia, ou seja, até 01/01/22, para atendimento intermediario, no

que compete a execucdo do Plano de Gestdo de Riscos de TIC, confira-se:

“Art. 21. Cada o6rgdo devera constituir e manter estruturas organizacionais
adequadas e compativeis de acordo com a demanda de TIC considerando, no
minimo, 0s seguintes macroprocessos:

| - Governancga e Gestéo de TIC:

Il - Seguranca da Informacéo e Protecdo de Dados:

a) incidentes de seguranca;

b) riscos;

c) continuidade de servigos essenciais; e

d) seguranca dos servicos em nuvem.

Art. 45. Cada 6rgéo devera elaborar um Plano de Trabalho para atendimento aos
critérios estabelecidos nesta Resolucéo, conforme modelo a ser disponibilizado pelo
CNJ.

§ 1° O Plano de Trabalho devera ser entregue ao Conselho Nacional de Justica até
julho de 2021 e seguir a estrutura de grupos de entregaveis, apresentando os
seguintes prazos de atendimento intermediario, no que compete a execug¢do do
Plano:

| — Grupo 1: da colaboracéo e inovacédo o prazo é de até dois anos, contado apés a
vigéncia desta Resolucéo;

Il — Grupo 2: da governanca e gestdo de tecnologia da informa¢éo e comunicacdo o
prazo é de até um ano, contado apos a vigéncia desta Resoluc¢ao;

[l — Grupo 3: da sequranca da informacéo e protecdo de dados o prazo é de até um
ano, contado apos a vigéncia desta Resolucdo;”

Constata-se que, recentemente, a SETI concluiu o processo de gestdo de riscos referente
ao Sistema PJe (PA 0002486/2020), seguindo orientacdo e consultoria da Secretaria de

Planejamento Governanga e Gestao Estratégica — SEPG.



Nesse trabalho, foram identificados, ao todo, quarenta e sete riscos dos quais dezenove
foram identificados como criticos, com nivel residual extremo e alto, assim priorizados para serem
tratados.

Ha de se notar o esfor¢o da unidade auditada em implementar a politica de gestéo de riscos

e a importancia em estabelecer essa politica no sistema PJe, entretanto, € necessario definir os

bY

demais processos criticos relacionados a area de tecnologia da informacdo, a exemplo da
seguranca da informacéo, da protecdo de dados, da continuidade de servicos essenciais, dos
processos de trabalho, dos projetos, da infraestrutura de TIC, da convergéncia tecnolégica, da
manutengao de servigos, sistemas e bancos de dados.

Salienta-se que nesta auditoria foram apontados achados relacionados a impossibilidade
de modernizacao tecnoldgica em virtude de existéncia de sistemas legados e consequentemente
manutencao de Sistema Gerenciador de Banco de Dados, com tecnologia ultrapassada e com alto
custo para manter esses sistemas em funcionamento e evitar descontinuidade de servigos.

Destaca-se, ainda, 0s quatro riscos apontados pelo Secretério de Tecnologia da Informacao,
em 30/04/2019, que impactam as atividades judiciais e administrativas e que vao intensificando
com o tempo (id.0917574):

"1. Inoperancias e desastres envolvendo os sistemas institucionais: uma vez
que sdao utilizadas tecnologias obsoletas (Caché, VB, CGI, Mumps, etc.), sem amplo
suporte no mercado, podem ocorrer casos fortuitos em que ndo exista solugéo
rapida. Em caso de ruptura do contrato de suporte do Caché, que é exclusivo de
unico fornecedor, as equipes técnicas nao saberiam atuar em problemas de maior
complexidade. Vale ressaltar que a dependéncia de uUnico fornecedor do
Caché também torna a prestacdo deste servico fragil diante das oscilacdes de
mercado, podendo haver, por exemplo, interrupcéo por conta de faléncias, evaséo
de mercado ou negativacdo cadastral. Por fim, essas tecnologias obsoletas ndo séo
mais estudadas no meio académico (0os novos concursados sequer sabem do que
se trata) e o0s treinamentos sdo escassos, O que incapacita a atuacdo dos
colaboradores da Casa;
2. Crescente elevagédo dos custos: o fato de existir apenas unico fornecedor do
Caché, que é contratado por inexibilidade, desfavorece o Tribunal quanto a reducéo
de custos nos certames. Além disso, com o passar do tempo, os profissionais em
tecnologias obsoletas se tornam mais raros e caros, impactando na politica de
precos do mercado. Outro fator é que algumas das tecnologias, como o VB, nao
usam uma arquitetura Web, exigindo abertura de chamados para instalacdo e
manutencdo dos softwares em cada estacdo do usuario, o que contribui
para_aumento de custos para 0 Tribunal;
3. Improdutividade das equipes de Tl: o fato de grande parcela da equipe estar
alocada para manutencdo dos diversos sistemas legados, também compromete o
desenvolvimento de novos projetos que geram inovagdes para as areas de negocio.
Outrossim, as novas tecnologias oferecem maior produtividade e manutenabilidade,
ou seja, os colaboradores gastam maior tempo para evoluir ou corrigir falhas no
sistemas arcaicos.
4. Incompatibilidade com tecnologias emergentes: pelo fato das tecnologias
antigas terem sido projetadas para uma realidade diversa da atual, muitas vezes nao
sao compativeis com novos recursos, softwares, e servigos
computacionais almejados pelo portfélio de projetos de tecnologia e impossibilitam a
integracdo com sistemas e outros 6rgaos publicos. Além disso, para que os sistemas
legados continuem a operar, incessantemente, é necessario manter infraestrutura




defasada que aumentam o0s riscos de seguranca e subutilizam a capacidade de
fornecimento de servicos."

Conforme citado anteriormente, esses riscos enumerados sao relevantes e tém grande
probabilidade de ocorrer, trazendo possibilidades de impactos negativos ao 6rgdo e, portanto,
devem ser tratados em politica de gestao de riscos adequada.

Percebe-se que a gestdo de riscos esta intimamente relacionada com a continuidade de
negécios, identificando oportunidades e evitando ou mitigando perdas. A capacidade de gerenciar
riscos torna-se um diferencial para as organizacdes tomarem decisées assertivas, antecipando
resolucao de potenciais problemas futuros. Quando uma organizacéo define objetivos sem levar
em consideracao os riscos, € bem provavel que em algum ponto de sua estratégia tenha que fazer
ajustes e adaptacgoes.

Ressalta-se, ainda, que o processo de riscos deve ser monitorado, com o objetivo de
identificar fragilidades e de implementar as modificacbes necessarias ao aprimoramento dos

controles estabelecidos, uma vez que os riscos e oportunidades ndo sao estaticos no tempo.

Manifestacdo da Auditado:

“A gestao de riscos € incipiente no Tribunal como um todo. A politica de gestéo de risco foi
instituida em fevereiro de 2017, pela Portaria Conjunta 15 de 22/02/2017

(https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-conjuntas-gpr-e-cg/2017/portaria-conjunta-15-de-22-02-

2017), revogada pela Portaria Conjunta 2 de 4/1/2019 (https://www.tjdft.jus.br/publicacoes/publicacoes-

oficiais/portarias-conjuntas-gpr-e-cg/2019-1/portaria-conjunta-2-de-04-01-2019) € alterada pela Portaria Conjunta 88

de 02/09/2019 (https://www.tidft.jus.br/publicacoes/publicacoes-oficiais/portarias-conjuntas-gpr-e-cg/2019-1/portaria-

conjunta-2-de-04-01-2019).

A época, a SETI (antiga SETEC) solicitou apoio técnico do Escritério Corporativo de Riscos
- ECR/SEPG para cumprir a exigéncia de novo procedimento de Gerenciamento de Risco para

renovacgao contratual (Portaria GPR 1659 de 4 de setembro de 2015), PA 0006441/2018. S6 em 2018, o

ECR, ap0s capacitacao e varias visitas técnicas a outros 6rgdos mais maduros no tema, aplicou
projeto piloto com a metodologia escolhida.

Importante recordar também que, em 2019, o NAUDIT teve a iniciativa de prestar consultoria
para facilitar a implementacéo da Gestao de Riscos da Tl (PA 0003141/2019), mas a atuacgéo do
NAUDTI foi prejudicada pois ja havia iniciativa no mesmo sentido da SEPG. Assim, a auditoria
interna se limitaria a avaliar a adequacéo e a eficacia do gerenciamento de riscos da Tl, em
momento oportuno.

Em 2020, os servidores do NUACTI (antigo SERGTI), apds participarem dos estudos

desenvolvidos pela SEPG para aprimorar a Gestao de Riscos aplicadas ao TIDFT, atualizaram o
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DAR (Documento de Andlise de Riscos) e submeteram ao crivo da SEPG. Sé recentemente (janeiro
de 2022), os autos retornaram para adequacéao do artefato (despacho NUGRI 1917077)".

Conclusao da Equipe de Auditoria:

Cumpre esclarecer que, quanto ao presente achado de auditoria, a avaliacdo apresentada
diz respeito ao nivel macro de TI, ou seja, de politicas gerais de riscos aplicadas aos processos
internos da unidade.

Salienta-se que a unidade auditada concluiu o processo de gestao de riscos referente ao
Sistema PJe. Entretanto, torna-se necessario 0 monitoramento constante dessa politica, pois 0s
riscos nao sdo estaticos no tempo e ajustes sdo sempre necessarios. Ademais, é aconselhada a
definicdo de outros processos criticos relacionados a area, a exemplo da seguranca da informacéo,
da protecdo de dados, da continuidade de servicos essenciais etc., no sentido de identificar
oportunidades e evitar ou mitigar perdas.

Conforme informado, a capacidade de gerenciar riscos torna-se um diferencial para as
organizacbes tomarem decisdes assertivas, antecipando resolucdo de potenciais problemas

futuros.

Proposta de Encaminhamento:

A SETI para que, em consonancia com a Resolu¢cdo CNJ 370/2021, os modelos ISO
31000:2008, COSO-ERM e COBIT 5, bem como a Portaria Conjunta 2/2019, alterada pela Portaria
Conjunta 88/2019 e acrescida da Declaracéo de Apetite a Riscos, anexada pela Portaria Conjunta
34/2021, avalie a conveniéncia e a oportunidade de proceder a Gestdao de Riscos em outros
processos de trabalho criticos relacionados a area de Tecnologia da Informac&o e Comunicacéao,
a exemplo da seguranca da informacéo, protecdo de dados, continuidade de servi¢cos essenciais,
bem como para que estabeleca o monitoramento constante dessas politicas de riscos devidamente

instituidas.

8 — CONSTATACOES POSITIVAS E BOAS PRATICAS

8.1 — Reducéo de Licencgas do Sistema de Banco de Dados Cache.

Situacao Encontrada:

A SETI, em 2019, por monitoramento de uso, reduziu em 25% o numero de licengas do
antigo contrato 224/2015 - Caché (de 5.000 licengas para 3.750 licengas).

Em 2021 houve nova contratagao de apenas 1.250 licencas.



Critério:
> Art. 65, 1, “b” e § 1° da Lei 8.666/1993.

Evidéncia:

» Termo Aditivo 04 - Contrato 224/2015;
> Contrato 035/2021.

Causa:

> Controles internos.

Efeitos:

» Contratacao eficiente e viavel,

» Economia de recursos publicos.

Andélise do Auditor:

O Caché Enterprise € um sistema de propriedade da Intersystems do Brasil LTDA. Essa
empresa detém a exclusividade na comercializacéo e prestacao de servicos do sistema.

O Caché e utilizado no TIDFT para gerenciar os dados de aplicacdes institucionais legadas
(SISTY, SISTIWEB, STARH, SIPAD, SISPL, QVT, entre outras), entretanto foi descontinuado pela
empresa.

A empresa ainda o comercializa, mas apenas com atualizacdes futuras para correcdes de
bugs e de falhas de seguranca.

Em substituicio ao Caché, a empresa lancou o sistema IRIS que possui outras
funcionalidades além do servi¢o de banco de dados.

O IRIS em estudos técnicos preliminares ndo se demonstrou economicamente viavel ao
TJIDFT.

O Caché Enterprise Concurrent User, Plataforma Linux, Multiserver, versdo 2018.1.4, foi
objeto do contrato 224/2015, PA SEI 0009916/2015 (id.0977848) com prazo de vigéncia até
30/12/2020.

Em 2019, com base em avaliagfes técnicas, bem como no crescente uso do PJe, observou-
se a diminuicéo de acessos a sistemas legados e consequentemente das conexdes com o sistema
Caché.

Dessa forma, por meio do Termo Aditivo 04, foi requerida a supressao de 25% das licencas
Caché, passando de 5.000 para 3.750.



No ano de 2021 houve necessidade de nova contratagdo do sistema Caché, haja vista que
0 contrato anterior tinha alcancado o limite maximo de 60 meses.

Com base no monitoramento de acessos e da reducédo de alguns sistemas legados haja vista
o Programa de Modernizacdo e Convergéncia de Sistemas Judiciais e Administrativos (PA
0008309/2018) a area técnica apontou como economicamente viavel realizar nova contratacao
para apenas 1.250 licengas do Caché.

O valor anual gasto com o Caché, antes da supressao contratual, girava em torno de R$
2.867.900,00 (5.000 licencas), PA 0009916/2015 (id. 1173228) e atualmente o gasto é de R$
1.017.300,00 (1.250 licengas), PA 0009556/2020 (id. 1748903).

Nesse contexto cabe destacar que a supressédo de 25% no antigo contrato resultou numa
economia anual aproximada de R$ 716.975,00, conforme PA 0009916/2015 (id. 1173228).

Com a nova contratacdo e com a reducédo de 2.500 licencas, aliadas ao reajuste contratual,
verifica-se uma economia anual aproximada de R$ 2.034.600,00.

Toda essa economia se deve ao fortalecimento dos controles internos da unidade
auditada que monitorou o0 uso e acesso de sistemas e solicitou as reducdes de licencas

necessarias, primando pelo uso correto e eficiente dos recursos publicos.

9 - MONITORAMENTO DE AUDITORIAS ANTERIORES

Nessa auditoria foi possivel monitorar recomendacBes de auditorias anteriores,
considerando que as recomendacOes apresentadas pela equipe de auditoria ressaltaram a
necessidade de adequacao dos procedimentos em futuras contratacdes de TIC.

Sendo assim, foram monitoradas duas recomendacdes pendentes da Auditoria de
Governanca e Gestéo de TIC realizada no ano de 2018 (PA 0007523/2018), relativas aos seguintes
achados:

= Auséncia de Plano de Continuidade de Servigos Essenciais de TI;
= Auséncia de processo de gestdo de riscos de Tl formalmente instituido.
Foram monitoradas, ainda, as recomendacdes pendentes da Auditoria Continua de TIC,
realizada no ano de 2019 (PA 0017115/2019), correspondentes aos seguintes achados:
» Insuficiéncia de informagfes no Documento de Andlise de Riscos — DAR,;
» Auséncia de elementos dos estudos preliminares na prorrogagédo dos contratos;
= Auséncia de ciéncia e assinatura do integrante administrativo na fase de planejamento

da contratacao.



9.1 — Auséncia de Plano de Continuidade de Servi¢cos Essenciais de Tl

Recomendacédo da Auditoria de Governanca e Gestao de TIC
PA 0007523/2018

A AGSI, SETEC e SETIC: Em cumprimento ao § 2° do artigo 10° da Resolucdo CNJ
211/2015, elabore o Plano de Continuidade de Servicos Essenciais de TI, especialmente no que

se refere aos servicos judiciais.

Manifestacdo do Auditado:

“Quanto a este item, existem duas a¢des de monitoramento em curso e controladas pela
AGM, cada uma trazendo as respectivas evidéncias:

Acao: 93972: 017 - Elaborar Plano de Continuidade de Servigos Essenciais de TIC. P.A. N°
1.002.572/2016.

Aguardando a CGT]I definir o grupo de trabalho. (02/12/2019).

Anexou-se o projeto " 675227 - Realizar desenho do processo de continuidade de servigos
de TIC" com acompanhamento pelo SMAX. Sendo que a evolugdo do projeto sera
automaticamente enviada a agdo 93972.

Acao: 94424: 029 - Criar estrutura de continuidade de servicos de TIC.

A Portaria GPR 1532/2018 elenca a seguinte estrutura:

SERGSI, Art. 199-C. Obs, foi indicado o servico por faltar atribuicdo a secretarias.

Das atribuicbes da unidade, o item IV define:

Art. 199-D. Ao Servico de Gestdo da Seguranca da Informacdo — SERGSI compete:

()

IV — elaborar e manter planos de continuidade de negécios dos servigos criticos de TI;

A unidade responsavel deu por atendido o item”.

Monitoramento
Situacao Encontrada:

Em 2020 (PA 009218/2020) foi desenhada a primeira acado coordenada para avaliacdo e
Tratamento de Riscos referentes a continuidade do Processo Judicial Eletrénico - PJe. Pela
complexidade do tema, pelo impacto e por ser o principal servico (finalidade do negdcio) o escopo
se restringiu ao PJe, pois haveria necessidade de avaliar a efetividade dos controles e
procedimentos existentes para contingenciamento e recuperacao de falhas, inconsisténcias/danos

as bases de dados e inoperancias dos ambientes computacionais.



As atividades serviram de parametro para elaboracao do Plano de Continuidade de Negocio
gue envolve o plano de gerenciamento de crise, o plano de emergéncia, o plano de contingéncia e
o plano de retorno.

Em agosto de 2021 (PA 001774/2021) foi possivel simular a recuperacéo integral do sistema
PJe, incluindo todos os componentes necessarios para seu pleno funcionamento. Foi analisado o
ambiente e o impacto da perda do data center e definidas as estratégias de continuidade
(documentacao, testes, treinamento e retorno a normalidade).

As equipes envolvidas consideraram a simulacdo do desastre uma experiéncia valida e
produtiva que deve ser realizada periodicamente para alcancar melhorias continuas em um cenario
real.

O Plano de Continuidade de TI foi formalmente instituido (minuta id. 2167606) e aprovado
pelo CGETI (id. 2202339) e pelo CGSI (id.2317056) em fevereiro de 2022, conforme disposto no
PA 0000605/2022.

Andlise do Auditor:

Recomendacao atendida.

9.2 — Auséncia de processo de gestdo de riscos de Tl formalmente instituido

Recomendacéo da Auditoria de Governanca e Gestéo de TIC
PA 0007523/2018:

A AGSI, SETEC e SETIC: Em conformidade com a Portaria Conjunta 15/2017 e com o artigo
12, inciso Il, ¢, da Resolugcdo CNJ 211/2015, implemente processo de gestao de riscos de Tl do
TJDFT, com a identificacéo, a avaliacao e o tratamento dos riscos de Tl, a exemplo do referencial
do processo “EDM 03 - Assegurar Otimizacao do Riscos” e “AP0O12 - Gerenciar Riscos” do COBIT
5, sendo fundamental o monitoramento da Tl por meio de avaliagdes continuas e de acordo com

as diretrizes estabelecidas nos artigos 12 a 17 da Resolugao 17/2014.

Manifestagcdo Auditado:

“A Instituicdo e formalizagédo de processo de gestao de riscos encontra-se tratada na acao:
Instituir e formalizar processo de gestao de riscos. A Portaria Conjunta 02/2019 instituiu a politica
de gestao de riscos e controles do TIDFT, em alinhamento ao Acordao 2743/2015 que recomenda
o gerenciamento de riscos de aquisicdes. Na pagina GESTAO DE RISCOS, ha uma exposi¢éo de
como o tema é tratado no TIDFT. No PDTIC 2019, consta a Agdo: 031 - Criar estrutura de riscos

de TIC. A Portaria GPR 1532 de 01/08/2018 incorporou o tratamento da gestdo de riscos na



estrutura da CGTI da seguinte forma: CGTI, Art. 107-A, VII; todas as secretarias e Assessoria da
CGTI - Art. 107-B, V; PAs relacionados: PA SEI 0006441/2018 e 0022029/2019”.

Monitoramento
Situacao Encontrada:

O processo de Gestdo de Riscos referente ao Sistema PJe foi recentemente concluido e
seguiu orientacdo e consultoria da SEPG quanto & metodologia oficial do TIDFT. O Plano de
Tratamento de Riscos - PJe, PA 0002486/2020, foi revisado e homologado pelos gestores de riscos
do PJe e abrange propostas de acdes e iniciativas para os 19 riscos criticos dos processos de
desenvolvimento, sustentagcéo e atendimento.

Contudo a SETI nado dispbe de politica de Gestédo de Riscos para os demais processos.

Andlise do Auditor:

Recomendacao atendida, entretanto, torna-se necessario estabelecer politica de gestédo de
riscos para outros processos. Perfaz, nesta auditoria, o achado “7.9 - Gestéo de riscos em TIC

incompleta ou incipiente”.

9.3 — Insuficiéncia de informac8es no Documento de Andlise de Riscos — DAR.

Recomendacédo da Auditoria Continua
PA 0017115/2019

A CGTI, nas futuras contratacdes, atentar para o correto preenchimento do Documento de
Andlise de Riscos - DAR, de forma que abarque o minimo de riscos que possam afetar a
contratacao, incluindo aqueles relativos as fases do procedimento licitatorio, da execucao e da
transicdo do contrato, observando os requisitos necessarios de cada risco do art. 17 da Resolucéo
CNJ 182/2013.

Manifestacdo Auditado:

“A luz das sugestdes apontadas, solicita-se as unidades envolvidas em gestdo contratual,
no ambito desta CGTI, para que sejam observadas as recomendacbes acima nas préoximas
contratacoes.

Ainda que o SERGTI tenha foco direcionado a gestao contratual, pede-se para que essa
unidade subsidie outras de Tl com a elaboracdo de estudos e artefatos durante a fase de

planejamento de contratacédo, conforme as recomendac¢des supra”.



Monitoramento
Situacao Encontrada:

Em andlise dos artefatos de Andlise de Risco - DAR das novas contratacfes de Sistema
Gerenciador de Banco de Dados MYSQL (id. 1767062) e Caché (id.1405316), bem como 0s
Documentos de Andlise de Risco - DAR presentes nas prorrogacdes do PostgreSQL, Termo
Aditivo 1 (id.1465404) e Termo Aditivo 2 (id. 1895227) e do Oracle Termo Aditivo 1 (id. 1312008)

e Termo Aditivo 2 (id.1816090), constatamos haver o cumprimento da recomendacao da auditoria

continua 2019, no gue se refere ao item 8.1 - Insuficiéncia de informacdes no Documento de Anélise

de Riscos — DAR, visto que os Documentos de Analise de Risco das contratacbes abarcam o

minimo de riscos que possam afetar as contratacdes, incluindo as fases de procedimento licitatorio
e execucdo, observando os requisitos necesséarios constantes do art. 17 da Resolugdo CNJ
182/2013.

Andélise do Auditor:

Recomendacao atendida.

9.4 — Auséncia de elementos dos estudos preliminares na prorrogacao dos contratos.

Recomendacédo da Auditoria Continua
PA 0017115/2019

A CGTI, em cumprimento ao artigo 12 da Resolucdo CNJ n° 182/2013, nas proximas
prorrogacdes de contratos de TIC, procedam a execucdo da fase dos estudos preliminares por
meio da elaboracédo dos documentos DAV, DSC, DEC e DAR, observando que nas prorrogacées
cuja estimativa de precos seja inferior a modalidade licitatéria convite, os documentos DSC, DEC
e DAR ndo séo obrigatorios, mas, em todos os casos, o DAV ter os elementos de cumprimento

obrigatorio contidos no art. 14, paragrafo Unico.

Manifestacdo Auditado:

“A luz das sugestdes apontadas, solicita-se as unidades envolvidas em gestio contratual,
no ambito desta CGTI, para que sejam observadas as recomendacbes acima nas préximas
contratacoes.

Ainda que o SERGTI tenha foco direcionado a gestao contratual, pede-se para que essa
unidade subsidie outras de TI com a elaboracdo de estudos e artefatos durante a fase de

planejamento de contratacédo, conforme as recomendacgdes supra”.



Monitoramento
Situacao Encontrada:

Os contratos continuam sendo prorrogados sem a elaboracdo dos Estudos Técnicos
Preliminares exigidos pela norma, conforme art. 12, § 1°, § 2° e § 3° e art. 14, inciso Il, alineas ‘a’,
‘c’ e ‘g, inciso lll e paragrafo unico da Resolugao CNJ n° 182/2013.

A unidade auditada vem elaborando nas prorroga¢fes contratuais somente o Documento de
Analise de Riscos — DAR.

Andalise do Auditor:

Recomendacao ndo atendida. Perfaz, nesta auditoria, o achado “7.2 - Auséncia de Estudos

Técnicos Preliminares - ETP nas prorrogagdes contratuais.”

9.5 - Auséncia de ciéncia e assinatura do integrante administrativo na fase de planejamento

da contratacao.

Recomendacéao da Auditoria Continua

PA 0017115/2019

A SEMA, para que:

a) Nas futuras contratacbes de TIC, na etapa de instituicdo da Equipe de Planejamento da
Contratacdo, indigue nominalmente o integrante administrativo da contratacdo, a partir da lista
constante dos possiveis integrantes da Portaria GPR 1553/2019 e posteriores, bem como oriente
para que esse integrante tome ciéncia de sua indicacdo, conforme art. 46-D, § 2° do RIA; ou
b) Submeter a avaliacdo superior o custo beneficio de se manter o procedimento atualmente
adotado nas designacodes do integrante administrativo da equipe de planejamento de contratacdes,
diante do disposto no art. 12, inciso 1V c¢/c art. 13, p.u., da Resolu¢cdo CNJ 182/2013, sopesando 0s
principios da legalidade e da eficiéncia.

Manifestacdo Auditado:

“‘Ressalta-se, todavia, que a prévia designacéo néo tem o condao de alterar a natureza da
atuacao dos integrantes administrativos que se restringe a apoiar e a orientar os integrantes da
area demandante de TIC sobre os aspectos administrativos da contratacdo e da pesquisa de
precos, nos termos do art. 2°, XllI, "c" da Resolugdo CNJ 182/2013; do art. 46-D, lll, do RIA e da
portaria de designagéo vigente, Portaria GPR 1.413/2019. Para tanto, importante deixar consignado
no campo destinado a assinatura dos integrantes administrativos dos formularios elaborados na

fase de planejamento os limites de sua atuacéo".



Monitoramento
Situacao Encontrada:

Analisando as contratacfes recentes, MYSQL — PA 0021446/2020 e Caché - PA
0009556/2020, verificamos atendimento a recomendacdo de auditoria referente a indicacéo
especifica e a ciéncia do integrante administrativo.

Porém, mesmo com a indicagéo/designacao da equipe de planejamento expressa nos autos
dos processos, nenhum dos artefatos de planejamento (ETP, DAV, DEC, DSC, DAR e TR),
referentes aos processos em analise, foram devidamente assinados pelos integrantes

administrativos.

Andlise do Auditor:

Recomendacao encontra-se parcialmente atendida. Perfaz, nesta auditoria, o achado “7.5 -
Auséncia de assinatura do Integrante Administrativo nos artefatos de planejamento das

contratacoes”.

10. CONSIDERACOES FINAIS DA UNIDADE AUDITADA

“Pertinente mencionar que a area de Tl € a parte mais interessada no desligamento dos
sistemas legados e do numero de solucdes de banco de dados. Tal fato se deriva do excesso de
responsabilidades de gestdo contratual e manutencdo operacional dirigidas ao complexo de
solucdes de tecnologias obsoletas, e que geram consideravel carga de trabalho.

Além de ser area demandante, técnica e gestora dos inUmeros contratos de bancos de
dados, € também a mais cobrada e questionada para promover a diminuicédo das inumeras solucdes
legadas que geram alto custo e risco aos servigos do TIDFT.

N&o somente isso, em discussdes constantes nos processos administrativos (0024372/2019,
0021318/2019), percebe-se a tentativa de atribuir também a area de tecnologia, além das inimeras
responsabilidade e atribui¢cdes, as atividades de fiscalizacdo administrativa de contratos.

Nota-se que a auséncia de designacédo de fiscal administrativo resulta em cumulacao tacita
de fungdes de gestéo e fiscalizagéo, a vista disso, trazendo 6nus e afronta ao deslinde de atividades
gue circundam contratos de Tl que juntos alcangam cifras milionarias por ano.

N&o obstante, os inumeros procedimentos de auditoria e de controle interno séo
direcionados a area de Tl como se ela fosse detentora de autonomia e capacidade para promover
o desligamento imediato dessas solu¢des antigas sem o consentimento das unidades externas

gualificadas como gestoras e usuarias dessas tecnologias obsoletas.



Cabe alegar que, desde 2018, a é&rea de tecnologia vem promovendo iniciativas e
inaugurando processos administrativos para tentar mitigar os problemas oriundos da continuidade
de uso dessas solucdes legadas. Enquanto isso, ndo se verifica esforco semelhante e de mesmo
objetivo pelas demais unidades deste Tribunal. Aparentemente, parece ser comodo utilizar essas
solugdes legadas enquanto elas continuam em pleno funcionamento sem, no entanto, entender e
compartilhar dos problemas, suportados pela area de TI, de manutencdo, de risco, de custo
financeiro, de gestéo contratual, e de méao de obra para manté-las ativas.

Rememora-se que, anualmente, a area de tecnologia confecciona o PDTIC-2022 denotando

todos os sistemas implantados e mantidos por esta Secretaria de TI:

Quadro Resumo do Inventario de Sistemas Institucionais Qtd

Quantidade de sistemas do TIDFT 103

Quantidade de sistemas internos 76

Quantidade de sistemas externos 16

Quantidade de sistemas terceirizados 4

Quantidade de sistemas pacote 7

Adicionalmente, a SETI traz o mapeamento do percentual de sistemas por relevancia
estratégica origem, nome do sistema, descricdo, gestor do sistema e gestor de dados.
Abaixo, seguem sistemas por banco de dados (dados do SMAX)

—

Sistemas por banco de dados

Outros; 13%

Oracle; 13% Caché; 39%

PostgreS0lL; 19%

S0L Server; 16%

n Caché = 5QLServer Postere50L Oracle = Qutros
O ¢

De maneira geral, os achados aqui colacionados revelam falhas no sistema de governanca
de contratacdo as quais envolvem diferentes ramos organizacionais do Tribunal, e ndo somente
unidades da area de tecnologia. Assim, é percebida a auséncia de estruturas e processos
apropriados que permitam melhor prestacdo de contas por meio da integridade, lideranca e

transparéncia.


https://www.tjdft.jus.br/transparencia/governanca-de-tic/planejamento-de-tic/pdtic/pdtic-2022.pdf

Por esses e outros motivos, as organizagdes precisam de estruturas e processos eficazes
para permitir o atingimento dos objetivos, ao mesmo tempo em que apoiam uma forte governanca
de contratacdo e gerenciamento de riscos.

Isto posto, esta SETI vem apresentar o Modelo de Trés Linhas de Defesa, publicado pelo The

Institute of Internal Auditors (llA), e que se aplica a todas as organizacgdes e as ajudam a identificar

estruturas e processos que melhor auxiliam no atingimento dos objetivos e facilitam uma forte
governanca e gerenciamento de riscos.

Nesse cenario, a responsabilidade da gestdo de atingir os objetivos organizacionais
compreende os papéis da primeira e segunda linhas de defesa, podendo ser combinados ou
separados, enquanto o papel da terceira linha de defesa se deriva das atribuigcbes de auditoria
interna.

Os papéis de primeira linha de defesa estdo mais diretamente alinhados com o
estabelecimento e manutencao de estruturas e processos apropriados para garantir a conformidade
com as expectativas legais, regulatérias e éticas.

Assim, na primeira linha de defesa, localizada no ambito da gestéo operacional, devem estar
as funcdes que sao responsaveis por implementar acdes corretivas para resolver deficiéncias em
processos e controles. Também tem a atribuicdo de identificar, avaliar, controlar, e guiar o
desenvolvimento e a implementacdo de politicas e procedimentos internos, garantindo que as
atividades estejam em conformidade com a Resolugdo CNJ n° 182/2013.

No TJDFT, né&o se verifica a existéncia nem aplicacdo da primeira linha de defesa voltada
ao nivel operacional das contratacdes de Tl. Dessa forma, as contratacées sédo operacionalizadas
de forma ad hoc, resultando em falhas de governanca de riscos e de contratacdo que se tornaréo

visiveis somente na terceira linha de defesa (auditoria interna).

J& os papéis de segunda linha, segundo o modelo de trés linhas de defesa do IIA, "[...]
podem se concentrar em objetivos especificos do gerenciamento de riscos, como: conformidade
com leis, regulamentos e comportamento ético aceitavel; controle interno; seguranca da informacéo
e tecnologia; sustentabilidade; e avaliagdo da qualidade.”

Nessa vertente, a segunda linha de defesa fica incumbida por realizar a gestdo de
conformidade da governanca de contratacdes, incluindo a supervisdo dos procedimentos de
contratacdo. Essa linha de defesa fica responsavel, portanto, por ajudar a desenvolver e/ou
monitorar os controles da primeira linha de defesa; apoiar as politicas de gestéo de contratacao; e
auxiliar no desenvolvimento de processos e controles para a governanca de contratacao.

Na ponta diversa, a terceira linha de defesa, conduzida hoje pela SEAI, detém a fungéo de
realizar avaliacbes abrangentes, independentes e objetivas sobre a eficacia da governanca, do

gerenciamento e controle.


https://iiabrasil.org.br/korbilload/upl/editorHTML/uploadDireto/20200758glob-th-editorHTML-00000013-20072020131817.pdf
https://iiabrasil.org.br/korbilload/upl/editorHTML/uploadDireto/20200758glob-th-editorHTML-00000013-20072020131817.pdf

Diante desses vetores apresentados, ilustra-se o cenario formado:

O Modelo das Trés Linhas

CORPO ADMINISTRATIVO

Prestagao de conias aos sfakeholders pela supervisdo organizacional

Papéis do corpo administrativo: integridade, lideranca e transparéncia

GESTAO AUD. INTERNA
Agoes (incluindo gerenciar riscos) para o=
afingir objetivos organizacionais Avallagao independente
Papéis da 1° linha: Papéis da 2° linha: Fapéis da 3° linha:
Provisao de Expertise, apoio, Avaliacdo e
produtos/servigos monitoramento e ~ assessoria
aos clientes: questionamento independentes e
gerenciar riscos sobre questdes objetivas sobre
relacionadas a que?itues Fel?éi\:jas ao
riscos atingimento dos
objetivos
LEGENDA | Prestacdo de contas, | Delegar, orientar, | Alinhamento,
i reporte recursos, supernvisao | comunicagao,
coordenacao,
I | colaboragdo

Ao contrapor o modelo apresentado com os procedimentos de contratacdo existente e em
uso no TJDFT, resta evidenciada a necessidade de criagdo de nucleo interno, administrativo e
voltado exclusivamente a area de tecnologia, para atuar na primeira e segunda linhas de defesa,
exercendo atividades de conformidade com leis, regulamentos, qualidade, na supervisdo dos
procedimentos de contratacao, desenvolvendo e/ou monitorando controles, apoiando politicas de
gestdo de contracao; e auxiliando no desenvolvimento de processos e controles para a governanca
de contratacao.

Nesse diapasdo, uma vez instituido esse nacleo de conformidade de contratagdo de TI,
importante mencionar que ndo se objetiva diminuir o volume de trabalho do Nucleo de Gestédo de
Aquisicdes e Contratos de Tecnologia da Informacéo - NUACTI, responsavel por, entre outros, gerir
0s contratos de Tl e supervisionar as atividades dos fiscais de contrato.

Todavia, espera-se maior lisura e seguranca para os designados que atuam diretamente nas
fases de planejamento e de gestdo contratual. Com efeito, ganha-se com menor preocupacao e
maior fluidez no trabalho de interpretacdo de normas, de estudos técnicos, e de criagédo de artefatos
de contratacao.

Em que pese existirem unidades administrativas no &mbito da Secretaria de Contratagdes e
Gestdo de Materiais — SEMA responsaveis por, entre outras atribui¢cdes, dirigir e monitorar o

macroprocesso da gestao de contratacdes, elaborar e propor atos normativos para a governanga



e gestdo de contratacBes, orientar as unidades quanto a execucdo de licitacbes e contratos;
verifica-se que ndo ha trabalho harménico e colaborativo com a area de tecnologia a fim de estancar
0s problemas previamente identificados no sistema de governanca de contratacao.

Notadamente, inimeras falhas nesses procedimentos emergiram da auséncia de atuacao
de fiscal administrativo (PAs 0024372/2019, 0021318/2019) e do exercicio de suas respectivas

atribuicbes, da segregacao precarias de funcdes e do acumulo desmoderado de atividades ao
NUACTI, ao tempo em que a Secretaria de Auditoria Interna passa a exigir cada vez maior
conformidade com 0s normativos vigentes.

Ndo se pode negar que, com o aumento de demandas de contratacdo pela area de
tecnologia, sua respectiva forca de trabalho técnica tem sido absorvida por atividades de cunho
juridico-administrativo as quais exigem a interpretacdo de normativos que regulamentam e
controlam os procedimentos de contratacdo. Contudo, esse deslocamento forgado e precoce para
essa area de atuacao provoca eventuais entendimentos errdneos, e se configura como ponto de
fragilidade para toda a equipe de gestéo.

Assim, mais que necessaria a instituicdo de ndcleo de conformidade de contratacéo dentro
da Secretaria de Tl. Dessa forma, fomenta-se criar robustez nos procedimentos iniciais de primeira
e segunda linhas de defesa enquanto se aguarda o enfraquecimento e a diminuicdo de achados na
terceira linha de defesa.

Como beneficio esperado, os procedimentos de trabalho de planejamento e gestdo de
contratos sairiam da situacdo ad hoc e passariam a alinhar-se as exigéncias de governanca de
contratacao e de riscos. Até mesmo 0s questionamentos diversos de auditoria e de controle interno
deixariam de consumir especialistas técnicos de Tl e seriam canalizados para esse novo nucleo
administrativo de conformidade (primeira e segunda linhas de defesa).

Sem muitas palavras, trata-se de investimento interno que sera revertido em qualidade,
seguranca, lisura, transparéncia, conformidade, eficiéncia, e diminuicdo de riscos em todo o

sistema de governanca de contratacao”.

11 - CONCLUSAO

Os trabalhos dessa auditoria foram baseados em andlise documental e em questionarios,
além de reunides com a unidade auditada.

As macroquestdes de auditoria referiram-se ao planejamento das contratacdes de TIC e a
escolha e manutencéo da solucdo de banco de dados em conformidade com as normas vigentes

e boas préticas.


https://sei.tjdft.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1179220&id_procedimento_atual=1952405&infra_sistema=100000100&infra_unidade_atual=30000400000&infra_hash=4a1ae0165249a6b13cccf1155263ba297aae713afe97fb165dd3815189e92af4
https://sei.tjdft.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1122432&id_procedimento_atual=1952405&infra_sistema=100000100&infra_unidade_atual=30000400000&infra_hash=6f7433aeaad4e1ce94d3355e81c3514bcc229cb37aae0b6da5b1cec834962c18

Destaca-se que a estratégia do Tribunal contempla a promocdo da modernizacdo e a
convergéncia tecnolégica de sistemas e servicos, o aprimoramento de processos de trabalho
administrativos para a transformacao digital, a adequacao dos processos de trabalho finalisticos a
transformacao digital e a otimizacdo da infraestrutura de tecnologia da informacéao.

Ademais, foi relacionado o achado positivo referente a reducéo de licencas do sistema de
Banco de Dados Caché

Conclui-se que, de forma geral, as contratacdes de TIC do TJDFT, conduzida pela SETI,
vem sendo desempenhada no sentido de garantir a modernizacao tecnologica.

Da analise, verificou-se que a unidade auditada busca, constantemente, 0s ajustes
necessarios a uma correta efetivacdo dos resultados pretendidos, em especial no que se refere a
conformidade legal e as boas préaticas.

Entretanto, existem pontos que carecem de aperfeicoamento merecendo atencdo as
seguintes constatacdes de auditoria:

a) Artefatos de planejamento incompletos ou insuficientes;

b) Auséncia de Estudos Técnicos Preliminares - ETP nas prorrogacdes contratuais;

c) Andlise de risco das contratacbes em desconformidade com os padrdes estabelecidos
nas normas internas vigentes;

d) Inobservancia das etapas dos fluxos processuais nas contratacoes;

e) Auséncia de assinatura do Integrante Administrativo nos artefatos de planejamento das
contratacoes;

f) Auséncia de assinatura ou ciéncia em Termo de Referéncia ou Projeto Basico e
certificacdo de pesquisa de precos;

g) Inobservancia ao principio de segregacao de fungoes;

h) Impossibilidade de desenvolvimento e modernizacdo tecnolégica em virtude de
manutencao de sistemas legados e Sistema de Gerenciamento de Banco de Dados ultrapassado
e pouco utilizado no mercado; e

i) Gestao de riscos em TIC incompleta ou incipiente.

Ressalta-se que as recomendacdes decorrentes dos achados de auditoria visam orientar a
unidade técnica no aperfeicoamento de sua gestdao, com base nos normativos, manuais, modelos
e boas préticas.

Por fim, vale ressaltar, conforme destacado ao longo do presente relatorio que, apds o fim
da execucéo deste trabalho de auditoria, foi publicada a Resolucéo 468, de 15 de julho de 2022,
do Conselho Nacional de Justica, que dispde sobre diretrizes para as contratacdes de Solucdo de
Tecnologia da Informacdo e Comunicagao pelos 6rgaos submetidos ao controle administrativo e

financeiro do CNJ, que revogou a Resolucdo CNJ 182/2013 na data de entrada em vigor da Lei



14.133/2021, que nao se aplica aos contratos objeto da analise desta equipe de auditoria no
presente trabalho, tdo pouco serviu de parametro para as avaliacdes realizadas durante a execugao
da auditoria, contudo, a nova Resolucao € ato normativo de natureza primaria, de carater cogente
e devera ser utilizada, doravante, como parametro para as contratacdes de TIC.

Ante 0 exposto, espera-se com a conclusdo dessa auditoria contribuir para o alcance de
melhorias nos procedimentos, rotinas e atividades, permanecendo a constante necessidade de

aperfeicoamento dos controles internos administrativos da unidade auditada.

12 - PROPOSTA DE ENCAMINHAMENTO

Diante dos resultados obtidos, submete-se o presente Relatorio a consideracdo da Senhora

Secretaria de Auditoria Interna com a seguinte sugestao de encaminhamento:

a) a Presidéncia do TIDFT para ciéncia, nos termos dos incisos |, Ill e VIII do art. 36 da
Resolucédo 7 de 06 de agosto de 2020 - Estatuto de Auditoria Interna2;

b) ao CGGC para ciéncia e manifestacdo, no prazo de 30 (trinta) dias, acerca das
providéncias a serem tomadas em relacdo aos achados 7.1, 7.2, e 7.4 do presente relatério, nos
termos dos incisos VIl e VIII do art. 36 da Resolucdo 7 de 06 de agosto de 2020 - Estatuto de
Auditoria Interna;

c) ao CGTIC para ciéncia e manifestacdo, no prazo de 30 (trinta) dias, acerca das
providéncias a serem tomadas em relacdo aos achados 7.1, 7.2, 7.4 e 7.8 do presente relatério,
nos termos dos incisos VIl e VIII do art. 36 da Resolucao 7 de 06 de agosto de 2020 - Estatuto de
Auditoria Interna;

d) & SEG para ciéncia e manifestacéo, no prazo de 30 (trinta) dias, acerca das providéncias
a serem tomadas em relacdo aos achados 7.4, 7.7 e 7.8 do presente relatério, nos termos dos
incisos VIl e VIII do art. 36 da Resolugéo 7 de 06 de agosto de 2020 - Estatuto de Auditoria Interna;

e) a SETI para ciéncia e manifestacdo, no prazo de 30 (trinta) dias, acerca das providéncias
a serem tomadas em relacdo aos achados 7.1 a 7.9 do presente relatorio, nos termos dos incisos
VIl e VIl do art. 36 da Resolucéo 7 de 06 de agosto de 2020 - Estatuto de Auditoria Interna®;

3 Art. 36 O titular da unidade de Auditoria Interna, no exercicio de seus deveres, dentre outras atribuicGes, em especial aquelas estabelecidas na
Resolucdo 309/2020, do CNJ, sera responsavel, perante o Conselho Especial, no exercicio das fun¢des administrativas competente, por:

| - fornecer avaliagéo sobre a governanca, a gestao de riscos e a adequacao e a eficacia dos controles internos, conforme Plano Anual de Auditoria;
Il - comunicar quest@es relevantes relacionadas aos controles da gestéo do Tribunal e eventuais necessidades de melhorias;

VIII - informar ao Presidente do Tribunal os achados e a¢des realizadas pelo auditado;

4 VII - comunicar os resultados dos exames de auditoria interna as unidades do Tribunal que atuem nos procedimentos relativos ao objeto auditado,
bem como aquelas cuja atuagdo guarde pertinéncia com os trabalhos da auditoria;

VIII - informar ao Presidente do Tribunal os achados e ac¢des realizadas pelo auditado;



f) @ SEMA para ciéncia e manifestacéo, no prazo de 30 (trinta) dias, acerca das providéncias
a serem tomadas em relacdo aos achados 7.4 e 7.5 do presente relatério, nos termos dos incisos
VIl e VIII do art. 36 da Resolucdo 7 de 06 de agosto de 2020 - Estatuto de Auditoria Interna.

NUADTI/COAUG/SEAI, 27 de julho de 2022.

Juliana Ferreira Porfirio de Andrade Sandra Marcia Silva
Membro da equipe de auditoria Membro da equipe de auditoria
316030 308683

Cleber Nunes de Andrade
Lider da Auditoria
318411

Larissa Maria Ferreira Morais Napoledo Nogueira
Coordenadora de Auditoria de Gestao, de Compras, de Contracdes e de Pessoal
319357




13- ANEXOS

ANEXO | - MATRIZ DE RISCOS E CONTROLES

Objetivo Chave Risco-Chave Impacto Nota Probabilidade Nota Risco
Impacto Probabilidade Inerente
(RN
Sistemas antigos e defasados
podem levar a dependéncia de )
Contratar e manter solugges, gerando alto custo na Mutio 4 Alta 4 16
solugio de TIC manuteng&o de tecnologias. Relevante extremo
(Banco de Dados) _
que melhor atenda Auséncia de planos de recuperacédo
as necessidades do | de desastre, controle de mudangas,
6rgdo em teste de aprimoramento, sn;nulagéo, Muito 4 Alta 4 16
conformidade com restauracdo e atualizacdo de Relevante extremo

as normas vigentes.

sistemas e banco de dados podem
gerar interrupgdo de servigos, risco
de atrasos, vulnerabilidades, e
perda de dados acarretando
prejuizos ao Tribunal e a sociedade.




ANEXO Il - FLUXOGRAMA CONTRATACOES DE SOLUCOES DE TIC
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