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O QUE A SEAI FISCALIZOU?

A Secretaria de Auditoria Interna —
SEAI realizou a Auditoria de
Conformidade sobre a Plataforma
Digital do Poder Judiciario Brasileiro —
PDPJ-Br, Coordenada pelo Conselho
Nacional de Justica — CNJ, com o
objetivo de avaliar, no ambito do
Tribunal, a aderéncia a politica publica
instituida pela Resolugdo CNJ n°
335/2020, por meio do exame de
conformidade das medidas adotadas
para atender as exigéncias da propria
Resolugdo CNJ n° 335/2020 e das
Portarias n° 252/2020, n° 253/2020 e n°
37/2022, além da Resolugdo CNJ n°
443/2022 e da Portaria n° 25/2022
(substituida pela Portaria n® 257/2022).

A auditoria realizada no periodo
compreendido entre  01/07/2022 a
30/09/2022, foi autorizada pelo
Excelentissimo Presidente desta Corte
de Justica nos autos do PA SEI
0023574/2021. O Planejamento da
presente auditoria foi realizada pelo CNJ
em conjunto com sua equipe de
Tecnologia  da Informacéo e
Comunicagdo - TIC. Os trabalhos da
SEAI foram conduzidos de acordo com
as orientacdes do CNJ.

VOLUME DE
FISCALIZADOS

O volume de recursos fiscalizado foi de
R$ 49.976.221,53, correspondente aos
contratos de Tecnologia da Informagdo
e Comunicacdo - TIC publicados ap6s
a entrada em vigor da Resolucdo CNJ
n° 335/2020 e da Portaria CNJ n°
257/2022.

RECURSOS

SUMARIO EXECUTIVO

O QUE A SEAI ENCONTROU?

Né&o foram identificadas distorgdes relevantes para o escopo de trabalho definido pelo
CNJ, estando o TIDFT em consonancia com as exigéncias adotadas nas Resolugdes e
Portarias do CNJ utilizadas como critérios da presente auditoria.

Contudo, foram verificadas deficiéncias de controle interno quanto a sistematica de
cadastros manuais no Sistema para prorrogacdo de prazos processuais no Processo
Judicial Eletrénico — PJe e de disponibilizacdo dos dados no Portal da Transparéncia,
bem como de atualizagdo do Sistema PJe para a versdo 2.1.10.0, a fim de permitir a
adesdo a PDPJ-Br.

A SEAI obteve evidéncia de auditoria suficiente e apropriada para fundamentar a
opinido dos auditores internos quanto a conformidade das medidas adotadas pelo
TJIDFT para atender as exigéncias do CNJ.

QUAL A PROPOSTA DE ENCAMINHAMENTO?

Pela continuidade da adocdo dos procedimentos necessdrios a correcdo das
deficiéncias significativas de controle interno apontadas no item 8 deste relatério —
ConstatagOes da Auditoria.

Pela adocdo das regras dispostas na Resolucdo CNJ n° 335/2020 e na Portaria n°
25/2022 (substituida pela Portaria n° 257/2022), para os futuros contratos de
Tecnologia da Informagdo que tenham como objeto contratual a contratagdo de
servicos terceirizados ou contratacfes de fabrica de softwares.

Pela obediéncia aos critérios de desenvolvimento estabelecidos na Portaria CNJ n°
253/2020, quanto ao desenvolvimento de mddulos e servigos para a Plataforma
Digital do Poder Judiciario Brasileiro — PDPJ-Br.

Pela observancia dos principios e diretrizes relacionados & Seguranca da Informacédo
para o tratamento da informacéo em ambiente de nuvem computacional de terceiros
para as solucdes integradas & PDPJ-Br.

A verificacdo da implementacdo/efetividade das acbes e controles propostos para
corre¢do das deficiéncias serd objeto de monitoramento posterior pela equipe de
auditoria interna.

PRODUTOS GERADOS

Ao término dos trabalhos, cada unidade de auditoria interna do Poder Judiciario
deverd produzir internamente 0s seguintes produtos:

a) Relatério contendo os achados relevantes de auditoria, bem como as
recomendagdes referentes aos achados prioritarios;

b) Respostas ao questionario eletrdnico disponivel no portal do CNJ.

AUDITORIA INTERNA - SEAI



RESUMO

As auditorias coordenadas pelo Conselho Nacional de Justica promovem uma avaliagao
concomitante, tempestiva e padronizada sobre temas de alta relevancia de criticidade
para o Poder Judiciario. Nesse sentido, a tematica da Plataforma Digital do Poder
Judiciario Brasileiro — PDPJ-Br foi eleita como objeto de A¢cdo Coordenada para 0 ano
de 2022.

Inicialmente, a agéo foi programada para o primeiro semestre de 2022. Todavia, com a
edicao da Portaria CNJ n° 37/2022, que estabeleceu o dia 30/06/2022 como a data limite
para os tribunais integrarem seus sistemas de gestao de processos judiciais eletronicos
a PDPJ, o Plenério do Conselho Nacional de Justica adiou a realizacdo desta auditoria
para o0 més de julho de 2022 para o Poder Judiciario, exceto em relacdo a Justica
Eleitoral, cuja acdo se dara em abril de 2023.

Para elaboracéo do Plano de Auditoria de 2022, a Secretaria de Auditoria do CNJ — SAU,
com fundamento no art. 32 da Resolu¢éao 335/2020, nas recomendacdes do Tribunal de
Contas da Unido — TCU (Acorddao TCU n° 2.622/2015 — Plenario) e nas normas
internacionais sobre auditoria, aplicou a metodologia de selecdo da presente auditoria
com base em riscos para definir os processos de trabalho submetidos aos exames de

auditoria.

A selecdo baseada em riscos se caracteriza por ser uma metodologia com menor grau
de subjetividade na escolha dos trabalhos a serem realizados, pois € feita uma
combinacao entre a analise de riscos dos processos, o interesse da Administracéo e o
interesse da unidade de Auditoria Interna do CNJ. Dessa forma, o foco de trabalho é
direcionado aquilo que € mais relevante, especialmente para a gestao, sendo, portanto,
uma evolucdo em relacdo ao método de selecdo puramente baseado no julgamento

profissional do auditor.

Atualmente, a auditoria defronta-se com o desafio de alinhar a visdo dos processos aos
riscos do negolcio, numa perspectiva proativa, fornecendo ao gestor mecanismos

consistentes para a tomada de decisao.

Outrossim, de acordo com a Resolugdo CNJ n° 309/2020, em seu art. 37, inciso VII, a
elaboracdo do Plano Anual de Auditoria devera considerar, dentre outros aspectos, as

diretrizes do CNJ no que tange as ac¢des coordenadas de auditoria, as quais deverao ser



aprovadas até o dia 30 de outubro de cada ano, evidenciando as areas prioritarias a

serem auditadas pelos tribunais.

Assim, em cumprimento ao referido normativo e ao Plano Anual de Auditoria 2022,
aprovado pelo Excelentissimo Desembargador Presidente deste TIDFT nos autos do PA
0023574/2021, cuida o presente trabalho de Acdo Coordenada de Auditoria de
Conformidade da Plataforma Digital do Poder Judiciario — PDPJ, que avaliara a
conformidade deste Tribunal de Justica com a Resolugdo CNJ n° 335/2020, com as
Portarias CNJ n° 252/2020, n° 253/2020 e n° 131/2021, além das legislacdes correlatas.
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1. INTRODUCAO

A Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br €, ao mesmo tempo, um lugar,
uma arquitetura, e um conjunto de padrdes. Trata-se da nuvem publica nacional do Poder Judiciario
brasileiro para a hospedagem dos novos sistemas, modulos e servi¢os de interesse e uso geral dos
atores envolvidos com a Administracdo da Justica. A PDPJ também define uma arquitetura, um
modo pelo qual os mencionados sistemas, modulos e servicos devem ser desenvolvidos e devem

se comunicar, bem como estipula padrbes a serem seguidos para realizar a arquitetura proposta.

Em setembro de 2020, o Conselho Nacional de Justica — CNJ publicou a Resolugéao n° 335
gue instituiu a politica publica para a governanca e a gestao de processo judicial eletrdnico e a
integragdo dos tribunais do pais com a criagdo da Plataforma Digital do Poder Judiciario Brasileiro
— PDPJ-Br.

Com a politica, os multiplos sistemas de processo judicial atualmente em producdo e
utilizacdo nos Tribunais passam a ser tratados como aplicacdes legadas — aplicacbes com
tecnologia antiga ndo suscetiveis de evolugao futura — devendo ser progressivamente diminuidas
e modularizadas para a criacdo de servigos nacionais — permitindo, assim, em médio prazo, a

convergéncia para um mesmo conjunto de solu¢des nacionais.

Assim, a Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br tem como principal
escopo o incentivo ao desenvolvimento colaborativo entre os tribunais, preservando os sistemas
publicos em producao, mas consolidando pragmaticamente a politica para a gestéo e expansao do

Processo Judicial Eletrénico — PJe.

Desse modo, o principal objetivo da Resolucdo CNJ n° 335/2020 é modernizar a plataforma
do Processo Judicial Eletrénico e transforma-la em um sistema multisservico que permita aos
tribunais fazer adequacfes conforme suas necessidades e que garanta, a0 mesmo tempo, a
unificacao do tramite processual do pais. Sera reconhecido que, além do PJe, ha outros sistemas
publicos e gratuitos, atualmente em produgcdo em varios tribunais; e que os custos de migracao
para uma plataforma Unica ndo seriam compensatoérios. Opta-se, portanto, por autorizar sua
disponibilizacdo na PDPJ, com o aval do CNJ, mas com o condicionante de que os futuros
desenvolvimentos sejam realizados de forma colaborativa, impedindo a duplicacdo de iniciativas

para atender as mesmas demandas, mediante tecnologia e metodologia fixadas pelo CNJ.

A plataforma permitira o oferecimento de multisservicos com possibilidade de ser adaptada
conforme necessidades e demandas especificas dos Tribunais, de forma que em médio prazo

naturalmente convirjam para uma mesma solucao, conforme demonstrado na figura abaixo:
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Figura 1: Plataforma Digital do Poder Judiciario — PDPB-Br

O funcionamento deste modelo depende fundamentalmente de dois fatores: agregacao dos
tribunais e governanca. Pretende-se, assim, consolidar no Judiciario Brasileiro a politica para a
gestao de processo judicial eletrénico integrando todos os tribunais do pais e finalizando os conflitos
entre qual € o melhor sistema, mas mantendo o sistema PJe como sistema de Processo Eletrénico

patrocinado pelo CNJ e principal motor da nova politica.




Verifica-se, assim, que essa nova politica busca o alinhamento de todos os Tribunais do
Brasil com a politica de sistema de processos eletrdnicos publicos e ndo onerosos, fortalecendo a
interoperabilidade entre sistemas diversos e criando 0 ambiente para que os tribunais migrem

voluntariamente para um sistema Unico em médio e longo prazo.

A PDPJ abarca o Sistema PJe e todos os demais aplicativos e servigcos de processos
judiciais oferecidos pelo Poder Judiciario a sociedade, e requer uma politica de governanca e de
gestédo unificadas, com observancia de padrbes que atendam a diversidade de solucdes existentes
nos segmentos do Judiciario.

Destaca-se como pontos principais da PDPJ-Br:

1) Definir que ndo sera permitida, em momento a ser futuramente estabelecido pelo CNJ,
contratacdo de sistemas privados, mantendo-se a tradicdo da nao dependéncia

tecnoldgica;

2) Reconhecer que os sistemas publicos, ou seja, desenvolvidos internamente pelos
tribunais, sao todos validos e estdo em total conformidade com a politica publica de
consolidacdo da PDPJ, com a premissa que 0s novos desenvolvimentos seréo realizados

no modelo da nova Plataforma;
3) Definir a Plataforma tecnologica de processo judicial como uma politica publica;

4) Possibilitar a utilizacdo em nuvem inclusive provida por pessoa juridica de direito privado,

mesmo na modalidade de integrador de nuvem (broker).

Assim, no contexto de verificacdo de implementacdo da politica instituida, a Comissao
Permanente de Auditoria do CNJ determinou a realizacdo de Acdo Coordenada de Auditoria para
a avaliacdo quanto ao cumprimento das normas regulatorias que estabelecem o0s requisitos

tecnoldgicos tendentes a integracado na PDPJ, nos termos da Resolugdo CNJ n° 335/2020.

Esse normativo tem por objetivo, nos termos do art. 2°, in verbis:

| —integrar e consolidar todos os sistemas eletrénicos do Judiciario brasileiro em um ambiente
unificado;

Il — implantar o conceito de desenvolvimento comunitario, no qual todos os tribunais
contribuem com as melhores solu¢des tecnolégicas para aproveitamento comum;

Il — estabelecer padrdes de desenvolvimento, arquitetura, experiéncia do usuério (User
Experience — UX) e operacao de software, obedecendo as melhores préaticas de mercado e
disciplinado em Portaria da Presidéncia do CNJ; e

IV — instituir plataforma Onica para publicacdo e disponibilizacdo de aplicacdes,

microsservicos e modelos de inteligéncia artificial (I.A.), por meio de computagdo em nuvem.
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Nesse sentido, é primordial que as auditorias internas avaliem os controles e 0s processos
de governanca das organizacdes, de modo a orientar 0s gestores quanto ao cumprimento das

normas regulatorias.

Outrossim, fica proibida a contratacdo de qualquer novo sistema, modulo ou funcionalidade
privados, mesmo de forma ndo onerosa, que cause dependéncia tecnolégica do respectivo
fornecedor e que n&o permita o compartilhamento n&o oneroso da solugéo na PDPJ-Br, conforme
art. 5°, da Resolugéo CNJ n° 335/2020, ipsis litteris:

(...)

81° A dependéncia tecnoldgica indicada no caput diz respeito a hipétese em que o tribunal
contratante ndo tenha direito a propriedade do que for desenvolvido e ndo tenha direito aos
cédigos fonte, documentacao e quaisquer outros artefatos que venham a ser produzidos.
§2° Os tribunais que possuem contratos nas condi¢des previstas no §1° deste artigo terdo
prazo fixado em ato normativo préprio para inicio de projeto-piloto de adequacéo.

83° O descumprimento da regra prevista no caput podera ensejar:

| —aresponsabilizacdo do ordenador de despesas por improbidade administrativa, sem

prejuizo da comunicacao ao Tribunal de Contas respectivo;

Il — apuracdo de possivel responsabilidade disciplinar dos gestores de TIC e da

administracdo do respectivo tribunal. (grifo nosso).

Nesse sentido, o CNJ coordenara a definicAo de critérios para evolucdo de sistema
considerando o conceito de desenvolvimento comunitario, bem como monitorara o

desenvolvimento e manutencao dos sistemas legados.

O Tribunal de Justica do Distrito Federal e dos Territérios — TIDFT concluiu em 14/11/2019
a implantacéo do Sistema Processo Judicial Eletrénico — PJe em todas as unidades judiciarias de
1° e 2° Grau, nos termos da Lei n° 11.419, de 19 de dezembro de 2006, que dispde sobre a

informatizacéo do processo judicial.

Posteriormente, foi celebrado o Termo de Cooperacao Técnica n° 061/2021 entre este eg.
Tribunal e 0 CNJ, no bojo do PA 0003428/2021 (Doc. SEI 1782427 e 1782437), publicado no Diario
Oficial da Unido em 13/04/2021, que tem por objeto a conjugacéo de esforcos entre os participes
para a implantacdo da Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br. Conforme

clausula quarta, para a consecucéao do objeto indicado, o TIDFT compromete-se a:

| — manter grupo de trabalho para a elaborac@o de estudos, cronograma e realizacdo da
implantagdo das solugdes publicas do Tribunal visando a disponibilizacdo na Plataforma
Digital do Poder Judiciario (PDPJ);

Il — manter as condi¢gbes técnico-operacionais necessarias a implantacdo das solugbes de
gue trata este Termo na forma prevista na Resolucao n. 335/2020 do Conselho Nacional de
Justica, comunicando pronta e formalmente qualquer intercorréncia na prestacdo do objeto

deste Termo;
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[l — garantir a continuidade das solu¢des a fim de permitir a disponibilizacdo continua dos
Servigos sem prejuizo para as partes;

IV — zelar pelo uso adequado da PDPJ;

V — realizar todas as melhorias e evolugdes do sistema em uso no Tribunal na forma prevista
na Resolucao n. 335/2020 do CNJ, tornando-os publicos e compartilhados na PDPJ;

VI — prestar o suporte necessério as suas unidades jurisdicionais e administrativas na
utilizacédo da PDPJ.

Em 15/12/2021, por meio do Oficio n° 28/SETI, constante no PA 0027078/2021 (Doc. SEI
2137158), o TIDFT manifestou interesse na inclusdo das seguintes solu¢cbes a PDPJ-Br, nos
termos do solicitado no subitem 2.10: Repositério Digital Confiavel (RDC Arqg PJe); Sistema de
Gestao Arquivistica (PJe-ARQ); Solucdo Bancaria Unificada (BankJus); Sistema de Calculos

Judiciais (JurisCalc); Sistema de Gestao de Auxiliares da Justica.

Nesse Oficio, a Secretaria de Tecnologia da Informacao — SETI do TIDFT deixou claro que
“as solucdes estdo sendo construidas desacopladas, em arquitetura baseada em contéineres e
eventos pensados na futura integracdo a PDPJ e ao aproveitamento por outros Tribunais e por
outros orgaos da Administracéo Publica que consultam o TIDFT em busca do auxilio e informacdes
sobre os projetos para a resolucdo da complexa questdo de gerenciar grande volume de

documentos”.

Até o presente momento, ndo houve retorno do Diretor de TIC do CNJ, o Senhor Thiago de

Andrade Vieira, para prosseguimento da demanda.

Ante o exposto, o TIDFT instituiu, por meio da Portaria Conjunta n°® 95/2022, o Comité Gestor
para Implantacdo e Acompanhamento da Plataforma Digital do Poder Judiciario Brasileiro e do

Processo Judicial Eletronico no Poder Judiciario do Distrito Federal e dos Territorios.

Por outro lado, em 09 de fevereiro de 2022, foi publicada a Portaria do CNJ n°® 37, que fixou
0 prazo até 30/06/2022 para a integracdo dos sistemas judiciais eletronicos do Poder Judiciario
ligados a PDPJ-Br e estabeleceu que a integracdo néo se aplicaria aos sistemas administrativos e

aos sistemas processuais de acompanhamento de processos fisicos.

A disponibilizacdo dos sistemas na PDPJ implica que os futuros médulos e servi¢cos sejam
construidos de forma colaborativa, mediante tecnologia e metodologia fixadas pelo CNJ,
desincentivando a repeticdo de iniciativas para atender as mesmas demandas. Assim, a Plataforma
Digital do Poder Judiciario Brasileiro incentiva a cooperag¢do entre os tribunais, preservando os

sistemas publicos em producéo.

A Portaria CNJ n° 131, de 05 de maio de 2021, instituiu o Grupo Revisor de Cédigo-Fonte
das solucdes da Plataforma Digital do Poder Judiciario (PDPJ-Br) e do Processo Judicial Eletrdnico

(PJe), na qual o Grupo Revisor € responsavel pela analise das implementa¢cées de mudancas no
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codigo-fonte, realizadas pela comunidade de desenvolvimento das solugfes disponibilizadas na

PDPJ-Br e no sistema PJe. O objetivo € garantir a qualidade das implementacdes realizadas pelo

CNJ e pelos desenvolvedores da comunidade. Nesse contexto, a partir desta Portaria, foi elaborado

roteiro para o desenvolvimento colaborativo de Modulos para a PDPJ-Br, que explica o passo a

passo para a execugao das contribui¢cdes para a solucao.

Os principais produtos em producéo de constituicéo, implantacéo e funcionamento da PDPJ

produzidos pelo TIDFT encontram-se em desenvolvimento, conforme situagdo demonstrada a

seguir, em conformidade com o solicitado no subitem 2.7:

Planejado o Em andamento

Gestdo de Precedentes Ple-ARQ (Sistema de Gestao
(© 31 de dez de 2023 Arguivistica)

([ 31 de dez

Gestdo de Leildo (PDTIC 2022 - DS58)
BankJus (Solugdo Bancaria Unificada)
+ Adicionar um cartdo a

TN
(L) 31 de dez de 2023

JurisCalc (Sistema de Calculos Judiciais)

([ 31 de out de 2023

Sistema de Cadastro dos Auxiliares da
Justiga e Outros

TN
(L) 31 de dez

+ Adicionar um cartdo =]

Concluido

Controle de Dados Criminais e
Infracionais (atual médulo criminal)

Central de Mandados

+ Adicionar um cartdo (=}

Solucoes de TIC do TJDFT em desenvolvimento aderentes a PDPJ-Br

30%

30% ——

®Pje-ARQ ®BankJus ®Cadastro dos Auxiliares da Justica

— 80%

JurisCalc

Figura 2: Andamento das Solucdes de TIC do TIDFT aderentes a PDPJ-Br (Situacdo em 22/07/2022)
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As solugbes que o TIDFT manifestou interesse em incluir na PDPJ-Br ; possuem data
estimada para estarem concluidas, conforme tabela abaixo, e, posteriormente, poderdo ser

publicadas na PDPJ-Br, caso haja interesse do CNJ nesse sentido:

Solucédo TIDFT Inicio do Projeto  Prazo Término Estimado
PJe-ARQ (Sistema de Gestdo Arquivistica) Agosto de 2020 31/12/2022
BankJus (Solugéo Bancaria Unificada) Janeiro de 2020 31/12/2023
JurisCalc (Sistema de Célculos Judiciais) Julho de 2021 31/10/2023
Sistema de Cadastro de Auxiliares da Justica e Outros Agosto de 2021 31/12/2022

As Solugbes (Mddulos) PJe-ARQ e BankJus foram desenvolvidas apés a entrada em vigor da Resolugdo CNJ n° 335/2020.

A execucdo dos testes aplicados de auditoria foi prejudicada para os sistemas acima
mencionados quanto ao requisito de desenvolvimento colaborativo, nos termos do solicitado no
subitem 2.8 do Plano de trabalho de auditoria do CNJ, uma vez que essas solu¢cdes ainda estao
em desenvolvimento no repositorio interno do TIDFT e nao foram publicadas na PDPJ-Br do CNJ.
Entretanto, ocorre o desenvolvimento colaborativo entre os desenvolvedores de TIC do tribunal por
meio da ferramenta Gitlab.

Insta salientar que essas solu¢des nao estao disponiveis para uso comunitario (subitem 2.9),
pelos motivos ja especificados (ainda estdo em desenvolvimento). Porém, tais aplicacfes estao
sendo desenvolvidas em consonancia com os critérios estabelecidos na Portaria CNJ n° 253/2020
(subitem 2.11).

A solucdo CEMAN (Central de Mandados) ja se encontra em producéo no ambito do TIDFT
e foi apresentada ao CNJ para inclusdo na PDPJ-Br. Todavia, o CNJ ndo manifestou interesse na
adesdao do sistema “CEMAN” como solugéo nacional, posto que esta em vigor a implementacéo do
projeto “MANDAMUS” — Sistema Inteligente de Controle de Mandados, iniciado pelo Tribunal de
Justica de Roraima (TJRR).

Por outro lado, o Sistema de Controle de Dados Criminais e Infracionais do TIDFT ja possui
projeto no repositorio JIRA do CNJ, chamado PJE-CRI.

2. OBJETIVO

A auditoria tem como objetivo avaliar, no ambito do tribunal, a aderéncia a politica publica
instituida pela Resolucdo CNJ n° 335/2020, por meio do exame de conformidade das medidas

adotadas para atender as exigéncias da propria Resolucdo CNJ n° 335/2020 e das Portarias n°
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252/2020, n° 253/2020 e n° 37/2022, além da Resolu¢do CNJ n° 443/2022 e da Portaria n° 25/2022
(substituida pela Portaria n® 257/2022).

3. ESCOPO

Acerca da Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br, ha resolugbes e
portarias que regulamentam a tematica, definindo critérios que vao desde a sua instituicao
enquanto politica publica, até demais diretrizes sobre seu modelo de gestdo e governancga, além

de requisitos técnicos.

Para essa auditoria tem-se como escopo 0 exame de conformidade das medidas adotadas
para atender a Resolugdo CNJ n° 335/2020 e as Portarias n° 252/2020, n° 253/2020 e n° 37/2022
e 0s pontos abordados na Resolucdo CNJ n° 443/2022 e na Portaria n° 25/2022 (substituida pela
Portaria n° 257/2022).

Dada a complexidade da matéria e o0 seu estagio atual de maturidade nos tribunais, o CNJ
limitou o escopo da auditoria mediante a reducdo do quantitativo de testes que foram executados
durante o curso da auditoria, conforme questdes de auditoria estruturadas em trés eixos

discriminadas a seguir:

Q1 - Os sistemas/aplicacdes de gestdo de processos judiciais eletrénicos estdo aptos a serem

integrados a Plataforma Digital do Poder Judiciario (PDPJ-Br)?

1.1. Os sistemas ou aplicacdes de gestdo de processo judicial eletrbnico atendem aos requisitos de integracédo ao
servigo estruturante de SSO - Single SignOn?

1.2. Os sistemas ou aplica¢des de gestédo de processo judicial eletrénico atendem aos requisitos de integracéo ao

servigo estruturante de Marketplace?

1.3. Os sistemas ou aplicacdes de gestéo de processo judicial eletrénico atendem aos requisitos de integracdo ao

servigo estruturante de Notificacdes?

1.4. Os sistemas ou aplicacdes de gestdo de processo judicial eletrénico atendem ao requisito de integragédo ao

CODEX, referente a instalagdo dos microsservicos em ambiente produtivo e em funcionamento ativo?

1.5. Os sistemas ou aplicacdes de gestédo de processo judicial eletrénico atendem aos requisitos de integracdo ao
CODEX, relativamente ao controle da indisponibilidade do sistema?

Q2 - A contratacao e o desenvolvimento de sistemas, modulos ou funcionalidades estdo aderentes

a politica de governanca da Plataforma Digital do Poder Judiciario (PDPJ-Br)?

2.1. O tribunal contratou sistema novo ou médulo de sistema legado, desenvolvido ou em desenvolvimento, apos a
entrada em vigor da Resolugdo CNJ n° 335/20207?

2.2. O tribunal contratou sistema novo ou médulo de sistema legado, desenvolvido ou em desenvolvimento, apos a
entrada em vigor da Resolugcdo CNJ n° 335/2020, de forma aderente ao requisito da politica de governanca da

PDPJ-Br referente a permitir o compartilhamento ndo oneroso na PDPB-Br?

2.3. O tribunal contratou sistema novo ou médulo de sistema legado, desenvolvido ou em desenvolvimento, apos a
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entrada em vigor da Resolugcdo CNJ n° 335/2020, de forma aderente ao requisito da politica de governanca da
PDPJ-Br referente a ndo dependéncia compulséria de componentes licenciados para o funcionamento das
aplicacdes?

2.4,

O tribunal contratou sistema novo ou médulo de sistema legado, desenvolvido ou em desenvolvimento, apos a
entrada em vigor da Resolugcdo CNJ n° 335/2020, de forma aderente ao requisito da politica de governanca da

PDPJ-Br referente a ndo permitir restricdes sobre a propriedade intelectual das aplicacdes a serem integradas?

2.5.

O tribunal contratou sistema novo ou médulo de sistema legado, desenvolvido ou em desenvolvimento, apos a
entrada em vigor da Resolugcdo CNJ n° 335/2020, de forma aderente ao requisito da politica de governanca da
PDPJ-Br referente a dispor de autonomia para modificacdo, adaptacdes ou criacdo de derivacbes das

aplicacbes?

2.6.

Foram tomadas as providéncias necessarias para correcdo dos contratos vigentes de aquisicdo ou de
desenvolvimento de sistemas novos ou de modulo(s) de sistema legado desenvolvido ou em desenvolvimento,

para permitir a adequacédo a PDPJ-Br?

2.7.

Ha o desenvolvimento de novos médulos ou servigos, publicos ou privados, para o(s) sistema(s) processual(is)

do Tribunal?

2.8.

O sistema ou aplicacdo de gestdo de processo judicial eletrdnico atende ao requisito de desenvolvimento

colaborativo?

2.9.

O sistema, aplicacdo ou médulo(s) desenvolvido (ja concluido) de gestéo de processo judicial eletrénico atende
ao requisito de disponibilidade para uso comunitario?

2.10. O interesse/andamento do desenvolvimento de novos médulos, publicos ou privados, esta sendo informado ao

CNJ?

2.11. Os novos médulos, publicos ou privados, estdo sendo desenvolvidos seguindo os critérios estabelecidos na

Portaria n° 253/2020, tais como ter projeto criado no JIRA e no repositério no GIT?

Q3 - Os editais de concursos publicos e de contratacdo de servigcos terceirizados na area de TIC

preveem conhecimentos especificos minimos sobre os normativos e a arquitetura de

desenvolvimento da PDPJ-Br?

3.1. Foirealizado concurso publico ou processo de selecéo simplificado apos a Portaria n. 25, de 31/1/2022, editada
com base em previs@o da Resolugdo CNJ n. 443/20227?

3.2. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre a Resolu¢do CNJ n. 335/2020,
foram exigidos dos candidatos?

3.3. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre a Resolu¢gdo CNJ n. 91/2009,
foram exigidos dos candidatos?

3.4. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre a Portaria CNJ n. 252/2020,
foram exigidos dos candidatos?

3.5. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre a Portaria CNJ n. 253/2020,
foram exigidos dos candidatos?

3.6. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre a Resolu¢édo CNJ n. 131/2021,
foram exigidos dos candidatos?

3.7. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre a Resolu¢édo CNJ n. 396/2021,
foram exigidos dos candidatos?

3.8. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre a Portaria CNJ n. 162/2021,

foram exigidos dos candidatos?
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3.9. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre linguagem de programacéo
Java, foram exigidos dos candidatos?

3.10. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre arquitetura distribuida de
microsservigos; APl RESTful; JISON; Framework Spring; Spring Cloud; Spring Boot; Spring Eureka, Zuul; Map

Struct; Swagger; Service Discovery; APl Gateway, foram exigidos dos candidatos?

3.11.Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre persisténcia; JPA 2.0;

hibernate 4.3 ou superior; Hibernate Envers; Biblioteca Flyway, foram exigidos dos candidatos?

3.12. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre Banco de dados; PostgreSQL;
H2 Database, foram exigidos dos candidatos?

3.13. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre Servicos de autenticacao;
SSO Single SignOn; Keycloak; Protocolo OAuth2 (RFC 6749), foram exigidos dos candidatos?

3.14. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre Mensageria e Webhooks;

Message Broker; RabbitMQ; Evento negocial; Webhook; APIs reversas, foram exigidos dos candidatos?

3.15. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre Ferramenta de versionamento

Git, foram exigidos dos candidatos?

3.16.Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre a arquitetura de

desenvolvimento da PDPJ-Br, foram exigidos dos candidatos?

3.17. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre Ferramenta de orquestracéo

de containeres, Rancher, foram exigidos dos candidatos?

3.18. Caso tenha sido realizado concurso ou publicado edital, os conhecimentos sobre Deploy de aplicacdes;
Continuous Delivery e Continuous Integration (CI/CD), foram exigidos dos candidatos?

3.19. Foi realizada contratacdo de servicos terceirizados ou contratacdes de fabricas de softwares apds a Portaria n.
25, de 31/1/2022, editada com base em previsdo da Resolucdo CNJ n. 443/20227?

3.20. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre a Resolu¢do CNJ n. 335/2020,

foram exigidos dos contratantes/licitantes?

3.21. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre a Resolugdo CNJ n. 91/2009,

foram exigidos dos contratantes/licitantes?

3.22. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre a Portaria CNJ n. 252/2020,

foram exigidos dos contratantes/licitantes?

3.23. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre a Portaria CNJ n. 253/2020,
foram exigidos dos contratantes/licitantes?

3.24. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre a Resolugdo CNJ n. 131/2021,

foram exigidos dos contratantes/licitantes?

3.25. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre a Resolugdo CNJ n. 396/2021,

foram exigidos dos contratantes/licitantes?

3.26. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre a Portaria CNJ n. 162/2021,

foram exigidos dos contratantes/licitantes?

3.27. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre linguagem de programacéo Java,

foram exigidos dos contratantes/licitantes?

3.28. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre arquitetura distribuida de
microsservicos; APl RESTful; JISON; Framework Spring; Spring Cloud; Spring Boot; Spring Eureka, Zuul; Map
Struct; Swagger; Service Discovery; APl Gateway, foram exigidos dos contratantes/licitantes?
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3.29. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre persisténcia; JPA 2.0; Hibernate
4.3 ou superior; Hibernate Envers; Biblioteca Flyway, foram exigidos dos contratantes/licitantes?

3.30. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre Banco de dados; PostgreSQL;
H2 Database, foram exigidos dos contratantes/licitantes?

3.31. Caso tenha sido firmado contrato ou publicado edital, 0os conhecimentos sobre Servicos de autenticagdo; SSO

Single SignOn; Keycloak; Protocolo OAuth2 (RFC 6749), foram exigidos dos contratantes/licitantes?

3.32.Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre Mensageria e Webhooks;
Message Broker; RabbitMQ; Evento negocial; Webhook; APIs reversas, foram exigidos dos

contratantes/licitantes?

3.33. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre Ferramenta de versionamento

Git, foram exigidos dos contratantes/licitantes?

3.34. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre a arquitetura de desenvolvimento

da PDPJ-Br, foram exigidos dos contratantes/licitantes?

3.35. Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre Ferramenta de orquestracédo de

containeres, Rancher, foram exigidos dos contratantes/licitantes?

3.36.Caso tenha sido firmado contrato ou publicado edital, os conhecimentos sobre Deploy de aplicacdes;

Continuous Delivery e Continuous Integration (CI/CD), foram exigidos dos contratantes/licitantes?

4. METODOLOGIA

Na realizacdo dos trabalhos, foram observados os manuais e procedimentos de Auditoria
emanados do Tribunal de Contas da Unido (TCU), as Resolu¢gdes CNJ n°s 308 e 309, de 11 de
marco de 2020, bem como o Estatuto de Auditoria Interna do TIDFT (Resolucdo do Tribunal Pleno
n°7, de 6 de agosto de 2020) e os padrdes de auditoria adotados pela SEAI (Secretaria de Auditoria

Interna).

No planejamento da presente auditoria, foram adotadas as orientacdes elaboradas pelo CNJ
no plano de trabalho de auditoria, enquanto na fase de execucéo dos trabalhos, também conhecida
como trabalho em campo, foram aplicadas as técnicas de auditoria de inspecéo, diagndstico,
observacao direta, confirmacao, investigacao minuciosa e correlacao das informacdes examinadas,
por meio dos testes previstos pelo CNJ. Foram, ainda, analisados todos os contratos de Tecnologia
da Informacdo e Comunicacédo — TIC, publicados apds a Resolucdo CNJ n° 335/2020 e a Portaria
CNJ n° 25/2022 (substituida pela Portaria n® 257/2022), por meio de extracdo de dados do banco
de dados do Sistema de Compras — SICOMP e posterior consulta das informacfes no Sistema

Eletronico de Informacgdes — SEI.

A equipe de auditoria consultou, igualmente, os projetos em desenvolvimento pela equipe
da CODPJE, no repositério do Gitlab, a fim de analisar minuciosamente todas as informacdes e

evidéncias solicitadas pelo CNJ para a presente auditoria.
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Um dos principais aspectos em trabalhos de auditoria € a correta aplicacdo de testes de
auditoria para que o auditor obtenha maior seguranga na emissao de sua opinido demonstrada
através de parecer. Assim, para o saneamento de duvidas, inclusive foram aplicados questionarios
estruturados elaborados pela equipe de auditoria interna e realizadas reunides com a unidade
auditada.

A execucao do trabalho foi documentada em detalhes suficientes para fornecer uma
compreensao clara do trabalho realizado, incluindo a evidenciacdo da execugao dos procedimentos
de auditoria planejados e/ou de procedimentos alternativos adotados, com a devida justificativa.
Portanto, todas as informacdes relevantes foram registradas, a fim de dar suporte as conclusées e
aos resultados de auditoria.

5. VOLUME DE RECURSOS AVALIADOS

Para essa auditoria, foram analisados todos os contratos de Tecnologia da Informacéo e
Comunicacgéo — TIC firmados com o TIDFT, apos a publicacdo da Resolucdo CNJ n° 335/2020 e
da Portaria CNJ n° 25/2022 (substituida pela Portaria n® 257/2022), conforme demonstrado nas

figuras abaixo:

Contratos TIC publicados apds a Resolugdo CNJ n* 335/2020
PAPrincipal | Conlrato CNPJ Data Publicaciio Contrato | Vigéncia Final Valor
v

2443473018 0z6/2021 033106540004-21  ALGAR TI COMSULTORIA /4 27042021 27/04/2023 RS 8.224.519,68
22150/2020 055/2021 723811890010-01 DELL COMPUTADORES DO BRASIL LTDA 04,/10/2021 01/10/2022 RS 2.194.500,00
22150/2020 056/2021 290801930001-10  INSIGHT TECNOLOGIA DA INFORMACAD LTDA 04/10/2021 o1/10/2022 RS 850.000,00
22092/2020 055/2021 723811890010-01 DELL COMPUTADORES DO BRASIL LTDA 21/12/2021 20/12/2022 RS 2.099.358,00
22092/2020 089/2021 002431691600-052  LTA-RH INFORMATICA, COMERCIO, REPRESENTACOES LTDA 21/12/2021 17/12/2022 RS 2.293.313,60
2145772020 083/2021 035359020001-10 DECISION SERVICOS DE TECNOLOGIA DA INFORMACAQ LTDA 14/12/2021 13/12/2022 RS 1.871.898,30
21446/2020 04472021 072681520004-67 VS DATA COMERCIO & DISTRIBUICAD LTDA 20,08/2021 16/08/2022 RS 126.000,00
20977/2020 111/2020 571429780001-05 BRASOFTWARE INFORMATICA LTDA 24/12/2020 23/12/2022 RS 6.593.32054
18483/2020 015/2021 249354540001-12  TELLUS S/A INFORMATICA E TELECOMUNICACOES 17/03/2021 17/03/2023 RS 85593644
1700272020 053/2021 213110560001-80 CT2A PERFORMANCE LTDA 30/08/2021 28/09/2024 RS 4.440.000,00
16142/2021 05472021 385048190001-69 FRP COMERCIO E SERVICOS DE INFORMATICA LTDA 10/12/2021 09/12/2024 RS 2743000
15798/2020 007/2021 058890390001-25 FAST HELP INFORMATICA LTDA 08,/04/2021 08/04/2023 RS 623.700,00
12956/2020 06t/2021 011341910002-28  SERVIX INFORMATICA LTDA. 03/11/2021 28/10/2022 RS 6.100.520,00
11842/2020 020/2021 019332570001-69  FUTURE TECHNOLOGIES INFORMATICA LTDA 30/03/2021 30/03/2023 RS 78.796,50
059556/2020 03572021 002338830003-41 INTERSYSTEMS DO BRASIL LTDA 09/07/2021 08/07/2023 RS 1.017.300,00
08482/32021 028/2021 062249280001-36 MAXICOMP COMERCIO DE PRODUTOS DE INFORMATICA EIRELI 20/05/2021 20/05/2022 RS 37642500
08655/2018 03072021 036986200002-15 GREENAT SOLUCOES TI LTDA 08,06/2021 08/06/2022 RS 5.862.245,17
06563/2020 109/2020 004043254400-01 CLARO S.A 24/12/2020 24/06/2023 RS 3.573.499,50
06723/2022 Q23/2022 000622492800-01  MAXICOMP COMERCIO DE PRODUTOS DE INFORMATICA EIREL| 26,/0472022 26/04/2022 RS 37612140
03509/2020 098/2020 094616470001-95  SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A 21/12/2020 21/12/2022 RS 71.986,75
03509/2020 100/2020 001883315300-01 HOST SERVER DO BRASIL INFORMATICA EIRELI 21/12/2020 21/12/2022 RS 9.379,75
02460/2021 050/2021 120032310001-38  4SECURITY TECNOLOGIA DA INFORMACAO LTDA 08/10/2021 07/10/2024 RS 49.300,00
01221/2020 04072021 007653576400-01 Ol S.A. - EM RECUPERACAO JUDICIAL 03,/08/2021 30/07/2023 RS 71125188
00766/2022 015/2022 263060210001-23 CERTIMIMAS CERTIFICACAO DIGITAL LTDA 11/04/2022 08/04/2023 RS 8.245,00
00174/2022 04/z022 062249280001-36  MAXICOMP COMERCIO DE PRODUTOS DE INFORMATICA EIREL 25/02/2022 23/02/2023 RS 163.308,30
00074/2021 085/2021 039849540001-74 MM TECNOLOGIA E TREINAMENTQ LTDA 08/12/2021 07/12/2022 RS 38.000,00
00071/2021 03772021 061859300001- 3ILVIC MANCUSI EFP 16/07/2021 3/07/2023 RS 32.057,02

I A Y YT

Figura 3: Contratos de TIC do TIDFT publicados ap6s a Resolu¢édo CNJ n° 335/2020
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Contratos TIC publicados apos a Portaria CNJ n® 25/2022

PA Principal | Contrato CNPJ Data Publicacdo Confrato | Vigéncia Final Valor

17472022 014/2022 062249280001-36 MAXICOMP COMERCIO DE PRODUTOS DE INFORMATICA EIRELI 25/02/2022 23/02/2023 R% 163,309,530
00766/2022 019/2022 263060210001-23 CERTIMINAS CERTIFICACAO DIGITAL LTDA 11/04/2022 08/04,/2023 R% 824500
0672372022 023/2022 062249280001-36 MAXICOMP COMERCIO DE PRODUTOS DE INFORMATICA EIRELI 26/04/2022 26/04/2022 R$% 37612140
23223/2021 027/2022 000585903900-01 FAST HELP INFORMATICA LTDA 13/05/2022 12/05/2023 R% 719.000,00

T N E s 12ocorso0

Figura 4: Contratos de TIC do TJDFT publicados ap6s a Portaria CNJ n°® 25/2022

Apébs selecdo da amostra, houve analise do objeto contratual de cada contrato, a fim de
avaliar se a tematica abrangia a “contratacdo de sistema novo ou mdédulo de sistema legado,

desenvolvido ou em desenvolvimento”, conforme guestao de auditoria solicitada pelo CNJ.

Apés andlise do objeto contratual para cada contrato, a equipe de auditoria confirmou que o
Tribunal ndo contratou sistema novo ou modulo de sistema legado, desenvolvido ou em
desenvolvimento, apds a entrada em vigor da Resolugdo CNJ n° 335/2020 e da Portaria CNJ n°
25/2022 (substituida pela Portaria n°® 257/2022), com foco em contratagéo de fabrica de software

ou processo de terceirizacéo de servigcos de Tecnologia da Informacdo e Comunicacao - TIC.

Dessa forma, os questionamentos do CNJ referentes aos subitens 2.2, 2.3, 2.4, 2.5 e 2.6

by

a contratacdo de
sistema novo ou modulo de sistema legado em desenvolvimento apés a Resolugcdo CNJ n°

335/2020.

ficaram prejudicados, pois esses subquestdes de auditoria dizem respeito

6. LIMITACOES

N&o foi observada, durante a realizacdo dos trabalhos, limitagdo no fornecimento das
informacdes requeridas ou de acesso a registros, dados e informacfes que comprometessem o

desempenho das atividades da equipe de auditoria.

7. ASPECTOS POSITIVOS

No Plano de Acéo divulgado pelo CNJY, é possivel verificar as aces definidas para este eg.
Tribunal que s@o necessarias para integracdo das aplicacbes a PDPJ-Br, entre elas: instalagdo do
Codex, implantacdo de Comité Gestor da PDPJ-Br, PJe Nacional atualizado para a versdo mais

recente, digitalizacdo de processos e capacitacdo da equipe de TI.

1 Disponivel em

https://app.powerbi.com/view?r=eyJrljoiOGUONDcINDMtYWZiYy00YTQzLWE5MzQtZWMINjRkMDdmZGI1liwidCI6ImFkOTE
5MGU2LWMONWQtNDYWMC1iYzViLWV]YTUINGNjZjQ5NylsimMiOjJ9. Acesso em 25/07/2022.
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https://app.powerbi.com/view?r=eyJrIjoiOGU0NDc1NDMtYWZiYy00YTQzLWE5MzQtZWM1NjRkMDdmZGI1IiwidCI6ImFkOTE5MGU2LWM0NWQtNDYwMC1iYzVjLWVjYTU1NGNjZjQ5NyIsImMiOjJ9
https://app.powerbi.com/view?r=eyJrIjoiOGU0NDc1NDMtYWZiYy00YTQzLWE5MzQtZWM1NjRkMDdmZGI1IiwidCI6ImFkOTE5MGU2LWM0NWQtNDYwMC1iYzVjLWVjYTU1NGNjZjQ5NyIsImMiOjJ9

inicio i progresso previsto

@ 01/10/2021 01/07/2022 (NO0%
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Figura 5: Painel de Monitoramento CNJ

A meta de instalacdo do Codex foi concluida pelo TIDFT, em consonancia com a Resolugao
CNJ n° 446/2022, que institui a plataforma Codex como ferramenta oficial de extracdo de dados
estruturados e nao estruturados dos processos judiciais eletrébnicos em tramitacdo no Poder
Judiciario Nacional, nos termos do art. 6°:
Art. 6°. Todos os sistemas de tramitacdo processual eletrdnica em funcionamento nos
tribunais deverdo ser integrados ao Codex (...) (grifo nosso).
Vale registrar que o Codex € uma plataforma nacional desenvolvida pelo Tribunal de Justica
de Rondoénia (TJRO) em parceria com o CNJ que consolida as bases de dados processuais e,
assim, prové o conteudo textual de documentos e dados estruturados. Funciona como uma central
de armazenamento de informacfes processuais preparado para ser consumido por diversas
aplicacoes, desde a producao de graficos de analise, passando pela implementacdo de pesquisas

inteligentes e unificadas e a alimentacédo automatizada de dados estatisticos.

Além de atender aos requisitos de integracdo ao Codex em ambiente de producdo e em
funcionamento ativo, o Tribunal também possui sistema de monitoramento referente ao controle de
indisponibilidade, por meio da ferramenta Zabbix, nos termos solicitados pelo CNJ nos subitens 1.4

e 1.5 do Plano de trabalho de auditoria.

Ademais, o TIDFT também estd com o sistema de Processo Judicial Eletrénico - PJe
aderente aos servicos estruturantes da PDPJ, a exemplo do SSO (Single Sign On), que possibilita
0 acesso com seguranca a varios aplicativos e servigos usando apenas um conjunto de credenciais
(autenticacdo Unica por meio do protocolo OAuth2) e a integracdo ao servico estruturante de

MarketPlace.
Sao denominados como servigos estruturantes aqueles que foram desenvolvidos para
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facilitar a comunicacgéo fluida entre os modulos e sistemas da PDPJ. Estes servi¢os sédo a fundacgéo
sobre a qual outras aplicagcbes poderao ser desenvolvidas para a PDPJ-Br.

O objetivo da adogéo de um servigo Single Sign On (SSO), nos termos do solicitado no
subitem 1.1, é permitir que 0s usuarios, internos e externos ao Poder Judiciario, possam com uma
Unica senha e uma Unica vez, realizar o procedimento de login na plataforma e, a partir dai, fazer

uso dos diversos sistemas, servicos e médulos sem a necessidade de fornecer novas credenciais.

O servico estruturante de MarketPlace, nos termos do solicitado no subitem 1.2,
disponibiliza, em um unico local, a partir de uma interface web, todos os servigos, sistemas ou
modulos que se encontram conectados a PDPJ para uso pelo usuério final do respectivo Sistema
de Processo Judicial Eletrdnico (PJe) do TIJDFT, unidades judiciarias de 1° e 2° Grau, conforme

demonstrado a seguir:

3

o:s @

o

Marketplace

Clique na aplicagéo que deseja acessar. Para defalhes e manucis de coda servigo, clique em "Mais informagdes”, disponivel ne canto inferior de cada bloca

. SISBAJUD v
o 3ump o BNJP. SEEY

trénica ¢
Execugie Unificads
Sistema de Busca de Ativos do Poder Judicirio ENMP
JUMP SEEU
Banco Maclonsl de Menttoramento de Prisfes
Sistema Mineragae de Processos do Poder Judicidrio SEEL - Sistema Eletrénico de Execugio Unificads

< Mats momagles oy Wais mformagoes o Mats nformactes 4> Mais irformeces

e -
®

Consulta Criminal PJe Midias Consulta Processual Unificada Servigo de Notificagbes

llj@=
O,

Projetn de consulta nacianal criminal, para stender aos Repositiria Macional de Midias para documentos Cansults Frocessual na PORY Servign esperializado em notificagies de uudios o
usudrios Internes do Poder Judicidrio digitals fe processcs judiciats slstemnas extemos  plataforma FOPJ
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Figura 6: MarketPlace Sistema PJe do TIDFT

Além das metas definidas no Plano de AcbBes do CNJ, o TIDFT também atende aos
requisitos de integracdo ao servico estruturante de Notificacdes, nos termos do solicitado no
subitem 1.3 do Plano de trabalho de auditoria do CNJ, por meio da utilizacdo de webhook para
usuarios e sistemas externos, o que permite a centralizacdo do processo de recebimento e entrega

das informac¢Bes da PDPJ aos usuarios e sistemas que néo estao na plataforma.

O webhook é uma solucao baseada em eventos. Nesse caso, 0S servicos negociais langcam
eventos para 0 servico de mensageria e esse servico encaminha os eventos ao servico de

notificacoes.

Além disso, o servico de notificacdes foi desenvolvido ndo apenas para a comunicacao

maguina a maquina, mas também para que advogados, procuradores, servidores de tribunais,
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magistrados e cidaddos pudessem se beneficiar da integracdo entre os servicos do Judiciario
nacional com a PDPJ. Todavia, a equipe de auditoria interna verificou que o servi¢o de notificacdes

por e-mail, WhatsApp e Telegram ainda ndo € uma realidade no Tribunal.

As metas de digitalizacdo de processos, conforme digitdmetro? do TIDFT, bem como de
capacitacdo da equipe de TIC quanto a arquitetura da PDPJ e do PJe ndo foram analisadas pela
equipe de auditoria interna, pois sdo tematicas ndo contempladas no escopo da auditoria

coordenada pelo CNJ.

Quanto a meta definida no Plano de Ac¢des do CNJ para atualizacdo do PJe para a versao
2.1.10.0, a equipe de auditoria interna constatou que ainda ndo foi concluida essa migracdo de

versao para a plataforma do PJe, conforme exigéncia do CNJ.

O Plano de trabalho da auditoria coordenada do CNJ sobre Plataforma Digital do Poder
Judiciario Brasileiro — PDPJ-Br também definiu como escopo de auditoria a guestdo 03 e suas
subquestbes referentes a tematica de selecdo de servidores e contratacdo de servigos
terceirizados, nos termos da Resolugcdo CNJ n° 443/2022 e da Portaria CNJ n° 25/2022 (substituida

pela Portaria CNJ n° 257/2022).

O art. 1° da Portaria CNJ n° 257/2022 dispde que os editais de concursos publicos de
selecdo para cargos efetivos especializados em tecnologia da informacéo, as contratacdes de
servicgos terceirizados na area de tecnologia da informacéo e as contratacdes de fabrica de software
para manutencdo e desenvolvimento de aplicagcbes para os sistemas judiciarios dos 6rgéos
integrantes do Poder Judiciario, a excecdao do Supremo Tribunal Federal, deverao,

obrigatoriamente, abarcar os conhecimentos especificos minimos discriminados nos temas a

seqguir:

| — Sobre os normativos da PDPJ-Br:
a) Resolugdo CNJ n°® 91/20009 (...);
b) Resolugdo CNJ n°® 335/2020 (...);
c) Portaria CNJ n° 252/2020 (...);

d) Portaria CNJ n° 253/2020 (...);

e) Portaria CNJ n° 131/2021 (...);

f) Resolugdo CNJ n°® 396/2021 (...);
0) Portaria CNJ n° 162/2021 (...).

Il — Sobre a arquitetura de desenvolvimento da PDPJ-Br:

(.)

2 Disponivel em: https://rh.tjdft.jus.br/s302. Acesso em 29/07/2022.
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Nesse sentido, constatou-se que, o hormativo que dispde sobre a ementa basica para a
aplicacdo e disseminacdo dos conhecimentos béasicos sobre a Plataforma Digital do Poder
Judiciério Brasileiro (PDPJ-Br), nos editais de concursos publicos, sele¢des e capacitacdes para
cargos de tecnologia da informacéo e comunicacéo (TIC) dos 6rgédos do Poder Judiciario, a Portaria
CNJ n° 25, de 31 de janeiro de 2022, foi publicada ap6s a publicacédo do Edital 001/2022° no Diario
Oficial da Unido, em 28 de janeiro de 2022, que tratou de Concurso Publico para provimento de
cargos efetivos do quadro de pessoal do TJDFT, ndo sendo aplicadas, portanto, as
regulamentacdées mencionadas no art. 1° da referida Portaria ao concurso vigente do TIDFT.

Contrato FGV - Concurso TJDFT - Edital 001/2022

19040/2021 092/2021 33641663001-44 FUNDACAO GETULIO VARGAS - FGY  quinta-feira, 23 de dezembro de 2021 terca-feira, 21 de margo de 2023 5.610.000,00

S 7

Figura 7: Contrato FGV — Concurso TIJDFT — Edital 001/2022

A Comissdo Permanente de Apoio ao Concurso para Servidores e para Delegacédo de
Servicos de Notas e Registros deste Egrégio Tribunal de Justica ja havia se manifestado sobre o
assunto, no bojo do PA 0001492/2022 (Doc. SEI 2274929).

A esse respeito, importa mencionar que o Tribunal, mesmo com a publicacdo do Edital do
Concurso anterior a Portaria CNJ n° 25/2022, adotou como boa pratica a exigéncia de
conhecimentos sobre a Resolugdo CNJ n° 335/2020, constante no conteudo programatico de
“‘Governanca e Gestdo de TI”, para os cargos de Tecnologia da Informacdo, bem como exigiu
grande parte dos conhecimentos programaticos contemplados na Portaria CNJ n° 25/2022
(substituida pela Portaria n°® 257/2022), tais como: linguagem de programacao Java; arquitetura
distribuida de microsservicos; APl RESTful; JSON; Framework Spring; Spring Cloud; Spring Boot;
Swagger; Postgre SQL; Banco de Dados; SSO Single; Keycloack; Protocolo OAuth2; RabbitMQ;

versionamento Git; Gestéo de pipelines no Gitlab CI; entre outros.

Dessa forma, os subitens 3.20 a 3.36 elencados no Plano de trabalho de auditoria do CNJ
ficaram prejudicados, uma vez que tais questionamentos referem-se as normas que se tornaram
obrigatérias na ementa basica do edital de concurso publico, somente apds a publicacdo da Portaria
CNJ n° 25/2022, substituida pela Portaria CNJ n° 257, de 31 de julho de 2022.

3 Disponivel em: https://www.tjdft.jus.br/informacoes/concursos/analista-e-tecnico-judiciario/concurso-2022. Acesso em

29/07/2022.
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8.

CONSTATACOES DA AUDITORIA

8.1. N&o implantagdo em producdo da versdo 2.1.10.0 do Sistema do PJe, requisito

obrigatério para adeséo a PDPJ-Br.

Situacao encontrada
O ambiente de producéo do PJe ainda ndo se encontra na versao 2.1.10.0 para aderéncia a

Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br.

Critérios

Arts. 31 e 37 da Resolucdo CNJ n° 185/2013;
Arts. 1° e 15 da Resolucdo CNJ n° 335/2020;
Art. 8°, inciso XIlI, da Portaria CNJ n° 170/2022.

Evidéncias

PA SEI 0007440/2021;

Captura de telas durante a execucéo dos testes de auditoria;
Reunibes com a unidade auditada;

Roadmap 20224 — SUDES.

Causa
Sistema de producédo do PJe néo foi atualizado para a verséo 2.2, exigida pelo CNJ para

aderéncia a PDPJ-Br.

Efeito

N&o aderéncia a PDPJ-Br;

N&o cumprimento dos requisitos exigidos para pontuacao no Prémio CNJ de Qualidade, ano
2022.

Manifestacdo da Unidade Auditada

A unidade auditada CODPJE se manifestou no seguinte sentido:

A atualizacéo para a verséo 2.1.10.0 estava em andamento e havia sido disponibilizada em
ambiente de homologac¢&o para os grupos gestores, nos termos do PA SEI 0007440/2021.
No entanto, considerando o disposto na Portaria Conjunta 101, de 2 de agosto de 2022, que

suspendeu o expediente na Secretaria do Tribunal de Justica do Distrito Federal e dos

4

Disponivel em: https://intranet2.tjdft.jus.br/institucional/canal-da-ti/escritorio-de-projetos-de-ti-1. Acesso em 12/08/2022.
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Territérios e nos Oficios Judiciais do Distrito Federal e dos Territorios, e considerando o
incidente de seguranga da informagdo ocorrido no ambito do Tribunal, a entrega foi
prorrogada para dezembro de 2022. (grifos nossos).

Andlise do Auditor

Em reunido promovida pelo Conselho Nacional de Justica — CNJ com os representantes dos
Tribunais de Justica da Regido Centro-Oeste, ocorrida em 08/10/2021, ficou estabelecido o
compromisso de serem envidados esfor¢os na divulgacgédo, incentivo e apoio ao Programa Justica
4.0 e todos o0s seus projetos, dentre eles a Plataforma Digital do Poder Judiciario — PDPJ.

No bojo do PA 0007440/2021 (Doc. SEI 2072543), o CNJ estipulou a data limite de
01/07/2022 para adesédo do TIDFT a PDPJ-Br. Contudo, para a referida adesao é imprescindivel
gue o TJDFT esteja com a versédo 2.1.10.0 implantada no ambiente de producdo do Sistema
Processo Judicial Eletronico — PJe, conforme confirmacao do proprio CNJ.

No planejamento definido pela Subsecretaria de Desenvolvimento de Sistemas — SUDES,
nos termos do Despacho SUDES 2072543, considerando a urgéncia e a relevancia do projeto de
atualizacdo do Sistema PJe, as atividades seriam executadas de forma continua, inclusive, durante
0 recesso forense e em carater extraordinario para atualizagéo do PJe para a versao 2.1.10.0 (Doc.
SEI 2138486).

Além disso, em 07/02/2022, a SUDES comunicou que “a implantacéao da versdo 2.1.10.0 do
PJe esta dentro do cronograma contido no despacho SUDES 2072543 de forma a cumprir 0 prazo
estabelecido pelo CNJ”, conforme Certiddo SUDES 2207257.

Ademais, a SUDES, no Despacho 2261811, encaminhou 0s autos aos grupos gestores
COSIST (Coordenadoria de Sistemas e Estatisticas da Primeira Instancia) e SEJU (Secretaria
Judiciaria) para homologacdo negocial da nova versdo do PJe, disponivel em ambiente de
homologacéao, e solicitou retorno da homologacao até meados de maio de 2022.

O Nducleo de Apoio a Gestéo de Sistemas de 22 Instancia - NUAGE se manifestou no bojo
do Doc. SEI 2331466 por meio da identificacdo de alguns erros durante os testes executados em
ambiente de homologacdo do Sistema PJe, comunicando as funcionalidades e 0s recursos
pendentes de melhoria corretiva pela equipe do PJe.

Em 23/06/2022, a SUDES esclareceu, nos termos da Certidao 2422532, que:

(..)

Desde a ultima quinzena do més de marc¢o a junho de 2022, a equipe técnica atuou em 38

ocorréncias da homologacdo técnica, visando a correcdo dos erros apontados na

validacdo, porém as correcdes ainda ndo foram implantadas no ambiente de producao.

Por fim, relato que a alteracdo de data de implantacdo daversé&o 2.1.10.0 do Sistema PJe

do dia 03.07.2022 para o dia 01.08.2022 decorreu da participacao de alguns integrantes da

equipe responsavel pela implantacdo nos trabalhos de mitigagédo e solugdo dos problemas
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relacionados a lentidao do PJe de 1° grau. (grifos nossos).

De acordo com o Roadmap da SUDES — projeto “DS126 — Implantar a versédo 2.1.10.0 do
PJe — Meta da PDPJ” (cddigo PDTIC 2021-DS40.2) — ainda estd pendente de concluséo a
estabilizacdo da versdo, que depende de melhorias corretivas apontadas pelo grupo gestor no
ambiente de homologacdo e, posterior liberacdo de nova verséo para os usuarios realizarem novos

testes de recursos e funcionalidades do Sistema PJe.

ROADMAP | DS126 -Implantar a versao 2.1.10.0 do PJE - Meta da PDPJ

Integragdo da versdo
2.1.10.0 do PJe no

Testes elas equipes
melr-:—;r[:al——sr:zr;rizaes Testes pela equipe dos Grupos Liberagdo da
s = CODPJE no ambiente  Gestoresde 1°e2° versédo 2.1.10.0 aos
T AT TR daversdo 2.1.10.0 Graus na versio usuarios
2125-21.26-2.1.2.7 T 21100
-213.0-2140e o
21.41
Rebase Concluido

Concluido Concluido Em andamento

Implantagdo dos
SErvigos

Servigos estruturantes Concluido

Estabilizagao da versdo
2.1.10.0

Estabilizagdo Planejado
Figura 8: Roadmap SUDES - Atualizacdo Versdo PJe

Dados consultados em 12/08/2022

Isso significa que novos erros podem ser apontados pelos grupos gestores de 12 e 22

instancia e que ainda pode ser necessario prazo razoavel para que o Sistema do PJe esteja
completamente atualizado e aderente a PDPJ-Br.

No Portal da Transparéncia do TIDFT® é possivel verificar quais versdes estdo atualmente
implantadas no Tribunal no ambiente de producao do Sistema PJe do Tribunal, qual seja, a versao

2.1.2.4 em ambiente de producéo, o que também esta registrado na tela de login do Sistema PJe,
conforme demonstrada abaixo:

CPF/CNPJ

E CERTIFICADO DIGITAL ou Senha
ENTRAR

Solicitar nova senha

| Versao 2.1.2.4 - Atualizado em 26/07/2022 - 23:30 |

Figura 9: Tela de Login Sistema PJe do TIDFT (1° e 2° Grau)

Ante 0 exposto, a equipe de auditoria interna conclui que ndo houve o cumprimento do prazo

5 Disponivel em:

https://www.tjdft.jus.br/pje/informacoes/versoes-disponibilizadas-pelo-cnj-aos-tribunais.
12/08/2022.

Acesso em
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firmado com o CNJ, apesar dos esfor¢cos envidados pela SUDES para atualizacdo do Sistema do

PJe para a versédo 2.1.10.0.

Além disso, apos o incidente de Seguranca da Informacao ocorrido no ambito do TIDFT,

conforme Portaria Conjunta 101, de 2 de agosto de 2022, e em razao da instabilidade dos sistemas

administrativos e judiciais, bem como da infraestrutura do TIDFT, vislumbra-se que a equipe da

SUDES ainda levara alguns meses para concluir a atividade de implantacdo da versdo 2.1.10.0 no

ambiente de produc¢éo do PJe.

Em consulta a equipe de apoio do SIAUD-Jud da Secretaria de Auditoria do Conselho

Nacional de Justica — CNJ acerca da versao utilizada pelo TIDFT, houve manifestacdo no seguinte

sentido:

"Acerca do questionamento do TJDFT, referente a versdo do PJe, utiliza-se como base a

versado 2.2.0.0, ficando sob responsabilidade do Tribunal manter a versdo que esta, desde
gue existam todas as integracGes com a PDPJ-Br disponiveis a partir da referida versao. As

notas das versGes podem ser consultadas em https://docs.pje.jus.br/servicos-

negociais/servico-pje-legacy/notas-da-versao."

Cordialmente,

Secretaria de Auditoria do Conselho Nacional de Justica

Para fins de comparacao, a equipe de auditoria interna avaliou os sites dos demais Tribunais,

a fim de confirmar quais ja estao na versao 2.2.0.0 exigida pelo CNJ para integracao aos servicos

estruturantes da PDPJ, assim como analisou os dados de implantacdo do Codex e Sistemas

integrados a PDPJ no Painel de Monitoramento do CNJ, conforme dados apresentados a seguir:

Tribunais

Versao PJe

(Sites Tribunais)

Justica Estadual

Sistemas integrados
a PDPJ (Dados CNJ)

Codex impl

(Dados CNJ)

antado | Data Atualizacédo

(Dados CNJ)

* Néo utiliza e-SAJ (100%) 18/07/2022

TJAL * Néo utiliza e-SAJ (99%) 100% 14/07/2022

TIAM 2.1.6.2-1°e 2° grau PROJUDI (78%) 100% 07/07/2022

e-SAJ (59%)
TIAP 2.2.0.0-08 - 1° grau TUCUJURIS (98%) 97% 14/07/2022
2.1.2.3-2° grau

TJIBA 2.1.6.2—1°e 2° grau - 78% 18/07/2022

TJCE 2.2.0.5-1°e 2° grau e-SAJ (95%) 96% 07/07/2022

TIDFT 2.1.2.4-1°e 2° grau - 100% 07/07/2022

TJES 2.2.0.3-1°e 2° grau - 100% 07/07/2022

TJIGO * Néo utiliza PROJUDI (100%) 100% 08/07/2022

TIMA 2.1.6.2—1°e 2° grau - 97% 07/07/2022

TIMG 2.2.0.0.5pp — 1° e 2° grau - 29% 07/07/2022
TIMS * N&o utiliza - 68%

TIMT 2.2.0.0.20220805 — 1° e 2° grau - 100% 16/05/2022
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Justica Federal

TIPA 2.2.0.3-1°e 2° grau - 100% 07/07/2022
TJPB 2.2.0.0-1° e 2° grau 100% 14/07/2022
TIPE 2.1.10.0- 1° e 2° grau - 100% 14/07/2022
TJPI 2.2.0.4-1°e 2° grau - 100% 05/07/2022
TIPR * N&o utiliza PROJUDI (70%) 95% 07/07/2022
TJRN 2.19.0-1°e 2° grau - 97% 07/07/2022
TJIRJ 2.2.0.1-1° grau 100% 11/07/2022
2.1.2.5-2°grau
TIJRO 2.2.0.3-1°e 2° grau - 100% 06/07/2022
TIRR * N&o utiliza PROJUDI (70%) 100% 04/07/2022
TJIRS * N&o utiliza PROJUDI (100%) 88% 07/06/2022
TJSC * N&o utiliza EPROC (33%) 82% 10/07/2022
TJSE * N&o utiliza e-SAJ (79%) 100% 07/07/2022
TJSP * N&o utiliza e-SAJ 99% 07/07/2022
TJTO * N&o utiliza EPROC (38%) 36% 09/05/2022

Tribunais Verséo PJe Sistemas integrados | Codex implantado | Data Atualizacdo
(Sites Tribunais) a PDPJ (Dados CNJ) (Dados CNJ) (Dados CNJ)

STF * N&o utiliza - - -

STJ * Nao utiliza SIAJ (44%) 55% 19/07/2022
STM * N&o utiliza EPROC 13% 12/05/2022
TSE 2.18.1 - 93% 10/05/2022
TST * Nao utiliza 94% 17/06/2022
TRT * Nao utiliza - - -

TRF1 * Nao utiliza - 92% 07/07/2022
TRF2 * Nao utiliza EPROC (100%) 90% 14/07/2022
TRF3 2.1.8.0-1%°e 2°grau - 100% 14/07/2022
TRF4 * Nao utiliza EPROC (50%) 49% 14/07/2022
TRF5 2.2.0.5 (Apenas Juizado Especial) - 100% 14/07/2022

Tribunais

Versao PJe

(Sites Tribunais)

Tribunais Superiores

Sistemas integrados
a PDPJ (Dados CNJ)

Codex impIantTado

(Dados CNJ)

Data Atualizacao

(Dados CNJ)

- SIAJ (44%) 55%
ST™ E EPROC (0%) 13% 12/05/2022
TSE 2.1.8 (67%) g 93% 10/05/2022
TST E - 94% 17/06/2022

* Dados Versao PJe extraidos do Site de cada Tribunal — Consulta dia 15/08/2022.

Nos dados divulgados pelo CNJ® consta a informacdo de que a versdo do PJe esta

totalmente atualizada e em funcionamento no ambito do TJDFT, o que nao corresponde a

5 Disponivel em:

https://app.powerbi.com/view?r=eyJrljoiOGUONDcINDMtYWZiYy00YTQzLWE5MzQtZWM1INjRkMDdmZGI1liwidCl6lmFkOTE

SMGU2LWMONWQtNDYWMC1iYzViLWV]YTUINGNjZjQ5NylsImMiOjJ9. Acesso em 12/08/2022.
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realidade, até o presente momento:

Compromisso Progresso Responsavel Ultima
pela atualizacio atualizagio
b4

ser encaminhado pelo CNJ, no prazo de 90 dias a contar de seu recebimento;

Manter o Juizo 100% Digital em todas as unidades judiciarias; 30/06/2022 Victor Abreu da 12/07/2022
Silva

Atualizar o sistema processual Ple Nacional garantindo que o sistema esteja conectade  30/06/2022 _PNUD 07/07/2022

aos servigos estruturantes da Plataforma Digital do Poder Judicirio Brasileiro (PDPJ-Br)

até junho de 2022;

Implantar o CODEX em todas as bases de sistemas processuais até junho de 2022; 30/06/2022 _PNUD 07/07/2022

Participar do processo, a ser coordenado pela equipe de diagnéstico do PNUD em 30/06/2022 _PNUD 07/07/2022

parceria com o CNJ, de monitoramento da execugio do Plano de Agdo enviado por este
Tribunal dentro do escopo do dlagnostlco do Programa Justlga 4.0, con5|derando os

Vlctor Abreu da Silva | Secretario Substituto de Governanga Planejamento e Gestdo Estratégica | sepg@tjdft.jus.br

Figura 10: Dados de Acompanhamento dos compromissos firmados nos eventos regionais

Apbs pesquisa realizada pela equipe de auditoria interna € possivel concluir que a maioria
dos Tribunais ja possuem a versao 2.2.0.0 atualizada para a Plataforma do PJe. Essa nova versao
do Processo Judicial Eletrénico (PJe) tem como maior diferencial permitir a integracéo do PJe a
Plataforma Digital do Poder Judiciario — PDPJ, assegurando a interoperabilidade sistémica, além
da importancia das novas funcionalidades, melhorias e corre¢cdes proporcionadas pelas versbes

2.2.0.07 e superiores.

Justica Estadual - Versao Ple - 1° Grau

TIAM TIAP JES
TIEA TIMT TIPA
TIMA TIPE TIRC

TIPE TIDFT TIRM TIMG TIR] TIPI TICE

1] El EN

2.1.10.0 2124 21.6.2 2.1.9.0 2200 22005 2201 2203 2204 2.2.0.5 e-54]

Figura 11: Justica Estadual - Verséo PJe - 1° Grau

7 Disponivel em: https://docs.pje.jus.br/servicos-negociais/servico-pje-legacy/notas-da-versao/. Acesso em 31/08/2022.
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Justica Estadual - Versao Ple - 2° Grau

TIAM TIES
TIBA TIPA
TIM A TIRC

TIMT

TIPE
TIPE TIAP TIDFT TIRJ TIRN TIMG TIPI TICE 2
EN 3] BN

21100 21230 2124 21250 2180 22005 2204 2205 2200 2162 2203 e-5Al

Figura 12: Justica Estadual - Vers&o PJe - 2° Grau

Por fim, considera-se que, para que o TIDFT alcance pontuacdo maxima no Prémio CNJ de
Qualidade, ano 2022, é importante que a atualizacdo do ambiente de producédo do PJe esteja
completamente concluida, pois esse é um dos critérios estabelecidos no art. 8°, inciso Xlll, da
Portaria CNJ n° 170, de 20 de maio de 2022.

Recomendacéo

Ante o exposto, com fulcro nos arts. 1° e 15 da Resolucéo do CNJ n° 335/2020, recomenda-

se a Secretaria de Tecnologia da Informacéao — SETI:

() Enviar oficio ao Conselho Nacional de Justica — CNJ comunicando novo prazo para
conclusao da atualizac&o da versao do PJe, bem como esclarecendo que o atraso ocorreu
em virtude do incidente de seguranca da informacao ocorrido no ambito desta Corte;

(i) Adotar as medidas cabiveis para garantir que a versado 2.1.10.0 do Sistema PJe esteja
implantado no ambiente de producdo do Tribunal com a maior brevidade possivel, de
forma que as funcionalidades e melhorias estejam completamente disponiveis e
acessiveis pelos usuarios;

(iif) Priorizar a migracdo da versdo 2.1.2.4 (1° e 2° graus) do Sistema PJe para a versao
2.1.10.0, até dezembro de 2022, a fim de que seja possivel a adesao do TIDFT a PDPJ-
Br e a pontuacao no Prémio CNJ de Qualidade, ano 2022. Posteriormente, definir plano

de acao para migracao do PJe para a verséo 2.2.0.0.
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8.2. O Codex esta instalado em ambiente de produc¢do, mas nao esta em funcionamento
ativo continuo.

Situacao encontrada

O Servico do Codex nédo se encontra ativo continuamente (24x7).

Critérios

Art. 3°, 82° c/c art. 6°, ambos da Resolugcdo CNJ n° 446/2022;
Art. 16, | e Il, da Resolugdo CNJ n° 335/2020;

Art. 11 da Resolugcdo CNJ n° 185/2013;

Art. 1° da Portaria CNJ n° 37/2022;

Art. 8°, inciso XIV, da Portaria CNJ n° 170/2022.

Evidéncias

Relatorios do Zabbix;

Captura de telas durante a execuc¢éao dos testes de auditoria;
Reunibes com a unidade auditada;

PA SEI 0018002/2022.

Causa

Inobservancia de preceitos normativos.

Efeito
Carga incompleta de processos eletronicos, arquivos e documentos processuais do TIDFT
na plataforma Codex do CNJ;

Dados incompletos ou inacessiveis durante consulta publica na PDPJ-Br.

Manifestacdo da Unidade Auditada

Foi encaminhado a SETI o Despacho NUACOM 2473705, no bojo do PA SEI 0018002/2022,

com 0s seguintes questionamentos:

1. Qual(is) o(s) motivo(s) que impede(m) o ativamento continuo (24x7) do Codex?

2. Quando o Codex é ativado no horéario de expediente, outras aplicacdes internas séo
afetadas, a exemplo do sistema do PJe e demais sistemas legados?

3. Para permitir o ativamento continuo do Codex, ha necessidade de investimento em

infraestrutura ou melhoria de recursos tecnolégicos? Especificar.
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4. Quanto ao canal de comunicagdo entre o TIDFT e o CNJ, existe necessidade de expansao
de largura de banda e proviséo de QoS (Quality of Services) para que o Codex funcione 100%
online (24x7) e permita a migracéo continua dos dados processuais do TIDFT ao CNJ?

5. Qual(is) medida(s) o Tribunal estda adotando para solucionar o problema de ativamento
continuo do Codex, pois o objetivo final do CNJ é permitir consulta pablica unificada na PDPJ?

(a exemplo da configuragdo de QoS no Openshift).
A SETI, no bojo do Despacho ACID 2500022, esclareceu que:

1. Qual(is) o(s) motivo(s) que impede(m) o ativamento continuo (24x7) do Codex?

O CODEX foi programado para ser ativado diariamente as 20h00 e desativado as 8h00, para
evitar a sobrecarga da infraestrutura do tribunal (Banco, Rede, Storage, CPU, Meméria, 10
Wait, Load, Link de Internet), pois o seu funcionamento no horéario de 8h00 as 20h00 estava
sobrecarregando o ambiente, como pode ser observado no grafico abaixo que identifica o
consumo de banda de rede do codex representado em “azul”’. Atualmente, o agendamento
de desativacéo foi alterado para 11:00 ampliando a disponibilidade do servigco de 50% para
62%.

Line NWI [Sala Cofre] - Virtual Channels Distribution Virtual Channel

Out Bandwidth

Out Bandwidth (Mbps)

Jul 07 2022 00:59:59 To Jul 07 2022 23:59:59

Figura 13: Consumo de banda de rede do Codex

No momento ha um passivo de 106.118.599 de documentos de 1G e 25.440.828 do 2G que
devem ser processados pelo CODEX a uma taxa de aproximadamente 50 mil/dia.
Considerando que a taxa média de novos documentos é de 90 mil/dia, esse passivo s6 tende

a aumentar.
2. Quando o Codex é ativado no horario de expediente, outras aplica¢des internas sao
afetadas, a exemplo do sistema do PJe e demais sistemas legados?

Sim, conforme j& mencionado na resposta a pergunta anterior, existe impacto direto.

3. Para permitir o ativamento continuo do Codex, h& necessidade de investimento em

infraestrutura ou melhoria de recursos tecnoldgicos? Especificar.
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Sim, a ampliac&do da banda e contratacéo de mais links de dados permitiria a disponibilizacéo
de maior infraestrutura de rede externa ao CODEX. Tal medida ja esta sendo providenciada
por meio de contratacdo de 4 links de 1Gbps (PA SEI 0007179/2022). Além disso, a
infraestrutura de processamento do médulo iris, responséavel pelo OCR de documentos e que
possui a maior alocacdo de recursos, precisa ser expandida com hardware especializado
(Exemplo: Servidor dedicado ou GPU). Adicionalmente a capacidade de armazenamento dos

documentos convertidos em texto também devera ser ampliada.

4. Quanto ao canal de comunicacdo entre o TIDFT e o CNJ, existe necessidade de
expansdo de largura de banda e provisdo de QoS (Quality of Services) para que o
Codex funcione 100% online (24x7) e permita a migracdo continua dos dados
processuais do TIDFT ao CNJ?

Conforme detalhado na questdo anterior, apos a contratacdo dos novos links, poderemos
reservar banda para o CODEX por meio de configuracdes de traffic shaping e de priorizacdes
via QoS.

5. Qual(is) medida(s) o Tribunal estd adotando para solucionar o problema de
ativamento continuo do Codex, pois o objetivo final do CNJ é permitir consulta pablica
unificada na PDPJ? (a exemplo da configuracdo de QoS no Openshift).

Ja existem atividades em curso para expansao da infraestrutura utilizada pelo CODEX.

Analise do Auditor

A recepcao de todos os dados de processos judiciais eletrbnicos que tramitam no Poder

Judiciario brasileiro ocorrera exclusivamente por meio da Plataforma Codex do CNJ.

A adocédo do Codex aprimora a gestdo do processo judicial eletrénico e a integracdo dos
tribunais por meio da PDPJ-Br. A solucdo funcionard como uma central de armazenamento de
informacdes processuais que poderao ser utilizadas em diversas aplicagcdes. Isso inclui a producéo
de graficos de analise, painéis e relatorios de inteligéncia de negdcios (Business Inteligence),
realizacdo de pesquisas inteligentes e unificadas, fornecimento de dados automatizados para

estudos estatisticos e para criacdo de modelos de Inteligéncia Artificial.

Ademais, o Codex é alimentado com dados, metadados processuais e inteiro teor dos
documentos e atos proferidos relativos a todos os processos eletrénicos, publicos ou sigilosos, de
guaisquer classes previstas nas Tabelas Processuais Unificadas, criadas pela Resolu¢cdo CNJ n°
46/2007, e que estejam em tramitacdo no Poder Judiciario ou tenham sido baixados a partir de 1°
de janeiro de 2020.

Assim, os metadados e dados de documentos processuais serdao disponibilizados pelos
tribunais nos formatos utilizados pelo Codex mediante ferramenta de extracdo automatizada

mantida pelo CNJ. Essa ferramenta de extracdo é instalada na infraestrutura do TIDFT e possui
34




acesso aos bancos de dados de tramitacdo eletrbnica e repositérios de arquivos e documentos

processuais.

Além disso, deve haver o funcionamento continuo dessa ferramenta de extracado (Codex),
nos termos do art. 3°, 82°, da Resolugcéo CNJ ° 446/2022:

(.)

82° O funcionamento continuo da ferramenta de extracédo assegurara a periodicidade para

remessa dos metadados processuais (...). (grifos nossos).

Outrossim, o CNJ exige a carga completa da base de dados do TIJDFT, abrangendo toda a
série historica, sempre que identificadas inconsisténcias na respectiva base de dados, nos termos
do art. 4° da Resolucdo CNJ n° 446/2022.

No ambito do TIDFT, o Servico do Codex® entrou em producéo no dia 10 de junho de 2022
e encontra-se ativo somente no periodo de 20h as 11h (15h de processamento), permanecendo

inativo no horario de expediente do tribunal, conforme relatérios do Zabbix, ferramenta de

monitoramento adotada no tribunal:

Figura 14: Monitoramento Codex — PJe 1° Grau

Figura 15: Monitoramento Codex — PJe 2° Grau

Com base nos relatérios de disponibilidade e indisponibilidade da ferramenta Zabbix é

possivel observar que o Codex ndo permanece 100% online, questdo crucial em um projeto que

8 Disponivel em: https://codex.ia.pje.jus.br/. Acesso em 22/07/2022.
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envolve massas volumosas de dados, conforme volume de dados discriminado abaixo (situacao
em 22/07/2022):

Fonte de Dados PJe Total de Processos Total de Documentos ‘ Total de Partes
Codex — 1° Grau 2.544.815 123.068.295 2.924.288
Codex — 2° Grau 456.803 32.021.566 713.145

Volume Total 3.001.618 155.089.861 3.637.433

No Painel de Monitoramento do Codex, gerido pelo CNJ, € possivel visualizar a quantidade

total de processos existentes nas bases de origem do Tribunal, bem como a quantidade de
processos baixados para a Plataforma Codex, conforme modelo publico do Tribunal de Justica do
Piaui — TJPI° disponibilizado pelo CNJ:

697237 2757211 280423 m 474716 “

Figura 16: Painel de Monitoramento Codex — Modelo CNJ - TJPI

9 Disponivel em: https://www.youtube.com/watch?v=-0K8UD8CJZQ&t=8846s. Acesso em 29/07/2022.
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Um dos problemas do servico Codex do TIDFT ndo permanecer ativo continuamente é a
falta de complemento do dado e/ou a movimentacgédo invalida do dado, que pode ocorrer em razao
do dado néo ter sido completamente transmitido a plataforma Codex do CNJ, o que podera

acarretar a sua inconsisténcia e baixa qualidade.

Ressalta-se que o intuito do CNJ com esse servi¢co é permitir a consulta publica por meio da
PDPJ-Br. Assim, é importante que o servico do Codex permaneca ativo continuamente (24x7), a

fim de possibilitar a coeséo dos dados no seu destino e maior escalabilidade do ambiente.

Recomendacéao

Ante 0 exposto, a fim de se evitar alto consumo de banda e/ou instabilidades na rede interna
do TJDFT durante o horario de expediente, bem como impacto nas demais aplicacdes
administrativas e judiciais com a ativacao continua do servico do Codex, com fulcro no art. 3°, 82°
c/c art. 6°, ambos da Resolugdo CNJ n° 446/2022, recomenda-se a Secretaria de Tecnologia da

Informacéo — SETI:

(iv) Adotar as medidas cabiveis para garantir que o0 servico do Codex permaneca ativo
continuamente, sem degradacdo de performance da rede ou das demais aplicacbes
administrativas e judiciais utilizadas no ambito do TJDFT;

(v) Realizar o monitoramento continuo do servico Codex, a fim de se analisar possiveis

melhorias de recursos de processamento e largura de banda.

8.3. Auséncia de automatizacdo e fragilidade nos controles internos quanto a

indisponibilidade do Sistema PJe.

Situacdo encontrada
Controle manual na ocorréncia de indisponibilidade do Sistema do PJe, bem como auséncia

de certiddo de indisponibilidade assinada digitalmente no portal da transparéncia.

Critérios
Art. 11 da Resolucdo CNJ n° 185/2013.

Evidéncias
Gravacao de videos durante a execucédo dos testes de auditoria;
Reunides com a unidade auditada;

Dados do Portal da Transparéncia do TIDFT.
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Causa
Inobservancia de preceitos normativos;

Fragilidade nos controles internos.

Efeito

Prejuizo processual para as partes no caso de auséncia de cadastramento manual da
indisponibilidade do sistema PJe.

Falta de transparéncia na divulgacdo de informacdes processuais e/ou divulgacdo de

informacdes processuais incompletas e sem assinatura digital.

Manifestagdo da Unidade Auditada

A unidade auditada esclareceu que:

“Considerando o relatério apresentado, concordamos com as observagdes apontadas pela
equipe de auditora, e gostariamos de comentar apenas alguns pontos:

Com relacdo ao cadastro de indisponibilidade dentro do sistema PJE, realmente, ele é
realizado manualmente. Ainda ndo ha, na versdao nacional do PJE, integracdo com
ferramenta de monitoramento que faca esse cadastro automaticamente, além de que alguns
casos exigem analise subjetiva, pois séo falhas ndo detectaveis por meio de ferramentas.
No entanto, esclarecemos que a prorrogacdo do prazo processual (a prorrogacéo do prazo
nos processos, em si) de que trata o art. 11,da Resolugdo CNJ n° 185/2013, é sim feita
automaticamente pelo sistema PJE, conforme §3° do mesmo artigo. O cadastro manual da
indisponibilidade é apenas o meio pelo qual indicamos ao sistema que deve prorrogar,
automaticamente, na data informada, todos os prazos processuais que vencerem naquele
dia. O PJE s6 ndo prorroga automaticamente os prazos vencidos em data anterior a do
cadastro de indisponibilidade.

Sobre o Portal da Transparéncia, realmente ndo sao exibidas, até hoje, as indisponibilidades
gue ndo ensejam prorrogacdo de prazo. As manutencdes programadas, realizadas nos
horarios permitidos, geralmente sdo comunicadas ao publico previamente, no quadro de
avisos da tela de login do préprio PJE, e através de nota no site do TIDFT. Nada impede, no
entanto, se a Administracdo assim determinar, que o Portal seja atualizado para constar
também essa informacéo.

Por ultimo, informamos que o relatério de interrupcdo do PJE, no TIDFT, contém todas as
informacdes exigidas pela Resolucdo CNJ n° 185/2013, mas ainda ndo € assinado
digitalmente. O desenvolvimento da assinatura automatica deste relatorio € uma demanda

gue exige esfor¢o de programacéo e ainda nao foi priorizada”.

Andlise do Auditor

A luz das diretrizes contidas na Lei 11.419/2006, que dispbe sobre a informatizacdo do
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processo judicial, a Resolugdao CNJ n° 185/2013 instituiu o sistema Processo Judicial Eletronico
(PJe) como sistema de processamento de informagdes e pratica de atos processuais e estabeleceu

0S parametros para sua implementacgéo e funcionamento.

Como regra geral, o PJe esté disponivel ao longo das 24 horas do dia, ininterruptamente,
salvo nos periodos de manutencéo do sistema, os quais seréo informados com antecedéncia, de

acordo com o art. 8° da Resolugcdo CNJ n° 185/2013, in verbis:

Art. 8° O PJe estard disponivel 24 (vinte e quatro) horas do dia, ininterruptamente,

ressalvados os periodos de manutencéo do sistema.

Paragrafo Unico. As manutencdes programadas do sistema serdo sempre informadas com

antecedéncia e realizadas, preferencialmente, entre Oh de sabado e 22h de domingo, ou entre

Oh e 6h dos demais dias da semana. (grifos nossos).
Quando ha indisponibilidade do sistema PJe é feito o registro em relatérios de interrupgfes
no site'® do Tribunal que ficam acessiveis ao publico. Essas indisponibilidades, tanto para o PJe 12
instancia quanto 22 instancia, foram aferidas pela equipe de auditoria interna, conforme
determinacdo do CNJ na acdo coordenada sobre a auditoria da Plataforma Digital do Poder
Judiciario Brasileiro — PDPJ-Br, nos termos do art. 10 da Resolugdo CNJ n° 185/2013 e constante

no subitem 1.5.

Dessa forma, verificou-se que as indisponibilidades do PJe podem ocorrer em virtude de
problemas internos do préprio Sistema PJe ou podem ocorrer em razdo de falhas na infraestrutura
do tribunal, que sao situacdes alheias ao sistema PJe, mas que também podem acarretar prejuizo

processual as partes.

A equipe de auditoria interna da SEAI analisou as seguintes questfes solicitadas pelo CNJ

guanto a disponibilidade e indisponibilidade do Sistema PJe, 1° e 2° Grau:

a) Indisponibilidades entre 23h e 23:59h e as prorrogacdes automaticas dos prazos

processuais, no periodo de 01 de janeiro de 2022 a 26 de julho de 2022,

b) Indisponibilidades superiores a 60 minutos no intervalo de 6h as 23h, no periodo de 01

de janeiro de 2022 a 26 de julho de 2022, e as prorrogacdes correspondentes;

c) Disponibilidade do Sistema PJe por tempo maior que 96% ao dia, ou seja,

indisponibilidade maxima de 60 minutos por dia.

Os resultados da analise estdo demonstrados abaixo, considerando-se o dia como 24h para

fins de exatidao dos calculos:

10 Disponivel em: https://www.tjdft.jus.br/pje/monitoramento. Acesso em 22/07/2022.
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PJe 12 Instancia

Tempo de Tempo em Indisponivel entre Indisponivel Houve Total

Indisponibilidade | Segundos 23h e 23:59h entre 6h e 23h | Prorrog.? | Dia (%)
(+ 60 min)

Janeiro 21 57m 28s 3448 N&o N&o N/A 94,37%
Fevereiro | 7 1h 34m 56s 5696 N&o - Sim 90,69%
Margo 14 42m 57s 2577 Nao Nao N/A 95,79%
Maio 4 4h 33m 59s 16439 N&o - Nao *73,14%
Maio 19 41m 25s 2485 8 N/A 95,94%
Maio 27 1h 12m 18s 4338 Sim 92,91%
Junho 20 16m 58s 1018 Sim 98,34%
Junho 24 25m 58s 1558 Sim 97,45%
Junho 30 49m 57s 2997 N/A 95,10%
Julho 21 1h 35m 59s 5759 Sim 90,59%

Tempo de

Indisponibilidade

PJe 22 Instancia

Indisponivel entre
23h e 23:59h

Tempo em
Segundos

N/A = N&o se Aplica

Janeiro 55m 38s 3338
Abril 18 190h 55m 58s 687358
Maio 19 50m 22s 3022
Junho 20 16m 19s 979
Junho 24 23m 11s 1391
Junho 30 49m 57s 2997
Julho 21 1h 35m 42s 5742

Indisponivel Houve Total Dia
entre 6h e 23h | Prorrog.? (%)
(+ 60 min)
N/A 94,55%
Sim *0,00%
N/A 95,06%
Sim 98,40%
Sim 97,73%
N/A 95,10%
Sim 90,62%

N/A = N&o se Aplica

* Quanto a indisponibilidade de 0,00% ocorrida no dia 18 de abril de 2022, correspondente a 190h 55m e 58s,
consta fundamentacdo no bojo do PA 0011514/2022 (Doc. SEI 2346029), justificando que houve falha no

monitoramento do Zabbix, que apresentou falso relato de erro (false flag). Verificou-se que a equipe de Tl tomou as

providéncias cabiveis para divulgac@o no Portal da Transparéncia sobre o motivo da falha e o PA SEI correspondente.

A mesma fundamentacéao foi apresentada para a indisponibilidade de 73,14% do dia 4 de maio de 2022 (12 instancia).

Todavia, nesse caso, ndo foram disponibilizados no Portal da Transparéncia o motivo da falha e o PA SEI

correspondente.

Diante das analises realizadas pela equipe de auditoria interna, foi possivel verificar que os
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relatorios disponibilizados no Portal da Transparéncia do TIDFT possuem informagfes corretas,
mas percebe-se que nédo houve disponibilidade do Sistema PJe por tempo maior do que 96% para
os dias discriminados nas tabelas acima. Entretanto, a equipe de auditoria interna avalia que
existem inUmeras variaveis envolvidas na mensuracdo da disponibilidade do PJe, tais como:
manutencdo programada ou néo; eficiéncia dos profissionais durante a manutencgédo; tempo médio
entre falhas (MTBF); tempo médio para reparo (MTTR); entre outras variaveis. Dessa forma,
verifica-se que o parametro de 96% de disponibilidade do PJe ndo pode ser analisado
isoladamente, inclusive a Resolugdo CNJ n° 185/2013 ndo menciona nada sobre esse percentual.

De qualquer modo, nos termos do que foi solicitado pelo CNJ, ndo houve disponibilidade
maior do que 96% somente para os dias 20/06 e 24/06 do ano de 2022, tanto para 12 quanto para

22 instancia, levando-se em consideracédo o periodo de janeiro a julho.

Destarte, com a presente andlise é possivel demonstrar que o Sistema PJe esta disponivel
ao longo das 24 (vinte e quatro) horas, guase que ininterruptamente.

Todavia, durante a inspecao de auditoria, constatou-se que o cadastro de indisponibilidade

dentro do Sistema do PJe é realizado manualmente, ap0s a ocorréncia da indisponibilidade, o que

ficou evidente ao se apurar a indisponibilidade ocorrida no dia 21/07/2022 (PJe 1° Grau), pois 0s
dados de prorrogacdo ndo foram publicados no Portal da Transparéncia, conforme telas

apresentadas abaixo (dados consultados em 26/07/2022):

Indicador de Indisponibilidade do PJe - 12 Grau

Julho -

consultar

9 10:38:45 45 10:40:49(00:02:04), 11:16:18 45 11:18:19 (00:02:01), 11:33:14 as 11:35:23(00:02:09),
12:37:07 45 12:39:10(00:02:03), 13:00:16 as 13:09:02 (00:08:46), 13:32:16 as 13:34:18
(00:02:02), 13:38:414s 13:45:08(00:06:27), 13:47:20 as 13:51:44 (00:04:24), 13:53:57 as
14:00:27(00:06:30), 14:02:40 as 14:11:22 (00:08:42), 14:13:34 as 14:33:06 (00:19:32), 14:35:19
as 14:59:17(00:23:58), 14:59:14 &s 15:00:07(00:00:53), 15:01:17 &4s 15:07:45 (00:06:28)

(]

21 Th 35m

o

Figura 17: Portal da Transparéncia — Indisponibilidade no dia 21/07/2022 superior a 60 min entre 06h e 23h
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Indisponibilidades do PJe (prorrogacéo de prazo)
2022 :

2 Filtrar os dados da tabela

12 de 12 ocomréncias de indisponibilidade.

Data T] Armbiente 7]
11/07 72022 1° Grau
24/06/2022 I 1° Grau

Figura 18: Portal da Transparéncia — Prorrogacéo de Prazo - Ultimo prazo registrado: 11/07/2022

Em reunido com a equipe responsavel, foi esclarecido que no dia 21/07/2022 ndo havia
ocorrido prorrogacdo do prazo, em razao de nao ter sido feito o cadastro manual no sistema do
PJe:

SQUI FORMULAR!
Thulo Quadro de avisos

 Thulo » « Responsével =  Publicagdo = + Expiragio = a Situagdo = Mensagem
Publicaio

De: 21/07/2022 |[mjacé: 21/07/2022 el

Siuagio
Altivo % bl
Todos
Inativo

Figura 19: Sistema PJe — Auséncia de cadastro no quadro de avisos

Calendario - 1° Grau

Situagdo Calendario

Todos v
Descrigdlo  Ato  Data ou Perfodo Repete Anualmente? Abrangéncia Estado  Munidpio  Orgo julgador Feriado Judicirio? Situagdo

Descrigio

Més
Julho v
Ano

2022

Abrangéncia
Todos e
Feriado Judicidrio

Todos v

Figura 20: Sistema PJe — Auséncia de cadastro no Calendario

Dessa maneira, 0 processo de prorrogacao de prazos dentro do PJe néo € feito de forma
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totalmente automatica, como preceitua o art. 11, 83°, da Resolugdo CNJ n° 185/2013, pois a equipe
da CODPJE precisa ser acionada pelo Nucleo de Monitoramento e Administracao de Data Centers
— NUMAD para cadastro manual na interface do PJe, na ocorréncia de indisponibilidade do proprio
Sistema do PJe ou indisponibilidades de servigos/infraestrutura que possam impactar no sistema
PJe, a exemplo de falta de espaco no Banco de Dados, problemas no DNS (Domain Name System),

no Openshift, no canal de Internet, entre outros.

Assim, apenas ap6s o cadastramento da indisponibilidade dentro do sistema de Processo
Judicial Eletrénico € que ocorrerd a prorrogacdo automatica dos prazos processuais do PJe
vencidos em data anterior a do cadastro da indisponibilidade, conforme esclarecido pela CODPJE:

“Com relagédo ao cadastro de indisponibilidade dentro do sistema PJe, realmente, é realizado
manualmente. Ainda ndo ha, na versao nacional do PJe, integracdo com ferramenta de
monitoramento que faca esse cadastro automaticamente, além de que alguns casos exigem
andlise subjetiva, pois séo falhas ndo detectaveis por meio de ferramentas. (...)

O cadastro manual da indisponibilidade é apenas o meio pelo qual indicamos ao sistema que
deve prorrogar, automaticamente, na data informada, todos 0s prazos processuais que

vencerem naquele dia. O PJe s ndo prorroga automaticamente 0s prazos vencidos em

data anterior a do cadastro da indisponibilidade”. (grifos nossos)

Considerando o avanco das ferramentas tecnologicas e a larga utilizacdo da internet para
divulgacdo de dados processuais, eventuais falhas humanas na prestacdo das informacdes nao

podem prejudicar os usuarios finais que confiam na informacao divulgada pelo Tribunal.

Ademais, também n&o estdo disponiveis nos relatorios do Portal da Transparéncia
informacdes que demonstrem que a indisponibilidade ndo enseja prorrogacdo de prazos, nos

termos da Resolucdo CNJ n° 185/2013, a exemplo de outros Tribunais, tais como o TRT da 12

Regido! e TRT da 42 Regido*?, de forma a reforcar a transparéncia na divulgacéo de informacdes

Término Certidao

processuais:

23/07/2022 (sdbado) | 23/07/2022 (sabado) | Atualizacéo do PJe para a N&o enseja prorrogagdo de prazos,

sh 10h15min versao 2.7.5 conforme Res. CNJ 185/2013, Art. 11
09/07/2022 (s&bado) | 09/07/2022 (sabado) Manutencéo da N&o enseja prorrogagdo de prazos,
08h30min 14h30min infraestrutura tecnoldgica conforme Res. CNJ 185/2013, Art. 11

A Coordenadoria de Desenvolvimento do Processo Judicial Eletrébnico — CODPJE

comunicou que:

11 Disponivel em: https://www.trt1.jus.br/certidao-de-indisponibilidade. Acesso em 29/07/2022.
12 Disponivel em: https://www.trt4.jus.br/portais/trt4/pje-indisponibilidade. Acesso em 29/07/2022.
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https://www.trt1.jus.br/certidao-de-indisponibilidade
https://www.trt4.jus.br/portais/trt4/pje-indisponibilidade

“(...) Sobre o Portal da Transparéncia, realmente, ndo s&o exibidas, até hoje, as

indisponibilidades gque n&o ensejam prorrogacdo de prazo. As manutengdes

programadas, realizadas nos horarios permitidos, geralmente sdo comunicadas ao publico
previamente, no quadro de avisos da tela de login do préprio PJe, e através de nota no site
do TIDFT. Nada impede, no entanto, se a Administracdo assim determinar, que o Portal seja
atualizado para constar também essa informagéo”. (grifos nossos)

Outrossim, ndo foram disponibilizadas as certiddes de indisponibilidade do Sistema PJe
emitidas pelo proprio Tribunal, que sdo imprescindiveis para comprovar oficialmente a
indisponibilidade eletrénica ocorrida no Tribunal. No site do TIDFT estéo disponiveis somente as
informacdes extraidas do zabbix ou alimentadas pela equipe do PJe, com data, hora e minuto de
inicio e término e quais foram os servicos que ficaram indisponiveis, nos termos do art. 10, 82°, da
Resolugdo CNJ n° 185/2013. Todavia, os dados s&o disponibilizados em formato textual sem
gualquer assinatura digital.

Nesse sentido, o art. 11, 83°, do Provimento Judicial Aplicacdo ao PJe da Corregedoria da
Justica do Distrito Federal e dos Territérios, publicado em 22/08/2017 e o art. 10, 83°, da Resolucao
CNJ n° 185/2013, dispdem que os relatdrios de indisponibilidade publicados no site do Tribunal
somente terdo efeito de certiddo se possuirem assinatura digital:

A indisponibilidade sera aferida por sistema de auditoria fornecido pelo Conselho Nacional

de Justica ou por 6rgdo a quem seja atribuida tal responsabilidade.

(..)

83° O relatério de interrupcdo, assinado digitalmente, terd efeito de certiddo e estara

acessivel em tempo real ou, no maximo, até as 12h do dia util seguinte (...). (grifos nossos).
A unidade auditada informou que:

“(...) O desenvolvimento da assinatura automatica deste relatério € uma demanda que exige

esforco de programacdo e ainda ndo foi priorizada”. (grifos nossos)

Em consonancia com a determinac¢do do CNJ, outros Tribunais, por meio da Secretaria de
Tecnologia da Informacéo, disponibilizam em seus sites a certiddo de indisponibilidade do PJe
assinada digitalmente, nos dias subsequentes a indisponibilidade, a exemplo do Tribunal de Justica
do Estado do Espirito Santo (TJES)!3, Tribunal de Justica do Estado de Ronddnia (TJRO)?4,
Tribunal de Justica do Estado de Minas Gerais (TIMG)®, Tribunal Regional do Trabalho da 12
Regido (TRT1)®, Tribunal Superior do Trabalho (TST)?’, entre outros.

13 Disponivel em: http://www.tjes.jus.br/pje/consulta-indisponibilidade/. Acesso em 29/07/2022.

Disponivel em: http://webapp.tjro.jus.br/sdsg/pages/aviso/avisoListar.jsf?aplicacaold=181. Acesso em 29/07/2022.
Disponivel em: https://www.tjmg.jus.br/pje/certidao-de-indisponibilidade/. Acesso em 12/08/2022.

Disponivel em: https://www.trt1.jus.br/certidao-de-indisponibilidade. Acesso em 29/07/2022.

Disponivel em: https://www.tst.jus.br/web/pje/indisponibilidade-tst/2022. Acesso em 29/07/2022.

14

15

16

17
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http://www.tjes.jus.br/pje/consulta-indisponibilidade/
http://webapp.tjro.jus.br/sdsg/pages/aviso/avisoListar.jsf?aplicacaoId=181
https://www.tjmg.jus.br/pje/certidao-de-indisponibilidade/
https://www.trt1.jus.br/certidao-de-indisponibilidade
https://www.tst.jus.br/web/pje/indisponibilidade-tst/2022

Recomendacao

Ante o exposto, com fulcro no art. 10, 83°, da Resolugdo CNJ n° 185/2013, e em razéo de a
versao nacional do PJe ainda ndo possuir integracdo com ferramentas de monitoramento,

recomenda-se a Secretaria de Tecnologia da Informagéo — SETI:

() Adotar controles internos para garantir que os dados de indisponibilidades sejam
cadastrados no Sistema PJe e disponibilizados no Portal da Transparéncia do Tribunal,
de forma que se observem os preceitos da segregacdo de funcbes nas tarefas
desempenhadas pelos servidores da CODPJE, a fim de que o servidor que realizar o
cadastramento manual no sistema PJe ndo seja 0 mesmo servidor que validara as

informacdes, periodicamente, no Site do TIDFT (Exemplo: CODPJE faz o registro

manual da indisponibilidade no Sistema PJe e NUMAD valida se a informacéo esta
correta no Portal da Transparéncia do TIDFT, inclusive se 0s prazos processuais foram
prorrogados corretamente);

(i) Disponibilizar a certiddo de indisponibilidade do Sistema PJe assinada digitalmente no
Site do TJDFT, inclusive, quando a indisponibilidade n&o ensejar prorrogacéo de prazos

processuais, em cumprimento as determinacdes do Conselho Nacional de Justica.
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Q. CONCLUSAO

A Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br utiliza o conceito da arquitetura
distribuida de microsservicos, projetados para serem executados em ambiente em nuvem, de

maneira que todos os sistemas operem em modo de alto desempenho.

O uso desse modelo arquitetural promove facilidades em diversos aspectos da
implementagdo e operacionalizacdo da PDPJ-Br, entre elas estdo o rapido desenvolvimento,
manutencao e testes dos servicos, a robustez na seguranca do sistema, o uso eficiente de recursos
computacionais, a alta disponibilidade e escalabilidade, o monitoramento da saldde do sistema e a

rapida atuacao na mitigacdo de problemas.

Conclui-se, nesta auditoria, que as aplicacdes que estdo sendo desenvolvidas pelo TIDFT
(PJe-ARQ, Bankjus, JurisCalc e Cadastro dos Auxiliares da Justica), bem como o Sistema de
Processo Judicial Eletrénico - PJe atendem aos requisitos de integracdo ao servigo estruturante de
SSO - Single SignOn, Marketplace e Notificacdes, de modo que os sistemas/aplicacdes de gestéo
de processos judiciais eletrénicos do Tribunal estéo aptos a serem integrados a Plataforma Digital do Poder

Judiciario (PDPJ-Br), apés atualizacdo da versdo do Sistema PJe para a versdo 2.1.10.0.

Também ficou constatado que o Codex esta instalado no a&mbito do Tribunal, apesar de néo

estar ativo continuamente como demonstrado nas constatacdes de auditoria - subitem 8.2.

Além disso, foram verificadas deficiéncias de controle interno quanto ao cadastramento
manual de indisponibilidades para prorrogacdo de prazos processuais no Processo Judicial

Eletrénico — PJe e a disponibilizacdo de dados no Portal da Transparéncia do Tribunal.

Outrossim, adverte-se que os futuros contratos de Tecnologia da Informacéo referentes a
contratacao de servicos terceirizados ou contratacfes de fabricas de softwares deveréo aderir as
normas dispostas na Resolucdo CNJ n° 335/2020 e na Portaria n°® 25/2022 (substituida pela
Portaria CNJ n°® 257/2022), editada com base em previsao da Resolu¢cdo CNJ n° 443/2022, bem
como os proximos editais de concursos publico para provimento de cargos do quadro de pessoal
deste TIDFT.

Igualmente, os modulos em desenvolvimento ou 0s hovos modulos a serem desenvolvidos
para a Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br deverao seguir todos os critérios
e diretrizes técnicas estabelecidos na Portaria CNJ n° 253, de 18 de novembro de 2020,
principalmente, os mencionados nos arts. 18 e 20, in verbis:

(.)

Art. 18. As APIs disponibilizadas pelos microsservicos serdo acessadas através de um

servigo de borda denominado gateway, que é utilizado para receber requisi¢cdes dos diversos
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clientes de APl e direcionar essas requisicdes aos servicos responsaveis pelo
processamento.

(...)

Art. 20°- As solucbes da Plataforma podem utilizar recursos computacionais préprios em
ambiente exclusivo ao de desenvolvimento mantido diretamente pelos 6rgdos e instituicbes
aderentes ou contratados em servi¢go de nuvem computacional.

81° No caso de utilizacdo de nuvem computacional de terceiros deve-se observar os

principios e diretrizes relacionados a Seguranca da Informacdo para o tratamento da

informacdo em ambiente de Computagdo em Nuvem dispostos na Portaria GSI n° 9/2018.

§ 2° A nuvem de servico utilizara a infraestrutura baseada em conteinerizacdo de cédigo

aberto que permitird a criacdo e uso de contéineres, bem como a orquestracdo desses

contéineres sendo gerenciada por um sistema também de cédigo aberto. (grifos nossos).

(.)

Em relacdo aos sistemas legados verifica-se que eles nao estdo aderentes a Plataforma

Digital do Poder Judiciario Brasileiro — PDPJ-Br, uma vez que o TIDFT adotou o PJe como sistema

principal de tramitagdo processual em 1° e 2° graus, 0 que justifica 0 ndo desenvolvimento de

melhorias nos sistemas legados do Tribunal.

Por fim, caso o TJDFT venha a utlizar nuvem computacional de terceiros para o

desenvolvimento de modulos e servicos na PDPJ, devera observar, como boa pratica, 0s

principios e as diretrizes de Seguranca da Informacao dispostos no item 5 da Portaria GSI n°

09/2018%8,

18

Disponivel em:
https://www.in.gov.br/materia/-/asset publisher/KujrwOTZC2Mb/content/id/7019183/do1-2018-03-19-portaria-n-9-de-15-

de-marco-de-2018-7019179. Acesso em 02/08/2022.
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https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/7019183/do1-2018-03-19-portaria-n-9-de-15-de-marco-de-2018-7019179
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/7019183/do1-2018-03-19-portaria-n-9-de-15-de-marco-de-2018-7019179

10. PROPOSTA DE ENCAMINHAMENTO
Diante dos resultados obtidos, submete-se o presente Relatorio a consideracdo da Senhora

Secretaria de Auditoria Interna com a seguinte sugestao:
a) pelo encaminhamento deste documento a Secretaria-Geral do TIDFT e a Secretaria
Especial da Presidéncia, bem como a respectiva unidade auditada CODPJE,
subordinada a SETI, para conhecimento da conclusédo dos trabalhos de auditoria e do

teor deste Relatorio.

E o Relatorio.

Nucleo de Auditoria de Tecnologia da Informacédo - NUADTI, 06/09/2022.

Equipe de auditoria:

Fabiana da Silva Guimar&aes Milhomem (317.434)

Lider da equipe de auditoria

Hugo Alfredo Cavalcante Junior (315.287)
Igor de Oliveira Beleza (317.439)
Juliana Ferreira Porfirio de Andrade (316.030)
Rayane Moutinho da Silva (320.513)
Sandra Marcia Silva (308.683)

Membros da equipe de auditoria

De acordo, submeto o Relatério de Auditoria & Senhora Secretaria de Auditoria Interna.

Larissa Maria Ferreira Morais Napoledo Nogueira

Coordenadora de Auditoria de Gestao de Compras, de Contratacdes e de Pessoal
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BANKJUS
CEMAN
CNJ
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FGV
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PJe
PJe-ARQ
RDC ARQ PJe
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Sl
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TIC
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TJPI
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TRT
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Conselho Nacional de Justica
Coordenadoria de Desenvolvimento do PJe
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Sistema de Calculos Judiciais

Sistema Inteligente de Controle de Mandados

Tempo Médio entre Falhas

Tempo Médio entre Reparo

Nucleo de Apoio a Gestao de Sistemas de 22 Instancia
Nucleo de Monitoramento e Administracéo de Data Centers
Processo Administrativo

Plano Anual de Auditoria

Plataforma Digital do Poder Judiciario Brasileiro
Processo Judicial Eletrénico

Sistema de Gestao Arquivistica

Repositério Digital Confiavel

Secretaria de Auditoria Interna

Sistema Eletrénico de Informacdes

Secretaria Judiciaria

Secretaria de Tecnologia da Informacédo

Seguranca da Informacéo

Subsecretaria de Desenvolvimento de Sistemas
Tribunal de Contas da Unido

Tecnologia da Informacao e Comunicacao

Tribunal de Justica do Distrito Federal e dos Territérios
Tribunal de Justica do Espirito Santo

Tribunal de Justica do Piaui

Tribunal de Justica do Estado de Rondonia

Tribunal de Justica de Roraima

Tribunal Superior do Trabalho

Tribunal Regional do Trabalho
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